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PRZEDMOWA

Al w administracji publicznej

Szanowni Panstwo,

transformacja cyfrowa panstwa wchodzi dzis w kolejny, przetomowy
etap. Sztuczna inteligencja, ktdra jeszcze niedawno byta postrzegana
jako technologia przysztosci, staje sie istotnym elementem codziennego
funkcjonowania spoteczenstwa oraz coraz wyrazniej zaznacza swoj3

role w dziataniach administracji publicznej.

Z perspektywy Ministerstwa Cyfryzacji widzimy, ze zmiana ta zachodzi
rownolegle na wielu poziomach. Dynamiczny rozwdj technologii
stwarza realng mozliwos¢ automatyzacji procesow, lepszego
wykorzystania danych oraz budowy nowoczesnych ustug publicznych.
Jednoczesnie rosng oczekiwania obywateli wobec paristwa, nie tylko
w zakresie dostepnosci ustug cyfrowych, ale takze ich jakosci, szybkosci
oraz przejrzystosci. Transformacja ta ma rowniez istotne znaczenie
dla budowania odpornosci panstwa oraz jego zdolnosci do reagowania
na wspoétczesne wyzwania. Mamy jednoczesnie petng sSwiadomosgé,
ze wdrazanie sztucznej inteligencji w sektorze publicznym wigze
sie ze szczegdlng odpowiedzialnoscig. Panstwo przetwarza dane
0 najwyzszym poziomie wrazliwosci, a ich ochrona pozostaje jednym
z fundamentéw zaufania spotecznego. W warunkach rosnacej liczby
cyberatakdw, pojawiania sie nowych form zagrozen, takich jak deep-
fake czy dezinformacja, oraz zwiekszajacej sie ztozonosci systemow

cyfrowych, bezpieczenstwo musi pozostac¢ absolutnym priorytetem.

Dlatego podejscie do rozwoju sztucznej inteligencji w administracji
publicznej wymaga réwnowagi. Z jednej strony konieczne jest
wykorzystanie potencjatu tej technologii do zwigkszenia efektywnosci
dziatania panstwa i poprawy jakosci ustug publicznych. Z drugiej
strony wdrozenia te muszg odbywac¢ sie w sposdb kontrolowany,
zgodny z regulacjami oraz zapewniajagcy petng ochrone danych

obywateli.

~,Panstwo prze-
twarza dane o naj-
WyzZszym poziomie
wrazliwosci, aich
ochrona pozostaje
jednym z funda-
mentow zaufania
spotecznego.”



PRZEDMOWA

Rolg Ministerstwa Cyfryzacji jest tworzenie warunkéw, w ktérych
rozwéj nowych technologii moze nastepowaé¢ w sposéb bezpieczny,
spdjny i odpowiedzialny. Obejmuje to =zaréwno rozwdj ustug
i infrastruktury cyfrowej panstwa, jak i budowe ram regulacyjnych
oraz standardéw, ktére umozliwiajg instytucjom publicznym swiadome
korzystanie z nowych rozwigzan. W tym procesie kluczowe znaczenie
ma dialog oraz wspotpraca. Rozwdj sztucznej inteligenciji
w administracji publicznej wymaga uwzglednienia perspektywy
obywateli, doswiadczen instytucji publicznych oraz wiedzy i kompetenc;ji
srodowiska eksperckiego i rynku. Tylko takie podejscie pozwala
budowad rozwigzania, ktére sg jednoczesnie innowacyjne, bezpieczne

i dopasowane do realnych potrzeb.

Jestesmy przekonani, ze odpowiedzialne i przemyslane wykorzystanie
sztucznej inteligencji moze stac sie jednym z kluczowych elementéw
dalszego rozwoju administracji publicznej w Polsce. Warunkiem
jest jednak podejscie systemowe, oparte na bezpieczenstwie,

zaufaniu oraz wspotpracy.

Sekretarz Stanu

Ministerstwo Cyfryzacji
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Executive Summary: Al w administracji publicznej -
jak wdrazac bezpiecznie i skutecznie

Ponizej prezentujemy kluczowe wnioski oraz rekomendacje ptynace z niniejszego raportu,
ktére majg wesprze¢ administracje publiczng i jednostki samorzadowe w odpowiedzial-
nym, bezpiecznym i efektywnym wdrazaniu rozwigzan opartych na sztucznej inteligencji.

Al juz dziata - ale poza kontrolg systemowag

Dane jednoznacznie pokazujg, ze transformacja juz sie rozpoczeta — i to oddolnie:

69 % 94 7%

Polakéw korzysta z Al regularnie pracownikéw uzywa Al
w pracy zawodowej

46 7 90 7%

urzednikéw wykorzystuje gen. Al nawet tyle uzytkownikéw korzysta z publicznych
w codziennej pracy narzedzi Al (czesto darmowych)

Jednoczesnie:

70 7% 99 7%

urzednikow wskazuje brak procedur pracownikéw nie ujawnia korzystania
jako gtéwna bariere z Al w pracy

W praktyce oznacza to mozliwo$¢ wdrozenia rozwigzan, ktére bezposrednio przektadajg sie
na jakos¢ dziatania instytucji publicznych. Sztuczna inteligencja moze wspiera¢ m.in. analize
i streszczanie dokumentéw, automatyczne przygotowywanie odpowiedzi, szybkie
wyszukiwanie informacji w aktach czy obstuge obywateli w réznych jezykach. Coraz wieksze
znaczenie ma rowniez wykorzystanie Al w zapleczu technologicznym administracji — w tym
w utrzymaniu systeméw IT czy tworzeniu oprogramowania.
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Al pozwala nie tylko przyspieszy¢ procesy, ale takze zwiekszy¢ ich dostepnos¢ i spoj-
nos¢. Skrocenie czasu obstugi spraw, ograniczenie btedéw oraz lepszy dostep
do informacji przektadajg sie bezposrednio na doswiadczenie obywatela i efektywnos¢
dziatania urzedu.

Rekomendacja:

Kluczowym zadaniem administracji jest nie tyle ograniczanie dostepu

do technologii, ile stworzenie bezpiecznych, kontrolowanych alternatyw.
Oznacza to wdrazanie wtasnych rozwigzan opartych na sztucznej inteli-
gencji — w szczegdlnosci modeli rozwijanych lokalnie i dziatajgcych

w krajowej infrastrukturze — ktore zapewnig petng kontrole nad danymi,
zgodnosc¢ z regulacjami oraz realne wsparcie pracy urzednikow.

Korzysci z wdrazania sztucznej inteligenciji
w administracji publicznej

Sztuczna inteligencja nie zastepuje urzednikow — wzmacnia ich efektywnos$¢ i zmienia
sposob wykonywania codziennych obowigzkow. Jej najwieksza wartoscia nie jest auto-
matyzacja catych stanowisk pracy, lecz przejmowanie powtarzalnych, czasochtonnych
czynnosci, ktdre dzis obcigzajg administracje i wydtuzaja obstuge obywateli.

Dane pokazujg jednoznacznie, ze pracownicy administracji dostrzegajg w Al przede wszyst-
kim narzedzie wspierajgce, a nie zastepujgce ich role:

81 7% 76 7%

urzednikéw widzi potencjat wskazuje na realng oszczednosé czasu
w automatyzacji zadan

72 7 77 7%

dostrzega usprawnienie pracy podkresla znaczenie Al
z dokumentami w ttumaczeniach i komunikacji
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W praktyce oznacza to mozliwos¢ wdrozenia rozwigzan, ktére bezposrednio przektadajg
sie na jakos¢ dziatania instytucji publicznych. Sztuczna inteligencja moze wspiera¢ m.in.
analize i streszczanie dokumentéw, automatyczne przygotowywanie odpowiedzi, szybkie
wyszukiwanie informacji w aktach czy obstuge obywateli w réznych jezykach. Coraz wieksze
znaczenie ma réwniez wykorzystanie Al w zapleczu technologicznym administracji — w tym
w utrzymaniu systeméw IT czy tworzeniu oprogramowania.

W efekcie Al pozwala nie tylko przyspieszy¢ procesy, ale takze zwiekszy¢ ich dostep-
nosc¢ i spdjnosc. Skrécenie czasu obstugi spraw, ograniczenie btedéw oraz lepszy dostep
do informacji przektadajg sie bezposrednio na doswiadczenie obywatela i efektywnosé
dziatania urzedu.

Rekomendacja:

Administracja publiczna powinna koncentrowac¢ wdrozenia Al na konkret-
nych, wysokowartosciowych obszarach operacyjnych — w szczegolnosci
tam, gdzie technologia moze szybko odcigzy¢ pracownikow i poprawic
jakosc¢ obstugi obywatela. Priorytetem powinny by¢ rozwigzania wspiera-
jgce prace z dokumentami, komunikacje oraz dostep do informacji, wdra-
zane w sposob kontrolowany i zintegrowany z istniejgcymi systemami.

Ryzykaobecnego stanurzeczy: bezpieczenstwo, brak
kontroli i odpowiedzialnos¢ osobista pracownikow

Najwieksze ryzyko zwigzane z wdrazaniem sztucznej inteligencji w administracji publicznej
nie wynika z samej technologii, lecz z braku kontroli nad jej wykorzystaniem oraz rosnacej
odpowiedzialnosci — nie tylko instytucjonalnej, ale réwniez osobistej pracownikow i kadry
zarzadzajacej.

Wraz z rosnaca skalg wykorzystania Al zwieksza sie rowniez powierzchnia zagrozen. Admini-
stracja publiczna juz dzi$ nalezy do najbardziej atakowanych sektoréw, a rozwdj Al dodatkowo
wzmachia aktywnos¢ cyberprzestepcow. Rosnagca liczba atakéw ransomware, wyciekéw
danych czy nowych form zagrozen - takich jak deepfake i Al-asystowana dezinformacja —
sprawia, ze bezpieczenstwo cyfrowe staje sie jednym z kluczowych wyzwan funkcjonowania
panstwa.
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Jednoczesnie zmienia sie charakter odpowiedzialnosci za te obszary. Nowe regulacje,
w tym Al Act oraz dyrektywa NIS 2, wyraznie przesuwajg ciezar odpowiedzialnosci
na poziom organizacyjny i osobowy. Oznacza to, ze konsekwencje btedéw - takich jak nie-
witasciwe wykorzystanie narzedzi Al, brak nadzoru nad systemami czy niedostateczne
zabezpieczenie danych - mogg dotyczy¢ nie tylko instytucji, ale réowniez konkretnych
os6b zarzadzajgcych i pracownikéw. W praktyce oznacza to ryzyko wysokich Kkar
finansowych oraz odpowiedzialnosci za niedochowanie nalezytej starannosci.

Na poziomie operacyjnym szczegolnie istotne pozostaja:

» brak kontroli nad przetwarzaniem informaciji i ich lokalizacja,

e podejmowanie lub wspieranie decyzji administracyjnych przez systemy
Al bez odpowiedniego nadzoru cztowieka,

 niezgodnos¢ dziatan z regulacjami (Al Act, RODO, NIS 2).

W obecnym stanie rzeczy pracownicy czesto dziatajg w warunkach niepewnosci—bez jasnych
procedur i narzedzi, ktére pozwalatyby korzysta¢ z Al w sposdb bezpieczny i zgodny
z prawem. To powoduje, ze indywidualne decyzje operacyjne moga nieswiadomie generowac
istotne ryzyka dla catej organizacji.

Rekomendacja:

Administracja publiczna powinna pilnie wdrozyc¢ jasne ramy zarzadzania
wykorzystaniem Al, ktore nie tylko zwiekszg poziom bezpieczenstwa,
ale rowniez ochronig pracownikéw przed nieswiadomym naruszeniem
przepisow. Kluczowe jest zapewnienie bezpiecznych narzedzi, precyzyj-
nych procedur oraz systemowych szkolen, tak aby odpowiedzialnos¢

za wykorzystanie Al byta realnie wspierana przez organizacje,

a nie przerzucana na pojedynczych urzednikow.

Rola ekosystemu i partnerstw we wdrazaniu Al

Skala i ztozono$¢ wdrazania sztucznej inteligencji w administracji publicznej sprawiajg,
ze proces ten nie powinien by¢ realizowany wytgcznie sitami pojedynczych instytucji. Kluczowe
znaczenie ma wykorzystanie doswiadczenia rynku oraz wspoétpraca z wyspecjalizowanymi
podmiotami, ktore tgczg kompetencje technologiczne, prawne i operacyjne.



W praktyce oznacza to budowanie modelu wdrozen opartego na zaufanych partnerach -
organizacjach branzowych, ekspertach oraz firmach posiadajgcych doswiadczenie w imple-
mentacji rozwigzan Al w srodowiskach wymagajacych wysokiego poziomu bezpieczenstwa
i zgodnosci regulacyjne;j.

Takie podejscie pozwala:

skréci¢ czas wdrozen i ograniczy¢ ryzyko btedodw,

korzystac¢ z juz sprawdzonych standardéw i dobrych praktyk,

zapewni¢ zgodnos¢ z dynamicznie zmieniajgcymi sie regulacjami,
e budowac rozwigzania dopasowane do realiéw administracji publicznej.

Rekomendacja:

Administracja publiczna powinna aktywnie wykorzystywac wsparcie
ekspertdw rynkowych i organizacji branzowych przy projektowaniu

i wdrazaniu rozwigzan Al. Budowa zaufanego ekosystemu partnerow -
tgczgcego kompetencje technologiczne, regulacyjne i operacyjne —
jest jednym z kluczowych warunkdw bezpiecznej i skutecznej
transformacji cyfrowej panstwa.
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Wstep: Sztuczna inteligencja i panstwo nowej ery

Szanowni Czytelnicy, oddajemy w Panstwa rece raport ,Al w ad-
ministracji publicznej. Raport 2026”. Zyjemy w czasach bezprece-
densowego przyspieszenia technologicznego. Sztuczna inteligen-
cja (Al) przestata by¢ domenag akademickich laboratoriow badawczych
i wizji z literatury science fiction, stajgc sie fundamentem funkcjono-
wania nowoczesnego panstwa. Skala tego zjawiska jest fascynujaca:
az 69% Polakow korzysta z Alw sposob regularny®'. Co wiecej, cyfrowa re-
wolucja na dobre dotarta do serca polskiego aparatu panstwowego-juz 46%
pracownikow administracji publicznej wykorzystuje na co dzien narzedzia
generatywnej sztucznej inteligenc;ji’?.

Jako panstwo i spoteczenstwo sto- mierzac sie z problemem regulacji,
imy jednak przed poteznym, wielowy- bezpieczenstwa danych, zmian struk-
miarowym wyzwaniem. Administracja turalnychi demograficznych. Sztuczna
publiczna musi sprosta¢ rosngcym inteligencja daje niepowtarzalng szan-
oczekiwaniom obywateli, jednoczesnie se na automatyzacje rutynowych

Wstep



zadan i utatwienie nawigowania
W ggszczu zawitych przepiséw. Z dru-
giej strony, jej niekontrolowane wdro-
zenie generuje olbrzymie zagrozenia.
Urzedy panstwowe przetwarzajg naj-
bardziej wrazliwe dane o obywate-
lach. Tymczasem badania rynkowe
ujawniajg alarmujgce zjawisko tzw.
,Shadow Al” — w celu optymalizacji
pracy wykorzystuje sie publicznie do-
stepne, darmowe narzedzia, czesto
nieswiadomie ryzykujgc wyciekiem
poufnych informacji. Wyzwaniem dla
Polski nie jest wiec juz odpowiedz na
pytanie, ,czy” wdraza¢ Al w urze-
dach, lecz ,jak” dokonac tego, by dra-
stycznie zwiekszyc¢ ich efektywnosc,
nie idgc na najmniejszy kompromis
w  kwestii bezpieczenstwa danych
i utrzymania suwerennosci techno-
logicznej. Uzaleznienie infrastruktury
panstwa od globalnych gigantow cy-
frowych (Big Tech) moze by¢ bowiem
rownie niebezpieczne, co historyczne
uzaleznienie od importu zagranicz-
nych surowcéw energetycznych.

Raport obejmuje perspektywe obywa-
teli, zastosowania Al, regulacje, bez-
pieczenstwo i suwerennosc¢ technolo-
giczng. Zaczynamy od postawienia w
centrum samego cztowieka. W sekcji
,Obywatel w swiecie nowych tech-
nologii” przyglagdamy sie, jak cyfry-
zacja zmienia oczekiwania wzgledem
relacji na linii panstwo-mieszkaniec.
Pokolenie wchodzgce na rynek pracy
nie wyobraza sobie funkcjonowania
bez wsparcia Al, cho¢ transforma-
cja ta budzi tez leki — 16% badanych
urzednikdw obawia sie, ze algoryt-

my mogg z czasem zastgpi¢ ich na
stanowiskach pracy®. Zrozumienie
tych barier jest kluczem do udanej
zmiany. Nastepnie, w rozdziale po-
swieconym ,Sztucznej Inteligencji
w administracji publicznej”, analizu-
jemy technologiczne podstawy wy-
korzystania Al w administracji pu-
blicznej. Pokazujemy, jak panstwo
zamierza odcigzy¢ urzednikow dzie-
ki inteligentnej analizie dokumentow
i zautomatyzowanej obstudze. Opie-
ramy sie tu na polskich, bezpiecznych
i otwartych modelach jezykowych, ta-
kich jak wielofunkcyjny PLLuUM, ktory
wkrotce zasili aplikacje mObywatel
w formie wirtualnego asystenta.

Technologiatojednaktylkonarzedzie-
aby stuzyta spoteczenstwu, musi funk-
cjonowac w jasno okreslonych ramach
prawnych. W czesci,Bezpieczenstwo
danych i zgodnosc¢ regulacyjna” roz-
ktadane sg na czynniki pierwsze le-
gislacyjne filary cyfrowego panstwa.
Wyjasniamy, w jaki sposdb europejski
akt w sprawie sztucznej inteligencji
(Al Act) klasyfikuje systemy uzywa-
ne m.in. w opiece zdrowotnej czy
wymiarze sprawiedliwosci jako roz-
wigzania ,wysokiego ryzyka”, wymu-
szajgc rygorystyczny nadzér cztowie-
ka. Omawiamy tez nowg architekture
cyberbezpieczenstwa uksztattowang
przez dyrektywe NIS 2 i ustawe KSC
oraz pokazujemy, jak unijne RODO
dyktuje warunki bezpiecznego treno-
wania modeli Al poprzez mechanizmy
minimalizacji danych. Tuz po tym
przechodzimy do tematu ,Suweren-
nosci technologicznej”. Uzasadniamy,

Wstep



dlaczego Polska strategicznie inwe-
stuje we wtasne moce obliczeniowe,
powotujgc do zycia Fabryki Al (m.in. w
Krakowie i Poznaniu) oraz wspottwo-
rzac battycka Gigafabryke Al. Rozwoj
krajowej infrastruktury chmurowej
moze zwiekszac¢ kontrole nad prze-
twarzaniem danych i ograniczac¢ za-
leznos¢ od zewnetrznych dostawcow.

Aby jednak ta wiedza nie pozostata
jedynie w sferze teorii, w rozdzia-

le ,Studia przypadkéw sektorowych”
przenosimy dyskusje na grunt prakty-
ki. Udowadniamy w ten sposdb, jak
algorytmy realnie wspierajg medy-
kéw, skracajg przewlektos¢ postepo-
wan i automatyzujg biurokracje. Ca-
tos¢ spieta jest w ,Rekomendacjach

dla urzedoéw, gmin i samorzgadow”,
dostarczajgc decydentom komplet-
ny przewodnik, ktory krok po kroku
instruuje, jak budowac bezpieczng
architekture Al, zarzadzac ryzykiem
algorytmicznym i inwestowac¢ w cy-
frowe kompetencje zespotdw.

Niniejszy raport to merytoryczne
i dowodowe kompendium, z ktérego
ptynie jednoznaczny wniosek: sztucz-
na inteligencja w administracji to nie
zagrozenie dla cztowieka, lecz histo-
ryczny skok ewolucyjny. To szansa na
sprawne panstwo, ktére dba o naj-
wyzsze standardy obstugi obywatela,
szanujgc jego prywatnosc. Serdecz-
nie zapraszamy do lektury!

Wstep
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Obywatel w centrum transformaciji cyfrowe;.
Krajobraz spoteczny w trakcie algorytmicznej rewoluc;ji

bywatel to nie tylko ostateczny beneficjent ustug publicznych, ale przede wszyst-
kim nadrzedny punkt odniesienia dla wszelkich innowacji technologicznych wdraza-
nych przez aparat panstwowy. Gtebokie zrozumienie postaw, obaw, rzeczywistych
kompetencji oraz precyzyjnie zdefiniowanych oczekiwan spoteczenstwa stanowi absolutny
fundament udanej i bezpiecznej transformacji cyfrowej. Bez szerokiej akceptacji spotecznej
i zaufania do panstwa, nawet najbardziej zaawansowane, wielomiliardowe systemy algoryt-
miczne pozostang jedynie bezuzytecznymi, technokratycznymi projektami. Niniejszy rozdziat
przedstawia najwazniejsze spoteczne aspekty cyfryzacji i wykorzystania Al, zwiastujgc klu-

czowe tematy, ktére zostang szczegdtowo rozwiniete w kolejnych sekcjach raportu.

Od petenta do klienta cyfrowego

W kolejnym podrozdziale zatytutowanym ,Obywatel w swiecie nowych technologii” prze-

analizowany zostanie obecny stan cyfryzacji
polskiego spoteczenstwa, ktére w ostatnich
latach przeszto bezprecedensowy proces
,wymuszonej dojrzatosci cyfrowej”’. Zmiana
relacji na linii panstwo-obywatel doprowa-
dzita do trwatej ewolucji dawnego ,petenta”
w swiadomego ,klienta cyfrowego”. Jak udo-
wadniajg twarde dane statystyczne, zdecy-
dowana wigkszos$¢ polskiego spoteczenstwa
wysoce docenia cyfrowe ustugi publiczne,
uznajac je za kolosalne utatwienie w codzien-
nym zyciu. Jednoczesnie jednak, ta techno-
logiczna ewolucja ujawnia gtebokie asymetrie
kompetencyjne i pekniecia miedzypokolenio-
we, ktére mogg prowadzi¢ do cyfrowego wy-
kluczenia czesci spoteczenstwa, szczegdlnie
osbéb starszych, na co administracja musi
znalez¢ szybka odpowiedz.

Zrozumienie tych zjawisk ptynnie prowadzi
do kolejnej sekcji: ,Al w codziennym zyciu
obywateli”. Ukaze ona fascynujgcy, cho¢ pe-
ten sprzecznosci obraz polskiego spoteczen-
stwa w zderzeniu z rewolucjg algorytmiczna.
Z jednej strony, obywatele wykazujg ogrom-
ny entuzjazm — niemal siedmiu na dziesieciu
Polakdéw regularnie korzysta ze sztucznej in-
teligencji, wyprzedzajgc pod tym wzgledem

wiele panstw zachodnich. Z drugiej strony,
analitycy okreslajg ten stan mianem ,krajo-
brazu petnego paradokséw”. Masowej ada-
ptacji nowinek technologicznych, najczesciej
w postaci darmowych, publicznych platform,
towarzyszy alarmujgco niski poziom $wiado-
mosci na temat zagrozen dla prywatnosci,
ryzyka wycieku danych czy wszechobecnej
dezinformaciji. W tej czesci raportu obnazone
zostang leki obywateli przed nowg technolo-
gig oraz systemowe braki w edukacji cyfro-
wej.

Sprecyzowane oczekiwania i wyzna-
czonhe granice

Te codzienne, cyfrowe dos$wiadczenia
ksztattujg z kolei ,, Oczekiwania obywateli wo-
bec administracji”, ktéorym poswiecony jest
nastepny element analizy. Spoteczenstwo
ma jasno sprecyzowang wizje: panstwo po-
winno proaktywnie wdrazac algorytmy, aby
radykalnie odcigzy¢ mieszkancéw z ucigzli-
wej biurokracji, zautomatyzowac wypetnianie
skomplikowanych formularzy i drastycznie
przyspieszy¢ procesy decyzyjne. Innowacje
te napotykajg jednak na wyrazne, wyzna-
czone przez obywateli ,czerwone linie”. Bez-
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wzglednym wymogiem i warunkiem zaufania
pozostaje zasada nadrzednosci cztowieka
(human oversight) — obywatele kategorycz-
nie sprzeciwiajg sig, aby maszyny samodziel-
nie podejmowaty wigzgce decyzje, chociazby
w zakresie przyznawania Swiadczen socjal-
nych czy rekrutacji edukacyjnych.

Klamrg spinajgcg ten przekrojowy obraz
bedg ostateczne ,Wnioski: obywatel jako
punkt odniesienia”. Udowodniono w nich,
ze implementacja sztucznej inteligencji

w aparacie panstwowym nie jest juz tylko
opcjg czy wizerunkowym eksperymentem,
lecz palgcg koniecznoscig ekonomiczng

i demograficzng. Aby jednak obywatele
obdarzyli cyfrowe panstwo zaufaniem,
ta ewolucja musi opiera¢ sie na w petni
bezpiecznych, suwerennych i lokalnych
modelach sztucznej inteligencji — takich jak
wielofunkcyjny polski model PLLUM - oraz
operowa¢ w zelaznych, transparentnych
ramach regulacyjnych wyznaczonych przez
europejski Al Act i dyrektywe NIS 2. Tylko
synergiatychdziatanzagwarantuje stworzenie
nowoczesnego, wydajnego panstwa, ktore
w centrum swojej uwagi zawsze stawia
bezpieczenstwo i godnos¢ cztowieka.
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Obywatel w swiecie nowych technologii

olska znajduje sie obecnie w fascynujgcym, lecz jednoczesnie niezwykle wymagaja-
cym momencie historycznym, ktéry przez analitykow okreslany jest mianem ,wymu-
szonej dojrzatosci cyfrowej’. W ciggu zaledwie kilku ostatnich lat tradycyjna relacja
na linii panstwo-obywatel ulegta diametralnej, wrecz nieodwracalnej zmianie. Obywatel, nie-
gdys zmuszony do osobistego, czesto wielogodzinnego stawiennictwa w urzedach i trakto-
wany nierzadko w kategoriach biernego petenta, dzi$ z sukcesem ewoluuje w strone w petni

uprawnionego ,klienta cyfrowego”.

Proces powszechnej cyfryzacji ustug publicz-
nych w Polsce jest zjawiskiem, ktére spotka-
to sie z poteznym entuzjazmem spotecznym.
Jak dowodzg dogtebne badania Polskiego
Instytutu Ekonomicznego (PIE), az 92,5%
respondentéw kategorycznie deklaruje, ze
cyfrowe ustugi publiczne w sposob realny
utatwiajg im codzienne zatatwianie spraw
urzedowych.®! Co wiecej, az szesciu na dzie-
sieciu Polakow (60%) uwaza z petnym prze-
konaniem, ze znacznie tatwiej, szybciej i wy-
godniej jest zatatwi¢ sprawe administracyjng
przez internet, niz podczas tradycyjnej wizy-
ty w stacjonarnej placéwce.%? Zaledwie 5,4%
badanych przyznaje, ze nigdy nie skorzystato
z zadnego rozwigzania online oferowanego
przez panstwo. Wyniki te sg bezpreceden-
sowe — dowodzg, ze polskie spoteczenstwo
wykazuje niezwykig elastycznosc¢ i che¢ ada-
ptacji do nowych, cyfrowych kanatéw komu-
nikacji. Spektakularny sukces platform takich
jak mObywatel, e-Urzad czy Internetowe
Konto Pacjenta udowadnia, ze innowacje
technologiczne, o ile sg uzyteczne, stabilne
i intuicyjne dla koncowego odbiorcy, spoty-
kajg sie z powszechng aprobata.

Nie mozna jednak w tej analizie ignorowac
faktu, ze obecny krajobraz technologiczny
w Polsce charakteryzuje sie bardzo powaz-
ng asymetrig kompetencyjng. Z jednej strony
panstwo dysponuje europejskiej klasy infra-
strukturg informatyczng i dynamicznie rozwi-

janymi platformami, z drugiej zas —rownolegle
zmaga sie z wyraznym deficytem ponadpod-
stawowych umiejetnosci cyfrowych wsréd
duzej czesci dorostych obywateli. Zgroma-
dzone dane badawcze jednoznacznie do-
wodzg, ze to wiasnie wiek pozostaje najsil-
niejszym czynnikiem rdznicujgcym poziom
adaptacji do nowych technologii. Najmtod-
sze pokolenie Polakow (15-24 lata) dorasta
w srodowisku nierozerwalnie zwigzanym
z cyfryzacjg, wykazujgc najwyzszy poziom
optymizmu i naturalnej ptynnosci w nawigo-
waniu po $wiecie algorytmow.

Z kolei w starszych grupach wiekowych na-
rasta wyrazny lek przed technologicznym
wykluczeniem i obawa przed bezpowrotnym
zastgpieniem zywego, empatycznego kon-
taktu z drugim cztowiekiem przez bezosobo-
we, zautomatyzowane systemy maszynowe.
Z tego powodu nowa ,Strategia Cyfryzacji
Polski do 2035 roku” zaktada, ze w perspek-
tywie najblizszej dekady przynajmniej pod-
stawowe kompetencje cyfrowe musi posia-
dac¢ az 85% obywateli. Postawy te pokazuja
jednoznacznie: polskie spoteczenstwo jest
w petni gotowe na kolejny technologiczny
skok w postaci sztucznej inteligenciji, jednak
wymaga on madrego, inkluzywnego podej-
scia, ktore nie pozostawi w cyfrowym nieby-
cie 0sdb gorzej odnajdujgcych sie w wirtual-
nej rzeczywistosci.
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Al w codziennym zyciu obywateli

kroczenie sztucznej inteligencji (Al) do codziennego zycia, pracy i edukacji Po-

lakéw nastgpito z dynamikg, ktéra zaskoczyta samych analitykdw rynku. Polska

w bardzo krétkim czasie wyrosta na paradoksalnego lidera w zakresie adaptacji
rozwigzan opartych na modelach generatywnych. Wedtug prestizowego, globalnego rapor-
tu opracowanego przez firme badawczg KPMG (,Sztuczna inteligencja w Polsce. Krajobraz
peten paradoksow”), az 84% badanych w naszym kraju zadeklarowato, ze miato kontakt i ko-
rzysta ze sztucznej inteligencji w jakiejkolwiek formie — co odczuwalnie przewyzsza $rednig
Swiatowg wynoszacg w tym badaniu 80%. Jeszcze bardziej uderzajacy jest fakt, ze regular-
ne i $wiadome korzystanie z Al deklaruje dzi$ blisko siedmiu na dziesieciu Polakow (69%),
co plasuje polskie spoteczenstwo wyzej pod kagtem zaawansowania cyfrowego w tym obsza-

rze niz obywateli wielu wysokorozwinietych panstw zachodnich.

Nalezy jednak postawi¢ kluczowe pytanie:
w jaki sposdb i za pomocg jakich narzedzi Pola-
cy eksplorujg mozliwosci sztucznej inteligenc;ji?
Az 83% polskich uzytkownikow Al wykorzystu-
je ja przede wszystkim w celach prywatnych,
a 71% pracujgcych respondentéow stosuje te
rozwigzania w swoim srodowisku zawodowym.
Niestety, w tym entuzjazmie kryje sie potezne
ryzyko dla bezpieczenstwa informacji. Zdecydo-
wana wiekszos$¢, bo az 90% pytanych uzytkow-
nikdw, w celu wspierania sie Al wybiera narze-
dzia ogdlnodostepne i publiczne, a w przypadku
77% respondentdow wybodr ten pada wytgcznie
na rozwigzania catkowicie bezptatne. Najpopu-
larniejszymi narzedziami pozostajg darmowe
generatory tekstu, ttumacze oparte na sieciach
neuronowych oraz boty konwersacyjne (np.
darmowe wersje ChatGPT, Copilot). Masowe
i niekontrolowane powierzanie tym otwartym
modelom informacji prywatnych, a nierzadko
réwniez poufnych danych firmowych czy urze-
dowych (tzw. zjawisko ,shadow Al”), odbywa
sie najczesciej bez jakiejkolwiek refleksji nad po-
litykg prywatnosci i faktem, ze dane te postuza
globalnym korporacjom technologicznym (Big
Tech) do dalszego trenowania ich algorytmow.

Polska adopcja sztucznej inteligencji to — jak
trafnie ujmujg to badacze - ,krajobraz pe-
ten paradokséw”. Pomimo niezwykle wyso-
kich wskaznikéw codziennego uzytkowania

technologii, $wiadomos$¢ uregulowan praw-
nych oraz realnych zagrozen w polskim spo-
teczenstwie pozostaje na alarmujgco niskim
poziomie. Zaledwie 29% Polakéw ukonczyto
jakiekolwiek szkolenie (nawet nieformalne)
z zakresu sztucznej inteligenciji, a az 90% re-
spondentdw nie ma wrecz pojecia o istnieniu
jakichkolwiek uregulowan prawnych dotyczg-
cych tej technologii (np. europejskiego Al Act).

Brak fundamentalnej edukacji przektfada sie na
gigantyczny deficyt zaufania. Zaledwie 41%
Polakow deklaruje, ze ufa sztucznej inteligen-
Cji, co jest wynikiem zauwazalnie nizszym niz
Srednia globalna (46%). Z badan wynika, ze az
55% Polakéw odczuwa wyrazne obawy wzgle-
dem Al, dostrzegajac w niej wiecej zagrozen niz
korzysci. Czego doktadnie obawia sie spote-
czenstwo zanurzone w cyfrowym swiecie? Na
pierwszy plan zdecydowanie wysuwajg sie cy-
berzagrozenia — az 89% Polakéw wskazuje na
wysokie ryzyko atakow hakerskich z uzyciem
Al. Ponadto 54% badanych obawia sie masowej
dezinformacji i zjawiska deepfake (strach przed
manipulacjami  wyborczymi i politycznymi),
a znaczgca czesé spoteczenstwa paralizuje lek
przed utratg prywatnosci, kradziezg tozsamosci
i catkowitg utratg kontroli nad wtasnymi danymi
osobowymi. Obywatele intuicyjnie czujg potege
algorytmdw, intensywnie z nich korzystajg, ale
brakuje im systemowej tarczy ochronne;j.
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Oczekiwania obywateli wobec administracji

najgc ztozony, cyfrowy profil polskiego obywatela, jego powszechne nawyki w ko-
rzystaniu z darmowych narzedzi GenAl oraz gteboki stosunek peten obaw, nalezy
postawi¢ kluczowe dla paristwa pytanie: jak spoteczenstwo widzi role sztucznej inteli-
gencji w architekturze administracji publicznej? Wyniki szeroko zakrojonych sondazy dostar-
czajg jednoznacznej odpowiedzi: obywatele nie tylko sg gotowi ha wdrozenie Al do polskich
urzedow, ale wrecz majg w stosunku do niej wysoce sprecyzowane, bardzo pragmatyczne

oczekiwania.

Az 67% Polakéw opowiada sie za szerszym
stosowaniem sztucznej inteligencji w ad-
ministracji publicznej. Co wiecej, szesciu na
dziesieciu ankietowanych (60,4%) jest moc-
no przekonanych, ze to wtasnie panstwo
powinno aktywnie i celowo wykorzystywacé
nowoczesne algorytmy przy projektowaniu
i tworzeniu cyfrowych ustug dla obywateli.
Obywatele sg wyraznie zmeczeni ucigzliwg,
przedtuzajgcag sie biurokracjg i skompliko-
wanym, hermetycznym jezykiem prawnym
urzedéw. Jak wynika z analiz PIE, niemal
co trzeci obywatel (32%) poktada w sztucz-
nejinteligencji ogromne nadzieje na przyspie-
szenie procedur, bezbtedne zautomatyzowa-
nie proceséw i drastyczne skrécenie czasu
oczekiwania na wydanie decyzji urzedowych.
Spoteczenstwo wprost oczekuje wdrozenia
asystentow gtosowych, inteligentnych wy-
szukiwarek dokumentéw oraz zaawansowa-
nych chatbotéw (np. integracji wielofunkcyj-
nego modelu PLLUM w aplikacji mObywatel),
ktore uproszczg interakcje z panstwem.

Aby precyzyjnie zrozumie¢ mierzalng war-
tos¢, jakg obywatele przypisujg innowacjom
w urzedach, badacze PIE przeprowadzili uni-
kalny, zaawansowany eksperyment ankie-
towy oparty na metodologii Discrete Choice
Experiment (DCE). Wyniki okazaty sie prze-
tomowe - obywatele potrafili bardzo do-
ktadnie ,,wyceni¢” wtasny komfort i czas. Za
ewentualng, dodatkowg funkcjonalnos¢ pu-
blicznej aplikacji, ktéra za pomocg sztucznej
inteligencji odpowiadataby na zawite pytania

urzedowe w jezyku potocznym (naturalnym),
obywatele byliby sktonni zaptaci¢ 2,53 PLN
miesiecznie. Zdecydowanie najwyzszg war-
tos¢ przypisano jednak rozwigzaniom catko-
wicie wyreczajgcym cztowieka z biurokracji
- aplikacje, ktéra z wykorzystaniem Al po-
trafitaby samodzielnie i bezbtednie wstepnie
wypetnia¢ skomplikowane formularze do da-
nego urzedu, obywatele wycenili az na 6,02
PLN miesiecznie. Eksperyment ten obnaza
potezng, spoteczng potrzebe uwolnienia sie
od urzedowych formalnosci za pomocg inteli-
gentnych asystentéw.

Zgoda na wdrazanie algorytméw przez apa-
rat panstwowy nie jest jednak w zadnym wy-
padku bezwarunkowa. Polacy wyznaczajg
tu bardzo ostre, jaskrawe ,czerwone linie”,
ktérych administracja publiczna nie ma pra-
wa przekraczac¢. Zdecydowana wiekszos¢
spoteczenstwa kategorycznie sprzeciwia sie
temu, aby sztuczna inteligencja w petni sa-
modzielnie podejmowata kluczowe decyzje
majgce istotny wptyw na ludzkie zycie. Pan-
stwo nie posiada spotecznego mandatu na
wykorzystywanie algorytméw m.in. do osta-
tecznego orzekania o przyznaniu $wiadczen
socjalnych (np. 800+, zasitkdw, rent), czy tez
do zautomatyzowanego podejmowania de-
cyzji o rekrutacji do szkot i na uczelnie. Ab-
solutnym fundamentem akceptacji innowacji
jest zasada nadrzednosciinadzoru cztowieka
(human oversight). Z poglagdem tym zgadza
sie zresztg 91% samych urzednikéw, uwaza-
jacych, ze to cziowiek, a nie maszyna, musi
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ponosi¢ ostateczng, prawng i moralng odpo-
wiedzialnos$¢ za wydang decyzje, a system Al
moze byc¢ jedynie narzedziem wspierajgcym
analityke.

Poteznym wyzwaniem rzutujgcym na ocze-
kiwania obywateli pozostaje kwestia polity-
ki prywatnosci i zaufania instytucjonalnego.
Az 88% ankietowanych stanowczo domaga
sie, aby obywatele mieli bezwzglednie wigk-
szg, przejrzystg kontrole nad tym, jak ich
newralgiczne dane (zdrowotne, podatkowe,
majagtkowe) sg przetwarzane przez panstwo
i algorytmy. Co niezwykle niepokojgce, ad-

ministracja szczebla centralnego cieszy sie
obecnie u obywateli bardzo niskim poziomem
zaufania w kontekscie odpowiedzialnego
tworzenia Al. Obywatele znacznie chetniej
(ok. 30% wskazan) ufajg uniwersytetom pu-
blicznym i instytutom badawczym, uznajac,
ze to one tworzg technologie w interesie
spotecznym. Zaufanie do rzgdu i administracji
w tym zakresie deklaruje zaledwie od 11% do
15% respondentéw. Odbudowa tego zaufa-
nia — poprzez petng transparentnos¢, otwar-
te modele i rygorystyczne bezpieczenstwo
- stanowi fundamentalne zadanie panstwa
w procesie cyfryzacji na lata 2026-2029.
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Whioski: Obywatel jako punkt odniesienia

Gteboka analiza aktualnego stanu cyfryzacji spoteczenstwa, nawykow technologicznych Po-
lek i Polakéw oraz ich twardych, sprecyzowanych oczekiwan wzgledem panstwa, prowadzi
do jednoznacznych, strukturalnych konkluzji, ktére determinujg przysztos¢ polskiej admini-

stracji:

Powszechna gotowos$¢ do cyfrowej ewolucii
i oczekiwanie zmian: Spoteczenstwo obywa-
telskie w Polsce jest pragmatycznie i w petni
gotowe na gruntowng implementacje rozwig-
zan opartych na sztucznej inteligencji. Suk-
cesy w adaptacji platform cyfrowych takich
jak mObywatel udowadniajg ponad wszelka
watpliwosé, ze Polacy pragng nowoczesnego
panstwa. Oczekujg oni odciggniecia od biu-
rokracji, btyskawicznego wsparcia (asystenci
Al odpowiadajgcy w jezyku potocznym) oraz
automatycznego wypetniania skomplikowa-
nych formularzy urzedowych.

Demograficzna i ekonomiczna koniecznos¢
dziatania: Decyzja o wdrazaniu systeméw Al
do administracji publicznej nie jest juz wytgcz-
nie wyborem wizerunkowym czy ekspery-
mentem technologicznym —to absolutna i pa-
lgca koniecznos$¢ strukturalna i ekonomiczna.
Obiektywne wskazniki dowodzg, ze starze-
jace sie w ogromnym tempie spoteczenstwo
oraz drastycznie kurczacy sie rynek pracy
wymuszajg radykalng optymalizacje sektora
publicznego. Zaawansowane analizy ekono-
miczne wskazujg, ze powszechne zastoso-
wanie generatywnej Al w administracji oraz
ograniczenie dzieki temu biurokratycznych
ciezarow moze przyniesc polskiej gospodar-
ce gigantyczne oszczednosci rzedu od 6 do
7 miliardéw ztotych rocznie.

Potrzeba bezpiecznych, suwerennych i lokal-
nych modeli Al: Biorgc pod uwage alarmuja-
ce dane o tym, ze az 89% Polakéw odczuwa
gteboki strach przed cyberatakami, a prywat-
nos$¢ danych jest ich gtdwng obawg, polskie
panstwo nie moze oprze¢ swojej krytycznej

architektury i relacji z obywatelem na publicz-
nych, zagranicznych ustugach chmurowych
(zjawisko shadow Al). Obywatele nie ufajg
globalnym korporacjom w kwestii wrazliwych
danych. Fundamentem budowy bezpieczne-
go panstwa musi by¢ cyfrowa suwerennosg.
Zapewnig jg wytagcznie panstwowe chmury
obliczeniowe (suwerenna chmura) ze Scistg
kontrolg nad danymi oraz bezpieczne, otwar-
te (open-source), lokalne modele sztucz-
nej inteligencji. Doskonatym przyktadem jest
wspierany przez instytuty badawcze naro-
dowy model wielofunkcyjny PLLUM czy spo-
tecznosciowy model Bielik. Rozwigzania te
gwarantujg utrzymanie petnej tajemnicy pan-
stwowej i kulturowego, polskiego kontekstu.

Zelazne ramy bezpieczenstwa w zgodzie z Al
Act i dyrektywg NIS 2: Polacy wprost (63,2%
ankietowanych) domagajg sie silnych pan-
stwowych regulacji chronigcych ich przed
naduzyciami algorytmow. Administracja musi
stanowi¢ tu wzor do nasladowania. Oznacza
to bezwzgledna, restrykcyjng implementacje
zapisow Aktu w sprawie sztucznej inteligen-
cji (Al Act) — w tym przede wszystkim za-
gwarantowanie nadzoru wykwalifikowanego
cztowieka (human-in-the-loop) nad kazda
decyzjg urzedowa wygenerowang przez ma-
szyne oraz petng transparentnosc procesow.
Réwnoczesnie niezbedne jest stosowanie ry-
gorow dyrektywy NIS 2 (oraz znowelizowa-
nej polskiej ustawy o KSC), ktére wymuszajg
na kadrze kierowniczej urzedow tworzenie
procedur reagowania na cyberataki i chro-
nig przed wyciekiem wrazliwych baz danych
obywateli.

Obywatel w centrum transformacji cyfrowej
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Ostateczny wniosek raportu jest czytelny:
obywatel jest i musi pozosta¢ nadrzednym
punktem odniesienia dla projektowanego
systemu panstwowego. Panstwo nie moze
wdraza¢ najnowszych technologii wytgcz-
nie w celu sztucznego zawyzania statystyk
innowacyjnosci czy cyfryzacji na arenie eu-
ropejskiej. Kazdy nowo powotany do zycia

publiczny algorytm musi zosta¢ krytycznie

oceniony pod katem jego realnego, wymier-
nego wptywu na jakos¢ zycia jednostki, przy
absolutnym poszanowaniu jej prywatnosci,
godnosci i nienaruszalnego prawa do obstugi
przez cztowieka w sytuacjach kryzysowych.
Tylko realizacja takich zatozen zapewni bez-
pieczne i suwerenne panstwo, realnie odpo-
wiadajgce na potrzeby spoteczenstwa ery
sztucznej inteligenciji.

Obywatel w centrum transformacji cyfrowej
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WYKAZ ZRODEL

Rozdziat 1

Obywatel w swiecie nowych technologii

1. Polska pozycja (PIE): Polski Instytut Ekonomiczny, 67% Polakow jest za szerszym stosowaniem Al w admi-
nistracji publicznej,https://pie.net.pl/67-proc-polakow-jest-za-szerszym-stosowaniem-ai-w-administracji-
-publicznej/, dostep: 25.03.2026.

2. Ibidem.
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Al i transformacja pracy

Obraz rynku pracy i dynamika adopcji sztucznej inteligencji

olska powoli wyrasta na jednego z lideréw globalnej adaptacji sztucznej inteligencji,

wykazujgc poziom wykorzystania technologii wyzszy niz $rednia $wiatowa oraz wyniki

odnotowane w krajach takich jak USA czy Niemcy. Podczas gdy globalnie do regular-
nego korzystania z Al przyznaje sie 66% respondentdw, w Polsce wskaznik ten wynosi 69%.
Skala kontaktu z tg technologig jest jeszcze szersza — 84% Polakoéw deklaruje, ze korzystato
z rozwigzan opartych na Al w jakiejkolwiek formie.

Wykorzystanie Al w sposob regularny

(% uzytkownikow)

Polska  CEEEEEEEEE 69%
Swiat 66%
Rumunia 62%
USA 53%
Niemcy 51%
Wegry 50%

Wykres 2.1. Zrédto: Raport KPMG w Polsce ,Sztuczna inteligencja w Polsce. Krajobraz peten paradokséw” strona

nr8

Wdrazanie technologii opartych na sztucznej
inteligenciji na polskim rynku pracy wykazuje
wyrazng dynamike wzrostu. Zestawienie da-
nych z lat 2024-2025 wskazuje na utrwalanie
sie roli tych rozwigzan w sferze zawodowe;.
Wedtug raportu opracowanego przez NASK
i Miedzynarodowg Organizacje Pracy (ILO)
pod koniec 2024 roku, 30,5% pracujgcych
Polakéw deklarowato korzystanie z narzedzi
generatywnej sztucznej inteligencji (GenAl)

W pracy w ciggu ostatnich szesciu miesiecy,
a przynajmniej raz miato z nimi kontakt 46,3%
0s0b.

Nowsze dane pochodzgce z raportu KPMG
.Sztuczna inteligencja w Polsce. Krajobraz
peten paradoksow” wskazujg na dalsze upo-
wszechnianie sie tej technologii. Obecnie
54% osob pracujgcych w Polsce deklaruje,

Kontekst technologiczny
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ze korzysta z Al w celach zawodowych in- nie dostepne narzedzia, a 77% siega po ich
tencjonalnie i regularnie (co najmniej raz na bezptatne wersje. Jednoczesnie oficjalne
kilka miesiecy). Warto zauwazy¢, ze proces wdrozenie Al deklaruje co najmniej 72% orga-
ten czesto odbywa sie oddolnie: prawie 90% nizacji w Polsce.”

uzytkownikow wykorzystuje w pracy publicz-

Korzystanie z Generatywnej Al
w roznych przedziatach czasowych

w ciagu ostatnich 6 miesiecy _ 30,5%
w przeciggu ost. tygodnia ﬁ 16,7%

0 20 40 60 80 %

Wykres 2.2 Zrédto: Raport badawczy ,Generatywna sztuczna inteligencja a polski rynek pracy” strona nr 36

Wykorzystanie i wdrazanie Al w pracy
w wybranych krajach

77%
2% 69% 69%
62%
58%
[+ a,
54% 52% 529 54%
42%
I I I I I 1
Polska Swiat Rumunia UsA Niemcy Wegry

@ Implementacja Al w firmach @ Regularne korzystanie z Al w pracy (co najmniej raz na kilka miesiecy)

Wykres 2.3 Zrédto: Raport KPMG w Polsce ,Sztuczna inteligencja w Polsce. Krajobraz peten paradokséw”

Kontekst technologiczny
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Zjawisko Shadow Al i wyzwania kom-
petencyjne

Upowszechnienie sztucznej inteligencji wy-
przedza procesy regulacyjne wewnatrz orga-
nizacji, co prowadzi do powstawania zjawiska
tzw. ,Shadow Al” — korzystania z technologii
poza oficjalnymi procedurami pracodawcy.
Dane z 2025 roku wskazywaty, ze 68,1% za-
trudnionych Polakéw nie otrzymato od swo-
ich pracodawcdw zadnych wytycznych doty-
czacych zasad korzystania z GenAl. Problem
ten dotyczyt réwniez administracji publicznej,
gdzie wedtug raportu NASK , Al w administra-
cji publicznej” az 70% badanych urzednikéw
wskazywato na brak wewnetrznych procedur
jako gtéwng bariere we wdrazaniu rozwigzan
Al.

Dane z raportu KPMG ,Sztuczna inteligen-
cja w Polsce - Krajobraz peten paradokséw”
wskazujg, ze deficyt uregulowan utrzymuje
sie: 7 na 10 Polakéw korzysta z Al bez prze-
szkolenia i czesto bez wiedzy pracodawcy.
Ponad potowa (55%) pracownikow uzywajg-
cych sztucznej inteligencji nie ujawnia tego
faktu, prezentujac wygenerowane wyniki
jako wtasng prace. Rownoczesnie az 90%
badanych z Polski nie ma swiadomosci ist-
nienia obowigzujgcych regulacji dotyczacych
Al, a co trzeci pracownik wykorzystujgcy Al
W pracy przyznaje sie do dziatan sprzecznych
z polityka swojej firmy. 2

Sytuacja ta jest czesciowo wynikiem presji
technologicznej. Prawie potowa (48%) pra-
cownikéw obawia sie, ze jesli nie bedg uzy-

wac Al, pozostang w tyle za zmianami na
rynku pracy. Wida¢ réwniez wyrazng luke
kompetencyjng: cho¢ 60% ankietowanych
twierdzi, ze potrafi efektywnie postugiwac
sie sztuczng inteligencjg, w rzeczywistosci
jedynie 29% przeszto jakiekolwiek szkolenie
w tym zakresie.

Oczekiwane korzysci i automatyza-
cja zadan w administracji publicznej

Pomimo zidentyfikowanych ryzyk, poziom
akceptacji dla obecnosci Al w miejscu pracy
w Polsce wynosi 77%. Z danych KPMG wyni-
ka, ze 76% uzytkownikéw zauwazyto popra-
we dostepnosci zasobow i wydajnosci dzieki
automatyzacji powtarzalnych zadan. Ogdiny
wzrost efektywnosci pracy potwierdza 64%
badanych, chociaz dla 1/3 oznacza to row-
niez zwiekszone obcigzenie obowigzkami
wynikajgce z wdrozenia nowych technologii.

W sektorze administracji publicznej pracow-
nicy dostrzegajg w sztucznej inteligencji
przede wszystkim narzedzie do optymalizacji
proceséw. Az 81% ankietowanych urzedni-
kéw wskazuje, ze Al wesprze automatyzacje
rutynowych zadan, a 76% uwaza, ze pozwoli
to na wymierne oszczednosci czasu. Badania
NASK pokazuja, ze urzednicy widzg najwiek-
szy potencjat wsparcia w konkretnych dzia-
taniach: tlumaczeniach oraz redakcji tresci
w jezykach obcych (77%), pracy z dokumen-
tami w réznych formatach (72%) oraz bty-
skawicznym wyszukiwaniu informacji w do-
kumentach urzedowych przy pomocy pytan
zadawanych w jezyku potocznym (67%). °3

Kontekst technologiczny
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W jakim stopniu wymienione
funkcjonalnosci Al moga wspierac

prace urzednikow?

Praca z dokumentami w roznych formatach

(np. mozliwosé przeszukiwania i analizowania plikéw PDF, Word, skandw)

72%

Wyszukiwanie informacji w dokumentach urzedowych za pomoca

pytan zadawanych w jezyku potocznym

Wykres 2.4 Zrédto: Al w e-administracji publicznej — perspektywa urzednikdw i instytucii

Personel e-administracji wykazuje duzg go-
towosé¢ do podnoszenia swoich kwalifikacji —
az 87% badanych urzednikéw deklaruje chec
udziatu w dedykowanych szkoleniach z za-
kresu wykorzystania Al.

67%

Dazenie to pokrywa sie z rynkowg potrze-
ba inwestowania w cyfrowg edukacje kadr,
co w przysztosci moze przetozy¢ sie
na sprawniejszg komunikacje i szybszg reali-
zacje ustug publicznych dla obywateli.

Ched udziatu w szkoleniach z zakresu
wykorzystania narzedzi Al w pracy - typ urzedu

B Zdecydowanie + Raczej tak

Ogodtem (N = 6093) 87%

Pracownicy urzedéw .
samorzadowych (n = 3765) 85%

Pracownicy urzedow

centralnych (n = 2328) 91%

Zdecydowanie + Raczej nie

13%

15%

9%

Wykres 2.5 Zrédto: Badanie ilosciowe ,Al w e-administracji publicznej”, pazdziernik-listopad 2025, NASK-

-PIB.

Wszystkie te twarde dane potwierdzajg jedna,
istotng kwestie. Transformacja rynku pracy
juz stata sie faktem, na ten moment w wiegk-
szosci przypadkdéw dziata to oddolnie. Teraz
prawdziwym zadaniem i odpowiedzialnoscia

dla catego $rodowiska odpowiedzialnego za
realne wdrozenia i szkolenia, jest masowe
przeszkolenie kadr, by wszystko odbyto sie
zgodnie ze wszystkimi normami i ogranicze-
niami.%*
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Rozwdj Al i modeli jezykowych

ransformacja technologiczna, bedaca statym elementem nowoczesnych systemow

spoteczno-gospodarczych, gwattownie przyspieszyta wraz z rozwojem generatyw-

nej sztucznej inteligencji. Od momentu premiery przetomowych modeli, takich jak
ChatGPT pod koniec 2022 roku, obserwujemy bezprecedensowy wzrost dostepnosci na-
rzedzi, ktére fundamentalnie zmieniajg organizacje pracy, procesy produkcyjne oraz inte-
rakcje spoteczne. Potencjat transformacyjny tej technologii jest obecnie poréwnywany do
wynalezienia elektrycznosci czy internetu. Cho¢ modele te potrafig tworzy¢ tresci, obrazy i
kod na poziomie przewyzszajgcym przecietnego uzytkownika, ich dynamiczny rozwdj rodzi
naturalne pytania o przysztos¢ dochododw i stabilnos¢ miejsc pracy. Zanim jednak modele
generatywne staty sie narzedziem masowym, sztuczna inteligencja przechodzita przez fazy
laboratoryjnych eksperymentéw, teoretycznych sporéw oraz technicznych ograniczen. Zro-
zumienie dzisiejszej rewolucji wymaga spojrzenia na historie Al jako na proces ciggtego prze-
suwania granic miedzy wizjonerskg koncepcja a fizyczng wydajnoscig infrastruktury oblicze-
niowej. Ponizej zaprezentowano w obrazowy sposdb, dane dotyczgce rozwoju Al, wliczajgc
w to historie oraz gtdwne paradygmaty.

HISTORIA Al

e TEST TURINGA

Alan Turing publikuje ,Computing Machinery and Intelligence”
i wprowadza Test Turinga — pierwszy miernik inteligencji maszynowej.

|

1956 @ POCZATEK Al
Podczas konferencji w Dartmouth powstaje termin
.Sztuczna inteligencja” i formalnie rozpoczyna sig rozwd) dziedziny.

1958 ® PERCEPTRON

Frank Rosenblatt tworzy pierwszy model sztucznej sieci neuronowej
zdolny do uczenia sie¢ na podstawie danych wejsciowych.

Kontekst technologiczny
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1986

1997

2012

2017

2020

ZIMY Al

Okresy stagnacji wynikajgce z ograniczonej mocy obliczeniowej
oraz wycofania finansowania. Owczesne algorytmy nie byty w stanie
sprostac ztozonosci realnego $wiata.

BACKPROPAGATION

Geoffrey Hinton i inni badacze popularyzujg algorytm wstecznej
propagacji btedu. Pozwolito to na efektywne trenowanie
wielowarstwowych sieci neuronowych, dajac poczatek
nowoczesnemu Gtebokiemu Uczeniu.

DEEP BLUE VS KASPAROW

Superkomputer IBM Deep Blue pokonuje Garry’ego Kasparowa

w szachach. Byt to kamier milowy udowadniajacy, ze surowa moc
obliczeniowa i analiza statystyczna moga przewyzszyc¢ ludzka
intuicje w ramach sztywno zdefiniowanych regut.

ALEXNET

Sie¢ neuronowa AlexNet wygrywa konkurs ImageNet z ogromna
przewaga, demonstrujac potege procesoréw graficznych (GPU)
w trenowaniu gtebokich sieci. Rozpoczyna sie globalny wyscig
zbrojenh w obszarze Al.

TRANSFORMERY

Google publikuje prace ,Attention Is All You Need"”, wprowadzajac
architekture Transformer. To ta innowacja umozliwita modelom
rozumienie kontekstu dtugich sekwencji tekstowych i stata sie
bazg dla wszystkich wspdlczesnych LLM.

GPT-3
Premiera modelu GPT-3 w 2020 roku wykazata ogromny skok
w spojnosci generowanego tekstu.

CHATGPT

Wydany dwa lata pézniej ChatGPT zdemokratyzowat dostep
do tych systeméw, czynigc Al narzedziem codziennego uzytku
dla milionéw ludzi.

Wykres 2.6 Zrédto: Opracowanie wtasne
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Architektura i Doktryny Uczenia

Systemy inteligentne dziela sie na warstwy o rosnacej specjalizacji:

(1 ]y

Systemy emulujace
ludzkie zachowania.

©) MACHINE LEARNING (ML)
Wykrywanie wzorcow w danych — gy ® MACHINE LEARNING

bez sztywnego programowania (ML)
kazdej funkgjl.

€) DEEP LEARNING (DL)

Sieci neuronowe T —
przetwarzajace dane
nieustrukturyzowane
(obraz, dzwigk).

@O cenai/Lm

Modele tworzace
nowa tresc na bazie
inputu.

~ P

\\ GENAI / LLM

Paradygmaty nauczania

o UCZENIE NADZOROWANE (SUPERVISED)
Nauka na parach ,wejscie-wynik"” (etykiety).
Stosowane w klasyfikacji i regresji liniowej.

o UCZENIE NIENADZOROWANE (UNSUPERVISED)

Szukanie ukrytych struktur w surowych danych
(klastrowanie K-means, redukcja PCA).

o UCZENIE PRZEZ WZMACNIANIE (REINFORCEMENT)

Nauka przez interakcje ze srodowiskiem
i system kar/nagrod (Q-Learning, DQN).

o RLHF (HUMAN FEEDBACK)

Klucz do sukcesu ChatGPT. Ludzie oceniajg odpowiedzi Al,
tworzac ,model nagrody”, ktéry uczy maszyne bezpiecznej
i naturalnej komunikacji.

Wykres 2.7 Zrddto: Opracowanie wtasne
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Modele jezykowe i sieci neuronowe

DUZE MODELE JEZYKOWE (LLM)

Oparte na architekturze Transformer,
wykorzystujg mechanizm Self-Attention,
by rozumieé kontekst stéw niezaleznie od
ich odlegtosci w zdaniu.

Podziat architektoniczny

o AUTOREGRESYWNE
(DECODER-ONLY)

J-0-0-0-

Przewiduja kolejne stowo.

Fundament serii GPT i Llama.

Nowe trendy

N

MULTIMODALNOSC

Il—

Modele natywnie obstugujace
tekst, obraz i dzwiek
(GPT-40, Gemini).

Wykres 2.8 Zrédto: Opracowanie wiasne

o AUTOENKODERY
(ENCODER-ONLY)

T
001~
]

Gtebokie rozumienie tekstu
(np. BERT). Idealne do
klasyfikacji i wyszukiwania.

o O
AGENTOWOSC

Dedykowane autonomiczne agenty,

ktére wykonuja zlecone zadania
niezaleznie, bez akceptacji
uzytkownika.

e HYBRYDOWE
(ENCODER-DECODER)

L=l El=d

Ttumaczenia i streszczenia
(np. T5).

P LA R WS
r N TN
s 1 \ N

MIXTURE OF EXPERTS (MOE)

O/Q

Aktywacja tylko fragmentow sieci
(,ekspertéw"”) dla konkretnego
zadania, co drastycznie tnie koszty

energii przy zachowaniu skali wiedzy.

Kontekst technologiczny
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Typy Uczenia Maszynowego

UCZENIE
NADZOROWANE
(SUPERVISED LEARNING)

Algorytmy ucza sie na
podstawie oznakowanych
danych wejsciowych

i znanych wynikow.

UCZENIE
NIENADZOROWANE
(UNSUPERVISED LEARNING)

Algorytmy odkrywaja
ukryte struktury i wzorce
w danych bez znanych
etykiet.

UCZENIE PRZEZ
CQ WZMACNIANIE
(REINFORCEMENT LEARNING)

Agent uczy sie poprzez interakcje
ze Srodowiskiem, maksymalizujac
nagrode dtugoterminowa.

KLASYFIKACJA

+ filtrowanie spamu
« wykrywanie naduzy¢

« rozpoznawanie cbrazow

REGRESJA

* prognozowanie sprzedazy
« przewidywanie cen

« szacowanie ryzyka

REDUKCJA WYMIAROWOSCI

« wizualizacja danych
= kompresja informacji
+ eksploracja danych

KLASTROWANIE

« segmentacja klientow
« grupowanie dokumentéw
« wykrywanie anomalii

+ optymalizacja strategii

» zarzadzanie zasobami
m + robotyka i sterowanie
+ rekomendacje sekwencyjne

= gry i symulacje

ZASTOSOWANIE

Uczenie maszynowe znajduie zastosowanie w wielu branzach i obszarach zycia,
wspierajac automatyzacje decyzji, analize danych i optymalizacje procesow.

(¢ & m

Finanse Zdrowie Administracja
publiczna

Wykres 2.9 Zrddto: Opracowanie wtasne

ey | § |

Przemyst Handel Edukacja

i e-commerce
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Analiza zgromadzonych danych prowadzi
do sformutowania kluczowych wnioskéw do-
tyczacych obecnego etapu transformacji cy-
frowej w Polsce:

Prym oddolnej transformacji: Rewolucja
technologiczna w polskich przedsiebior-
stwach i urzedach ma charakter oddolny
i de facto juz sie dokonata. Fakt, ze 54%
0s6b pracujgcych regularnie korzysta z Al
, @ niemal 90% z nich robi to przy uzyciu
publicznych, czesto bezptatnych narze-
dzi, Swiadczy o tym, ze pracownicy samo-
dzielnie wdrazajg innowacje, by sprostaé
presji rynkowej, nie czekajgc na oficjalne
szkolenia czy wytyczne.

Krytyczna potrzeba systemowych ure-
gulowan: Skala zjawiska ,Shadow Al”
generuje realne ryzyka technologiczne
i prawne. Skoro 68,1% zatrudnionych nie
otrzymato zadnych zasad korzystania z
Al, a ponad potowa uzytkownikow ukrywa
fakt wspierania sie sztuczng inteligencja
przed przetozonymi, niezbedne jest pilne
przejecie inicjatywy przez kadre zarza-
dzajgca. Brak oficjalnych procedur przy
jednoczesnym masowym wykorzystaniu
technologii to prosta droga do wyciekow

danych i naruszen bezpieczenstwa cyfro-
wego.

Luka kompetencyjna jako bariera: Istnie-
je wyrazny rozdzwiek miedzy deklarowa-
ng biegtoscig a realnym przygotowaniem
kadr. Chociaz wiekszos¢ uzytkownikow
uwaza, ze potrafi efektywnie postugiwacd
sie Al , to tylko 29% przeszto jakiekol-
wiek merytoryczne przeszkolenie. Bez
systemowego wsparcia edukacyjnego,
pracownicy bedg powiela¢ btedy, halucy-
nacje modeli i niebezpieczne nawyki, co
zamiast zwiekszac¢ produktywnos¢, moze
prowadzi¢ do spadku jakosci pracy i fru-
straciji.

Odpowiedzialnos¢ instytucjonalna:
Transformacja rynku pracy stata sie fak-
tem i nie mozna jej juz zatrzymac za po-
mocy zakazéw. Teraz prawdziwym zada-
niem dla liderow biznesu i administracji
publicznej jest wziecie odpowiedzialnosci
za ten proces poprzez wdrozenie maso-
wych szkolen i jasnych ram prawnych.
Wykorzystujgc duzg gotowosé pracowni-
kow do nauki (87% w przypadku urzedni-
kéw), nalezy ucywilizowac¢ cyfrowg rewo-
lucje tak, aby odbywata sie ona w sposéb
bezpieczny, transparentny i zgodny
Z obowigzujgcymi normami.
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WYKAZ ZRODEL

Rozdziat 2

Sekcja: Al i transformacja pracy
1. KPMG w Polsce, KPMG Al Trust 2025, pl-Raport-KPMG-w-Polsce-KPMG-AI-Trust-2025-web.pdf, s. 8.

2. Generatywna sztuczna inteligencja a polski rynek pracy, Generatywna-sztuczna-inteligencja-a-polski-ry-
nek-pracy.pdf, s. 36.

3. KPMG w Polsce, KPMG Al Trust 2025, pl-Raport-KPMG-w-Polsce-KPMG-AI-Trust-2025-web.pdf
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Regulacje i odpowiedzialnos¢

Wprowadzenie

drazanie sztucznej inteligencji do struktur panstwowych nie moze odbywac sie
w prozni prawnej, a zaufanie obywateli do nowych technologii buduje sie przede
wszystkim poprzez przejrzyste zasady i przypisanie odpowiedzialnosci. Jak po-

kazujg globalne i krajowe badania, krajobraz swiadomosci prawnej w Polsce w tym zakresie
peten jest jednak intrygujgcych paradokséw. Z jednej strony, niemal siedmiu na dziesieciu
Polakdéw regularnie korzysta z narzedzi sztucznej inteligencji, co stawia nas powyzej sredniej
sSwiatowej, z drugiej zas — az 90% z nich nie ma pojecia o istnieniu jakichkolwiek regulacji

prawnych dotyczacych tej technologii®"

Spoteczenstwo intuicyjnie oczekuje jednak
konkretnych dziatan i zabezpieczen: 70%
badanych na $wiecie domaga sie skutecz-
nych przepiséw chronigcych uzytkownikdw,
a w Polsce szczegdlne obawy budzi brak
kontroli nad cyberzagrozeniami oraz masowg
dezinformacjg generowang przez Al°?.

Administracja publiczna znajduje sie w sa-
mym centrum tej transformacji. Wprowadza-
nie poteznych algorytmoéw bez odpowiednie-
go nadzoru rodzi ogromne ryzyko operacyjne
i prawne. Niezwykle groznym, a jednoczesnie
powszechnym zjawiskiem, jest tzw. ,shadow
Al", czyli korzystanie przez pracownikéw
z ogolnodostepnych, darmowych narzedzi
poza oficjalnymi procedurami, bez wiedzy
i akceptacji ze strony pracodawcéw®?. Biorgc
pod uwage, ze prawie 90% uzytkownikéw Al

W miejscu pracy w Polsce siega po narzedzia
publicznie dostepne, w sektorze publicznym
stwarza to bezposrednie zagrozenie wycieku
lub utraty poufnosci danych obywateli. Zja-
wisko to uwydatnia pilng potrzebe wdrozenia
i stanowczego egzekwowania komplekso-
wych ram regulacyjnych. Architektura praw-
na bezpiecznego, cyfrowego panstwa musi
opierac¢ sie na trzech poteznych filarach: no-
wym Akcie w sprawie sztucznej inteligencji
(Al Act), zaostrzonej dyrektywie NIS 2 doty-
czacej cyberbezpieczenstwa oraz ugrunto-
wanych przepisach ogdlnego rozporzadzenia
o ochronie danych (RODO). Tylko ich $ciste,
synergiczne stosowanie zagwarantuje, ze
administracja radykalnie podniesie swojg
efektywnos¢, nie narazajgc przy tym funda-
mentalnych praw mieszkancéw.
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Akt w sprawie sztucznej inteligenciji (Al Act) - Archi-
tektura przysztosci, szanse i wyzwania dla cyfrowego
panstwa oraz sektoréw regulowanych

yfrowa rewolucja napedzana przez algorytmy uczenia maszynowego przestata by¢
jedynie wizjg z laboratoriéw badawczych, stajgc sie fundamentem wspétczesnej go-
spodarki i administracji. W odpowiedzi na ten bezprecedensowy rozwdj, 1 sierpnia
2024 roku w Unii Europejskiej weszto w zycie rozporzgdzenie w sprawie sztucznej inteligenciji,
powszechnie znane jako Al Act’®. Petne stosowanie wigkszo$ci jego przepiséw przewidziano
na 2 sierpnia 2026 roku. Jest to pierwsza na $wiecie tak szeroko zakrojona, horyzontalna
proba uregulowania systemow opartych na sztucznej inteligencji, ktorej celem jest zapewnie-
nie bezpieczenstwa, poszanowania praw podstawowych oraz stymulowanie innowacyjnosci

na europejskim rynku cyfrowym®®.

Czym jest Al Acti na czym opiera sie
jego filozofia?

Filozofia Al Act opiera sie na tzw. podejsciu
opartym na ryzyku (risk-based approach).
Oznacza to, ze intensywnos¢ regulacji i na-
ktadane obowigzki sg wprost proporcjonalne
do potencjalnych zagrozen, jakie dany sys-
tem Al moze generowac dla jednostki lub
spoteczenstwa®® Prawo to dzieli systemy
sztucznej inteligencji na cztery gtéwne kate-
gorie®”

1. Systemy o ryzyku nieakceptowalnym
(zakazane): Technologie stwarzajgce za-
grozenie, ktorego nie da sie zmitygowac.
Zalicza sie do nich m.in. systemy oceny
obywatelskiej (social scoring), nieukie-
runkowane pobieranie wizerunkow twa-
rzy z internetu do tworzenia baz danych,
a takze systemy rozpoznawania emocji
W miejscu pracy czy w instytucjach edu-
kacyjnych.

2. Systemy wysokiego ryzyka: Technologie
majgce szczegodlny wptyw na zycie, zdro-

wie i prawa podstawowe. Wymagajg one
spetnienia rygorystycznych norm przed
wprowadzeniem na rynek i w trakcie eks-
ploatacji.

3. Systemy o ograniczonym ryzyku: Wyma-
gajg przede wszystkim przejrzystosci, np.
informowania uzytkownikéw, ze wchodzg
w interakcje z maszyng (chatboty) lub ze
tresci, takie jak obrazy czy wideo (deep-
fakes), zostaty wygenerowane sztucznie.

4. Systemy o minimalnym ryzyku: Wiekszos¢
dostepnych dzi$ algorytmow (np. filtry
antyspamowe), ktére mogag byc¢ rozwija-
ne i uzywane swobodnie, z zaleceniem
stosowania dobrowolnych kodekséw do-
brych praktyk.

Rozporzadzenie wprowadza réwniez osobne
ramy dla modeli sztucznej inteligencji 0gdl-
nego przeznaczenia (GPAI), takich jak potez-
ne modele fundamentowe, nakfadajgc na ich
twoércoéw obowigzki w zakresie dokumentacji
technicznej, przejrzystosci praw autorskich
oraz zarzadzania ryzykiem systemowym?®.
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Szanse: Zaufanie, innowacje i cyfro-
wa suwerennosc¢

Al Act to nie tylko zbiér zakazéw, ale przede
wszystkim narzedzie budowania przewagi
konkurencyjnej opartej na zaufaniu. Zharmo-
nizowane przepisy eliminujg ryzyko fragmen-
tacji rynku wewnetrznego Unii Europejskiej,
zapewniajgc pewnosc¢ prawng i rowne zasady
gry dla przedsiebiorstw operujgcych na tere-
nie catej wspdlnoty.

Dla innowatoréw kluczowg szansg sg tzw.
piaskownice regulacyjne (regulatory sand-
boxes). Panstwa cztonkowskie majg obo-
wigzek ustanowié¢ bezpieczne, kontrolowane
Srodowiska, w ktdrych startupy, mate i $red-
nie przedsiebiorstwa (MSP) oraz jednostki
badawcze mogg testowac swoje systemy
Al pod nadzorem regulatora, jeszcze przed
ich wprowadzeniem na rynek®®. Udziat w ta-
kich piaskownicach, darmowy dla MSP, mi-
nimalizuje ryzyko kar, utatwia proces oceny
zgodnosci i przyspiesza transfer technolo-
gii z laboratoriow do gospodarki. Dokument
wprowadza tzw. ,efekt Brukseli”, dagzac
do tego, by europejskie standardy etycznej
i bezpiecznej sztucznej inteligencji staty sie
globalnym punktem odniesienia'.

Zagrozenia i wyzwania: Koszty, biu-
rokracja i odpowiedzialnos¢

Najwiekszym wyzwaniem dla podmiotéw
rynkowych sg koszty dostosowania sie do
nowych przepisow (compliance). Tworcy
i podmioty stosujgce systemy wysokiego ry-
zyka muszg wdrozy¢ rozbudowane systemy
zarzgdzania jakoscig, dbac o reprezentatyw-
nosc¢ i czystos¢ danych treningowych w celu
unikania dyskryminacji, a takze tworzy¢ za-
awansowang dokumentacje techniczng i sys-
temy rejestrowania zdarzen (logowania)'".

Nieprzestrzeganie przepiséw wigze sie
z drastycznymi konsekwencjami finansowy-
mi. System kar przewidziany w Akcie operuje

na kwotach jeszcze wyzszych niz te znane
z RODO. Za stosowanie praktyk zakazanych
grozg kary do 35 milionéw euro lub do 7%
rocznego $wiatowego obrotu przedsigbior-
stwa, a za niespetnienie wymogow dla syste-
mow wysokiego ryzyka —do 15 milionéw euro
lub 3% obrotu'?.

Powaznym ryzykiem na poziomie operacyj-
nym jest zjawisko ,shadow Al”. Niemal 90%
oséb wykorzystujgcych Al w Polsce robi to
za pomocg ogodlnodostepnych, darmowych
narzedzi, czesto bez zgody i wiedzy praco-
dawcy. Wprowadzanie poufnych danych fir-
my, tajemnic przedsiebiorstwa czy danych
obywateli do publicznych modeli jezykowych
rodzi bardzo wysokie ryzyko wycieku i tama-
nia przepiséw, stanowigc bezposrednie za-
grozenie dla organizacji'>.

Perspektywa sektora regulowanego
i administracji publicznej

Zaroéwno dla urzedodw, jak i dla sektoréw sil-
nie uregulowanych (np. bankowos¢, ubez-
pieczenia, medycyna), Al Act stanowi praw-
dziwe trzesienie ziemi, poniewaz wiekszos¢
wykorzystywanych tam zaawansowanych
algorytmow klasyfikowana jest jako systemy
~Wysokiego ryzyka”.

W ustugach finansowych za wysokie ryzyko
uznaje sie m.in. narzedzia do oceny zdolnosci
kredytowej obywateli czy szacowania ryzyka
w ubezpieczeniach na zycie i zdrowotnych.
W opiece zdrowotnej sg to systemy diagno-
Zujgce choroby i planujgce terapie. W admini-
stracji publicznej i wymiarze sprawiedliwosci
wymogami wysokiego ryzyka objeto algoryt-
my oceniajgce kwalifikowalnos¢ do Swiad-
czen socjalnych, systemy wspierajgce orga-
ny scigania, zarzgdzanie migracjg i azylem,
a takze narzedzia stuzgce do analizy faktéw
i przepiséw na potrzeby sadéw'.

Dla podmiotéow publicznych i prywatnych
petnigcych ustugi uzytecznosci publicznej
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wdrozenie takiego systemu wigze sie z ko-
niecznoscig przeprowadzenia wnikliwej oce-
ny skutkéw dla praw podstawowych (Fun-
damental Rights Impact Assessment — FRIA).
Analiza ta musi zidentyfikowaé, jak algorytm
wptynie na poszczegodlne grupy spoteczne
i jakie $rodki zaradcze zostang podjete w ra-
zie nieprawidtowosci. Systemy te muszg byc¢
réwniez wprowadzane do ogdlnounijnej, pu-
blicznej bazy danych.

Kolejnym zZelaznym wymogiem z perspekty-
wy administracji jest zapewnienie ,nadzoru
cztowieka” (human oversight) nad maszyna.
Architektura algorytmiczna urzedow i ban-
kéw musi by¢ zaprojektowana tak, aby czto-
wiek mogt w petni kontrolowaé maszyne,
zrozumied¢ jej wyniki i w razie koniecznosci
zainterweniowac - zignorowa¢ podpowiedz
systemu, a nawet go zatrzymacd. Jest to sci-
Sle powigzane z wymogami przejrzystosci:
obywatel ma prawo wiedzie¢, ze rozmawia ze
sztucznginteligencjg oraz ma prawo do mery-
torycznego wyjasnienia, jakg role Al odegrata
w podjeciu decyzji w jego sprawie. Wymogi te
krzyzujg sie scisle z wytycznymi RODO (m.in.
zasadg minimalizacji danych i ochrong pry-
watnosci w fazie projektowania) oraz dyrek-
tywa NIS 2, ktdéra czyni kierownictwo urze-
doéw i spétek bezposrednio odpowiedzialnym
za cyberbezpieczenstwo infrastruktury'.

Zgodnie z art. 26 ust. 7 Al Act, pracodawcy
(w tym jednostki samorzadu terytorialnego
i administracja) majg bezposredni obowigzek
informowania przedstawicieli pracownikow
oraz samych pracownikéw o tym, ze beda
oni podlegali dziataniu systeméw wysokiego
ryzyka (np. w rekrutacji czy ocenach pra-
cowniczych), jeszcze przed ich wdrozeniem.
W praktyce wzmachnia to role dialogu spotecz-
nego przy transformacji cyfrowej. Jednocze-
snie, zgodnie z art. 6 ust. 3 Al Act, systemy
wymienione w zatgczniku Ill nie muszg by¢
uznane za systemy wysokiego ryzyka, jeze-
li nie stwarzajg znaczgcego ryzyka dla praw
podstawowych (np. wykonujg jedynie wa-
sko okreslone zadania przygotowawcze lub
pomocnicze). W takim przypadku dostawca
systemu ma jednak obowigzek udokumen-
towania tej oceny i zarejestrowania syste-
mu w publicznej unijnej bazie danych przed
wprowadzeniem go do obrotu.

Z tej perspektywy jednym z preferowanych
z punktu widzenia zgodnosci i bezpieczen-
stwa kierunkéw dla administracji pafnstwowej
staje sie suwerennos$¢ technologiczna. In-
westycje w lokalne, panstwowe chmury ob-
liczeniowe i otwarte, krajowe modele bazo-
we — takie jak polski projekt wielofunkcyjnego
modelu PLLuUM, integrowany z aplikacjg mO-
bywatel — mogg pozwala¢ na automatyzacje
pracy urzednikdow bez koniecznosci wysyta-
nia wrazliwych danych obywateli na serwery
zagranicznych dostawcow. Dotyczy to réw-
niez innych rozwigzan dziatajgcych na infra-
strukturze lokalnej, bez wysytania informacji
poufnych do chmury.

Regulacje i zmiany w prawie

I
I



Whioski podsumowujgce

Europejski Akt o Sztucznej Inteligencji ustanawia nowy paradygmat funkcjonowania
cyfrowego panstwa. Wymusza on na administracji publicznej i sektorze regulowanym przej-
$cie od fascynacji nowinkami technologicznymi do dojrzatego, opartego na rygorystycznych
ramach prawnych zarzadzania ryzykiem. Cho¢ wigze sie to ze zwigkszonymi obcigzenia-
mi dokumentacyjnymi i organizacyjnymi, w ogdlnym rozrachunku chroni praworzadnos¢,
eliminuje uprzedzenia maszyn i buduje zaufanie obywateli. W erze, w ktdrej dane i algorytmy
decydujg o bezpieczenstwie socjalnym, zdrowotnym i prawnym spoteczenstwa, Al Act staje
sie niezbedng instrukcjg obstugi innowacji stuzgcej cztowiekowi.

Z perspektywy sektora publicznego kluczowe znaczenie majg nastepujace
whioski:

o Al przestaje by¢ obszarem pilotazowym, a staje sie w petni regulowanym elementem funk-
cjonowania panstwa, wymagajgcym formalnych procedur, nadzoru i zgodnosci z przepi-
sami.

o Istotna czes¢ zastosowan sztucznej inteligencji w administracji publicznej moze by¢ kla-
syfikowana jako systemy wysokiego ryzyka, co w praktyce oznacza koniecznos¢ kaz-
dorazowej analizy przeznaczenia systemu oraz spetnienia zaawansowanych wymogow
przedwdrozeniowych i monitorowania jego dziatania.

e Kluczowym obszarem staje sie zarzgdzanie ryzykiem, obejmujgce jakos¢ danych, przej-
rzystos¢ dziatania algorytméw, dokumentacje techniczng oraz mozliwos$¢ audytu pode;j-
mowanych decyzji.

» Wprowadzenie obowigzkowego nadzoru cztowieka nad systemami Al oznacza koniecz-
nos$¢ projektowania rozwigzan w taki sposéb, aby uzytkownik byt w stanie zrozumieé
dziatanie systemu, zweryfikowac jego wynik i w razie potrzeby podjg¢ decyzje odmienna.

o Transparentnos$¢ wobec obywatela staje sie standardem funkcjonowania ustug publicz-
nych, obejmujgc obowigzek informowania o wykorzystaniu Al oraz zapewnienia mozliwo-
$ci wyjasnienia wptywu algorytmu na decyzje administracyjna.

o Wdrozenie systemow Al wigze sie z istotnymi kosztami organizacyjnymi i operacyjnymi,
w tym koniecznoscig budowy kompetencji w zakresie prawa technologicznego, zarza-
dzania danymi oraz bezpieczenstwa informacji.

o |stotnym ryzykiem operacyjnym jest zjawisko tzw. shadow Al, czyli wykorzystywania nie-
autoryzowanych narzedzi opartych na sztucznej inteligencji, co moze prowadzi¢ do naru-
szen bezpieczenstwa danych oraz przepiséw prawa.

e Al Act funkcjonuje w $cistym powigzaniu z innymi regulacjami, w szczegdlnosci RODO
oraz dyrektywg NIS 2, co powoduje, ze zarzgdzanie systemami Al staje sie integralng cze-
$cig zarzadzania bezpieczenistwem informacji i odpowiedzialnos$cig organizacyjna.
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o Kluczowym kierunkiem dla administracji publicznej staje sie budowa suweren-
nosci technologicznej, rozumianej jako kontrola nad infrastrukturg, danymi oraz
wykorzystywanymi modelami, w szczegdlnosci poprzez rozwoj rozwigzan lokalnych.

Pomimo zwiekszonych wymagan regulacyjnych, Al Act stanowi narzedzie budowania za-
ufania obywateli do panstwa, poprzez ograniczenie ryzyk, zwiekszenie przejrzystosci oraz
zapewnienie ochrony praw podstawowych.
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Dyrektywa NIS 2 - nowy paradygmat cyberbezpie-
czenstwa panstwa i biznesu

nijna dyrektywa NIS 2 (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555)
wyznacza nowy, znacznie bardziej rygorystyczny standard w zakresie cyberbezpie-
czenstwa w Europie. 17 pazdziernika 2024 roku byt terminem, do ktérego paristwa
cztonkowskie zobowigzane byty do wdrozenia jej zapiséw do krajowych porzadkéw praw-
nych. W praktyce oznacza to poczatek nowego etapu regulacyjnego, ktdérego implementa-
cja na poziomie krajowym, w tym w Polsce, jest realizowana poprzez nowelizacje przepiséw

o krajowym systemie cyberbezpieczenstwa.

W Polsce kluczowe znaczenie ma projekto-
wana nowelizacja ustawy o krajowym syste-
mie cyberbezpieczenstwa (KSC), ktéra do-
stosowuje krajowe regulacje do wymogoéw
NIS 2 i okresla szczegdtowe obowigzki pod-
miotdw publicznych i prywatnych. To wtasnie
te przepisy beda stanowity bezposrednig
podstawe funkcjonowania nowych wymogow
w praktyce dziatania instytuciji.

W obliczu rosnacej liczby, skali i wyrafinowa-
nia cyberatakow, ktore zagrazajg funkcjono-
waniu rynkéw, ustug i catych spoteczenstw,
Unia Europejska podniosta poziom ambicji,
przeksztatcajgc cyberbezpieczenstwo z ob-
szaru dobrych praktyk w jeden z kluczowych
obowiagzkéw regulacyjnych?’.

Czym jest dyrektywa NIS 2?

Dyrektywa NIS 2 wprowadza zaktualizowane
ramy prawne, ktérych celem jest ogranicze-
nie rozbieznosci w poziomie cyberbezpie-
czenstwa pomiedzy panstwami cztonkow-
skimi Unii Europejskiej. Jej zatozenia musza
zosta¢ wdrozone do krajowych porzadkéw
prawnych, dlatego praktyczne znaczenie dla
podmiotdw publicznych i prywatnych majg
przepisy implementujgce jg na poziomie kra-
jowym.

Architektura NIS 2 opiera sie ha nhowym po-
dejsciu do kwalifikacji podmiotéw obje-

tych regulacjg. Prawodawca unijny odszedt
od wczesniejszego, bardziej uznaniowego
modelu identyfikacji operatorow ustug Klu-
czowych narzecz szerszych i bardziej obiek-
tywnych kryteriow, obejmujgcych wielko$¢
podmiotu oraz sektor, w ktérym prowadzi
on dziatalno$é. W efekcie regulacja obejmu-
je liczne srednie i duze podmioty dziatajgce
w sektorach uznanych za kluczowe lub waz-
ne z punktu widzenia funkcjonowania pan-
stwa i gospodarki.

Podmioty te zostaty podzielone na dwie
gtdbwne kategorie: podmioty kluczowe oraz
podmioty wazne. Podziat ten wptywa na za-
kres nadzoru, obowigzkéw oraz mechani-
zmow egzekwowania przepisdw na poziomie
krajowym.

Szanse: Proaktywna ochrona i za-
bezpieczenie tancuchéw dostaw

Implementacja dyrektywy NIS 2 niesie
ze sobg potezny potencjat modernizacyjny,
wymuszajgc transformacje podejscia z reak-
tywnego gaszenia pozaréw na proaktywne
zarzadzanie ryzykiem algorytmicznym i sie-
ciowym. Jedng z najwazniejszych szans, jakie
kreujg nowe przepisy, jest bezprecedensowy
nacisk na bezpieczenistwo catego tancucha
dostaw®?. W minionych latach zaobserwo-
wano, ze to witasnie najmniejsze firmy, z racji
stabszych zabezpieczen, stanowig doskonaty
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wektor ataku dla hakerow dazacych do in-
filtracji infrastruktury krytycznej panstw czy
wielkich korporacji. Dlatego obecnie pod-
mioty kluczowe i wazne nie mogg skupiaé
sie wytgcznie na wiasnych serwerach; maja
bezwzgledny obowigzek weryfikacji i audy-
towania praktyk cyberbezpieczenstwa swo-
ich dostawcow ustug, oprogramowania oraz
podwykonawcow. Wywotuje to ,efekt do-
mina”, ktéry systemowo podnosi standardy
w catej gospodarce, rowniez u mniejszych
kontrahentéw®3.

Dla rynku europejskiego dyrektywa oznacza
takze szanse na bezprecedensowg stan-
daryzacje i wyréwnanie szans (tzw. level
playing field) dla firm operujgcych transgra-
nicznie®®. Ujednolicenie wymogdéw koriczy
z dotychczasowym arbitrazem regulacyjnym,
w ktérym firmy mogty rejestrowac dziatal-
nos¢ w krajach o tagodniejszym podejsciu
do ochrony danych. Ponadto, dokument po-
wotuje do zycia nowe, zaawansowane me-
chanizmy utatwiajgce wspotprace operacyj-
ng, w tym sie¢ EU-CyCLONe (Europejska sie¢
organizacji tacznikowych do spraw kryzyséw
cyberbezpieczenistwa), majgcg koordyno-
wac paneuropejskie reagowanie na incyden-
ty na duzg skale. Zbudowanie odpowiednigj
kultury cyberhigieny zminimalizuje zjawisko
przestojow operacyjnych i drastycznych strat
finansowych, jakie dzi$ pociggajg za sobg
skuteczne ataki typu ransomware®®.

Zagrozenia i wyzwania: Presja czasu,
koszty, biurokracja i odpowiedzial-
nos¢

Transformacja uksztattowana przez NIS 2
pocigga za sobg gigantyczne wyzwania ope-
racyjne, logistyczne oraz finansowe. Kluczo-
wym zagrozeniem, z jakim mierzy sie dzis za-
rowno sektor prywatny, jak i publiczny, jest
gwattowny deficyt wykwalifikowanych spe-
cjalistéw do spraw cyberbezpieczenstwa.
Wdrozenie ztozonych systemdw zarzadzania

bezpieczenstwem informacji (SZBI), w tym
mechanizméw uwierzytelniania wielosktadni-
kowego, segmentacji sieci czy ciggtego mo-
nitoringu logéw, wymaga ogromnych nakita-
dow finansowych i kapitatu ludzkiego.

Najwiekszym ,batem” regulacyjnym sg jed-
nak niezwykle rygorystyczne ramy czasowe
raportowania incydentdéw, ktére organizacyj-
nie moga przerosng¢ niejedng firme. Zainfe-
kowane podmioty majg zaledwie 24 godziny
na wyemitowanie wczesnego ostrzezenia
0 powaznym zagrozeniu, 72 godziny na prze-
stanie petnego zgtoszenia, a nastepnie jeden
miesigc na przedstawienie kompleksowe-
go raportu koncowego. Brak odpowiednich,
zautomatyzowanych procedur w tym zakre-
sie skutkowac¢ bedzie natozeniem wysokich
kar. Warto doprecyzowac, ze uchwalona 23
stycznia 2026 r. nowelizacja ustawy o KSC
przewiduje istotne przepisy przejsciowe
w obszarze technologicznym. Obowigzek
petnego korzystania z docelowego systemu
teleinformatycznego (S46) do raportowania
incydentéw i wymiany informacji zostat odro-
czony o 12 miesiecy od dnia wejscia w zycie
przepisow (tj. do 3 kwietnia 2027 r. dla obec-
nych podmiotow). Daje to jednostkom ad-
ministracji niezbedny czas na dostosowanie
procedur operacyjnych i przeszkolenie kadr,
przy jednoczesnym zachowaniu ciggtosci ra-
portowania incydentéw dotychczasowymi
kanatami. System kar finansowych przewi-
dziany w nowych przepisach przypomina te
znane z RODO: dla podmiotéw kluczowych
sankcje moga siegng¢ 10 miliondw euro lub
2% rocznego globalnego obrotu, natomiast
dla podmiotow waznych — 7 miliondw euro lub
1,4% obrotu®®.

Fundamentalnym i najbardziej kontrowersyj-
nym wyzwaniem jest rewolucja w zakresie
odpowiedzialnosci osobistej kierownictwa.
Dyrektywa NIS 2 oraz implementujgca ja
polska ustawa o krajowym systemie cyber-
bezpieczenstwa (KSC) wprost wskazujg, ze
za zarzadzanie cyberbezpieczenstwem
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odpowiada najwyzsze kierownictwo, czyli
cztonkowie zarzgdow, prezydenci miast czy
dyrektorzy generalni instytuciji®’.

To oni muszg osobiscie zatwierdzaé plany
zarzgdzania ryzykiem, a w przypadku razg-
cych zaniedban ponoszg odpowiedzialnosc
finansowg (nowelizacja KSC zaktada kary do
300% miesiecznego wynagrodzenia, a dla
podmiotéw publicznych do 100%) oraz nara-
zajg sie na czasowy zakaz petnienia funkcji
zarzadczych®®.

Perspektywa sektora regulowanego
i administracji publicznej

Z perspektywy administracji publicznej oraz
sektoréw regulowanych, nowa dyrektywa
stanowi absolutng redefinicje sposobu funk-
cjonowania. Sektory, ktére wczesniej rzadko
kojarzyty sie z wymogami najwyzszych stan-
dardow IT — z dnia na dzien zostaty wpisane
na liste podmiotéw waznych lub kluczowych.
Szacuje sie, ze w Polsce nowe przepisy obej-
ma gwattownie poszerzong grupe ok. 40 000
podmiotédw°®91°.

Wigczenie do regulacji szeroko pojetej admi-
nistracji publicznej (zaréwno szczebla cen-
tralnego, jak i regionalnego czy lokalnego,
w tym jednostek samorzadu terytorialnego

i spotek komunalnych) naktada na panstwo
obowigzek zabezpieczenia danych obywateli
na bezprecedensowg skale''. Przerwanie do-
staw wody w gminie, paraliz systemu ratow-
nictwa medycznego lub ataki na lokalne sieci
transportowe wywotujg bowiem natychmia-
stowy, niszczacy efekt kaskadowy. Podmioty
te muszg odtad nie tylko zarzadzac incyden-
tami za posrednictwem krajowego systemu
S46 (pamietajgc o 12-miesiecznym okresie
przejsciowym na jego bezwzgledne stoso-
wanie), ale takze wdrozy¢ zaawansowane
procedury zarzgdzania ciggtoscig dziatania
(BCP), testowania scenariuszy odtworze-
niowych (DRP) oraz utrzymywania zasobdéw
chmurowych'2.

Dla sektoréw silnie regulowanych, wdraza-
nie NIS 2 wigze sie rowniez z koniecznoscig
prowadzenia obligatoryjnych audytow (dla
podmiotow kluczowych odbywaijg sie one mi-
nimum raz na trzy lata, z pierwszym audytem
po 24 miesigcach od wejscia w zycie ustawy).
Nalezy pamietac¢, ze administracja publiczna
znajduje sie w newralgicznym punkcie réow-
niez dlatego, ze wdrazanie cyberzabezpie-
czen musi postepowaé¢ w warunkach ostre-
go rygoru dyscypliny finanséw publicznych,
co wymaga madrego korzystania z unijnych
i krajowych funduszy na cyberbezpieczen-
stwo'?,
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Whioski podsumowujgce

Dyrektywa NIS 2 wprowadza nowy, znacznie bardziej rygorystyczny model zarzgdzania
cyberbezpieczenstwem, ktéry bezposrednio obejmuje administracje publiczng oraz jednostki
samorzadu terytorialnego. Regulacja ta redefiniuje podejscie do bezpieczenstwa cyfrowego
- z obszaru technicznego wsparcia IT staje sie ono jednym z kluczowych elementéw zarzg-
dzania panstwem i ciggtoscig dziatania ustug publicznych.

Z perspektywy administracji publicznej oraz JST kluczowe znaczenie maja
nastepujace wnioski:

Cyberbezpieczenstwo staje sie obowigz-
kiem systemowym, a nie opcjonalnym
elementem infrastruktury IT. Instytucje
publiczne muszg traktowac je jako in-
tegralng czes¢ zarzgdzania organizacjg
i Swiadczenia ustug publicznych.

Znaczaco rozszerza sie zakres podmio-
tow objetych regulacjg. Administracja
centralna, jednostki samorzadu terytorial-
nego oraz podmioty komunalne zostajg
wigczone do kategorii podmiotéw kluczo-
wych lub waznych, co oznacza bezpo-
srednie podleganie rygorystycznym wy-
mogom.

Nastepuje przejscie z podejscia reaktyw-
nego na proaktywne zarzgdzanie ryzy-
kiem. Organizacje nie mogg ograniczac
sie do reagowania na incydenty, lecz mu-
szg aktywnie identyfikowaé zagrozenia,
wdrazac srodki zapobiegawcze oraz stale
monitorowac poziom bezpieczenstwa.

Kluczowym obszarem staje sie bezpie-
czenstwo tancucha dostaw. Jednostki
publiczne sg zobowigzane do weryfika-
cji dostawcoéw ustug, oprogramowania
i partneréw technologicznych, co ozna-
cza rozszerzenie odpowiedzialnosci poza
wiasng infrastrukture.

Wprowadzone zostajg bardzo restrykcyj-
ne obowigzki raportowania incydentéw.
Administracja musi by¢ przygotowana do
zgtaszania incydentéw w krotkich, scisle
okreslonych terminach (24h, 72h, raport
koncowy), co wymaga wdrozenia odpo-
wiednich procedur i automatyzaciji.

Dyrektywa wprowadza bezposrednig od-
powiedzialno$¢ kadry zarzgdzajgcej. Kie-
rownictwo instytucji publicznych, w tym
osoby petnigce funkcje zarzgdcze w JST,
odpowiadajg za wdrozenie i nadzér nad
systemami cyberbezpieczeristwa, réw-
niez na poziomie osobistym.

Wdrozenie NIS 2 wigze sige z istotnymi
wyzwaniami organizacyjnymi i finanso-
wymi. Konieczne jest budowanie kompe-
tencji, wdrazanie systemow zarzgdzania
bezpieczenstwem informacji oraz inwe-
stycje w infrastrukture i zasoby ludzkie,
przy jednoczesnym ograniczeniu budze-
towym charakterystycznym dla sektora
publicznego.

Niezbedne staje sie wdrozenie komplek-
sowych mechanizméw zapewnienia cig-
gtosci dziatania (BCP) oraz odtwarzania
systemow (DRP), szczegdlnie w kontek-
scie ustug krytycznych takich jak trans-
port, zdrowie czy gospodarka komunalna.
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Administracja publiczna musi przygoto-
wac sie na regularne audyty oraz staty
nadzor regulacyjny, co wymaga uporzad-
kowania proceséw, dokumentacji oraz
struktury odpowiedzialnosci w organiza-
Cji.

Wzmacniana jest wspotpraca na poziomie
krajowym i europejskim, w tym poprzez
mechanizmy koordynacji reagowania na
incydenty, co oznacza wiekszg integracje
dziatan administracji w zakresie cyber-
bezpieczenstwa.

W konsekwencji dyrektywa NIS 2 wymu-
sza na administracji publicznej i jednostkach
samorzadu terytorialnego przejscie do mo-
delu zarzadzania, w ktérym bezpieczenstwo
cyfrowe staje sie jednym z fundamentow
funkcjonowania panstwa. Oznacza to ko-
niecznos$¢ strategicznego podejscia do cy-
berbezpieczenstwa, obejmujgcego zaréwno
technologie, procesy, jak i odpowiedzialnos¢
organizacyjng, przy jednoczesnym zapew-
nieniu ciggtosci i stabilnosci ustug publicz-
nych.
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Komentarz eksperta

dr Matgorzata Olszewska

dr nauk prawnych, autorka publikacji naukowych
w obszarze prawa ochrony danych osobowych

w Internecie.
Zastepca Dyrektora NASK, Dyrektor Centrum
ds. Projektow Infrastrukturalnych i Edukacyjnych.

Z perspektywy administracji publicznej kwestie regulacyjne oraz odpowiedzialno$¢ za wykorzystanie nowych tech-
nologii majg dzi$ charakter fundamentalny. Instytucje publiczne operujg na najbardziej wrazliwych danych, doty-
czacych zdrowia, sytuacji finansowej, rodzinnej czy prawnej obywateli. To wtasnie dlatego poziom ochrony infor-
macji w sektorze publicznym musi by¢ szczegdlnie wysoki.

W ostatnich latach obserwujemy dynamiczny wzrost zagrozen w cyberprzestrzeni. Ataki ransomware, proby wytu-
dzen danych, a takze nowe zjawiska, takie jak deepfake czy dezinformacja wspierana przez sztuczng inteligencje,
pokazujg, ze ochrona danych i infrastruktury cyfrowej staje sie jednym z kluczowych elementéw bezpieczenstwa
panstwa. W tym kontekscie wdrazanie rozwigzan opartych na Al nie moze odbywac sie w sposdb spontaniczny
ani niekontrolowany. Jednoczesnie nalezy podkresli¢, ze regulacje nie powinny by¢ postrzegane jako bariera dla
rozwoju technologii. Ich rolg jest stworzenie bezpiecznych i przewidywalnych ram, w ktérych administracja moze
korzysta¢ z potencjatu sztucznej inteligencji. Odpowiednio zaprojektowane przepisy, takie jak Al Act, dyrektywa
NIS 2 czy RODO, majg na celu stworzenie ram prawnych bezpiecznego, etycznego i godnego zaufania wdrazania
technologii Al, definiujg zakres odpowiedzialnosci oraz wprowadzajg mechanizmy nadzoru niezbedne przy pracy
z danymi obywateli.

Z punktu widzenia praktyki dziatania urzedéw szczegolnie istotne jest zapewnienie rownowagi pomiedzy bez-
pieczenstwem a efektywnoscig. Administracja nie moze rezygnowac¢ z wdrazania nowoczesnych narzedzi tylko
z obawy przed ryzykiem, ale tez nie moze wdraza¢ technologii kosztem utraty kontroli nad danymi. Kluczowe jest
takie utozenie procesow i narzedzi, ktére umozliwig korzystanie z Al w sposéb bezpieczny, transparentny i zgodny
z obowigzujacymi regulacjami. Z tej perspektywy kluczowym kierunkiem rozwoju jest budowa rozwigzan opar-
tych na zaufanej i kontrolowanej infrastrukturze, w szczegolnosci takich, ktére umozliwiajg przetwarzanie danych
w srodowiskach lokalnych lub suwerennych. Tylko takie podejscie daje administracji realng kontrole nad informacja
i pozwala pogodzi¢ potrzebe innowacji z obowigzkiem ochrony obywatela.

Podsumowujac, regulacje w obszarze sztucznej inteligencji sg niezbednym fundamentem jej bezpiecznego wdra-
zania w sektorze publicznym. Ich celem nie jest ograniczanie rozwoju, lecz umozliwienie jego prowadzenia w spo-
s6b odpowiedzialny. Administracja publiczna potrzebuje dzi$ nie tylko technologii, ale przede wszystkim jasnych
zasad, ktére pozwolg z niej korzystac z petnym zaufaniem, zaréwno ze strony instytucji, jak i obywateli.



RODO w kontekscie Al - Ochrona prywatnosci jako
fundament, a nie bariera dla innowac;ji

Fatszywy mit o barierze dla innowacji

ztuczna inteligencja z definicji opiera sie na przetwarzaniu duzych zbiorow danych,

co w przypadku jej wdrazania w sektorze publicznym oznacza bezposrednie ope-

rowanie na informacjach dotyczacych obywateli. W debacie technologicznej czesto
pojawia sie teza, ze restrykcyjne przepisy europejskiego Ogdlnego Rozporzadzenia o Ochro-
nie Danych (RODO) stanowig bariere dla rozwoju cyfrowego panstwa. Aktualne podejscie
organdw nadzorczych wskazuje jednak, ze jest to zatozenie uproszczone. Zgodnie z opiniami
Europejskiej Rady Ochrony Danych (EROD), zasady RODO nie blokujg innowacji, lecz wyzna-
czajg ramy dla odpowiedzialnego i godnego zaufania wykorzystania danych, réwniez w kon-
tek$cie rozwoju i wdrazania systeméw sztucznej inteligencji®”.

W praktyce oznacza to, ze zgodnosc z prze-
pisami RODO oraz regulacjami wynikajgcymi
z Al Act powinna by¢ traktowana jako element
spdjnego podejscia do zarzgdzania ryzykiem
technologicznym. Ma to szczegdlne znacze-
nie w przypadku systemow klasyfikowanych
jako ,wysokiego ryzyka”, ktére mogg wpty-
wac na prawa, obowigzki lub sytuacje zycio-
wg obywateli. Ochrona danych osobowych
pozostaje w tym kontekscie jednym z fun-
damentdéw polityki cyfrowej panstwa, powig-
zanym z gwarancjami wynikajgcymi z Karty
praw podstawowych Unii Europejskiej oraz
krajowych regulacji konstytucyjnych®?°3.

Warto réwniez odnotowad, ze na poziomie
unijnym trwajg prace nad inicjatywami legi-
slacyjnymi majgcymi na celu dalsze dopre-
cyzowanie i potencjalne dostosowanie ram
prawnych do rozwoju nowych technologii.
Jednym z takich projektéw jest pakiet okre-
slany jako ,Digital Omnibus”, ktéry zaktada
m.in. mozliwe zmiany w zakresie interpreta-
cji danych osobowych, zasad podejmowa-
nia decyzji w sposdb zautomatyzowany oraz
podstaw prawnych przetwarzania danych
w kontekscie rozwoju sztucznej inteligencji.
Na obecnym etapie sg to jednak propozycje

legislacyjne, ktérych ostateczny ksztatt oraz
zakres zastosowania pozostajg przedmiotem
prac instytucji unijnych.

Wyzwanie: Minimalizacja
i Privacy by Design

danych

Kluczowym wyzwaniem technicznym i praw-
nym dla administracji publicznej jest pogo-
dzenie poteznego zapotrzebowania modeli
jezykowych na tzw. Big Data z rygorystycz-
ng zasadg minimalizacji danych. Zgodnie
z RODO, urzedy mogg zbierac i przetwarzaé
w systemach Al wytgcznie te informacje,
ktére sg absolutnie niezbedne do realizacji
okreslonego, legalnego celu®®. Wprowadza-
jac innowacje, administracja publiczha ma
bezwzgledny obowigzek stosowania zasady
uwzgledniania ochrony danych juz w fazie
projektowania (data protection by design)
oraz domysinej ochrony danych (data pro-
tection by default).

Oznacza to, ze architektura systemu algo-
rytmicznego od pierwszej linijki kodu musi
minimalizowa¢ ryzyko identyfikacji jednost-
ki. Zgodnie jednak z wyraznym zezwoleniem
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samego rozporzadzenia Al Act (art. 10 ust.
5), prawo dopuszcza jednak pewne innowa-
cyjne wyjatki: w celu skutecznego wykrywa-
nia i korygowania stronniczosci algorytmow
(tzw. biasu), ktéra mogtaby prowadzi¢ do
dyskryminacji, dostawcy systeméw moga
wyjatkowo przetwarzac szczegdlne katego-
rie danych osobowych®. Tego typu operacje
obwarowane sg jednak poteznymi zabez-
pieczeniami — dane te muszg by¢ izolowane,
pseudonimizowane i usuwane hatychmiast
po wyeliminowaniu btedu algorytmu.

Tymczasem realia administracji samorzado-
wej wskazujg na potezne ryzyko operacyjne.
Praktyka pokazuje, ze pracownicy urzedow
oraz miejskich spotek aktywnie wykorzystujg
ogdlnodostepne czaty Al, takie jak ChatGPT,
Copilot czy Gemini, do analizy i streszczania
stuzbowych dokumentéw. Przesytanie da-
nych do takich otwartych narzedzi to prosta
droga do naruszers RODO®®. Aby temu zapo-
biec, administratorzy w jednostkach samo-
rzadu terytorialnego muszg upewnic sie, ze
wdrazanie Al odbywa sie w bezpiecznych,
zamknietych konfiguracjach, z rygorystyczng
kontrolg retencji, rejestracjg zdarzen oraz po
uprzednim przeprowadzeniu oceny skutkow
dla ochrony danych (DPIA)®’.

Uzasadniony interes i ryzyko niele-
galnego trenowania modeli

Sztuczna inteligencja, aby osiggng¢ wysoka
skuteczno$¢, wymaga dostepu do gigan-
tycznych zbioréow informacji. Kazda decyzja
0 zbudowaniu, wdrozeniu lub trenowaniu
modelu Al przez polski sektor publiczny czy
prywatny musi jednak opiera¢ sie na nie-
podwazalnej, solidnej podstawie prawnej.
W skomplikowanych technologicznie pro-
jektach, w ktérych administracja lub biznes
powotuje sie na przestanke ,uzasadnionego
interesu” jako podstawy do przetwarzania
danych osobowych (zgodnie z RODO), ko-
nieczne jest uprzednie przeprowadzenie nie-
zwykle drobiazgowego, trzyetapowego testu

bilansujacego®®.

Zgodnie z najnowszymi wytycznymi Europej-
skiej Rady Ochrony Danych (EROD), test ten
ma za zadanie dowiesé, ze korzysci syste-
mowe ptyngce z wdrozenia Al sg obiektyw-
nie nadrzedne w stosunku do potencjalnych
zagrozen dla podstawowych praw i wolnosci
jednostki®®. Za uzasadniony interes mozna
uznaé¢ na przyktad uruchomienie zaawanso-
wanego wirtualnego asystenta (agenta kon-
wersacyjnego) utatwiajgcego obywatelom
nawigacje po ustugach publicznych czy im-
plementacje algorytmdéw poprawiajgcych cy-
berbezpieczenstwo infrastruktury panstwo-
wej. Aby jednak takie wdrozenie byto legalne,
przetwarzanie danych musi zosta¢ uznane za
absolutnie niezbedne®.

Organy nadzoru ochrony danych, w tym pol-
ski UODO, bedg w takich sytuacjach rygory-
stycznie badac szereg kryteriow konteksto-
wych. Ocenie podlega¢ bedzie to, czy dane
osobowe wykorzystane do treningu byty
wczesniej publicznie dostepne, jaki byt pier-
wotny kontekst i zrédto ich zebrania, a takze
czy obywatele mogli racjonalnie oczekiwac
i by¢ rzeczywiscie swiadomi, ze ich informa-
cje znajdujgce sie w internecie postuzg do za-
silenia systemow uczacych sie.

Jezeli test bilansujgcy wykaze negatywny
wptyw na jednostke, organizacja ma obowig-
zek wdrozy¢ silne srodkitagodzace o charak-
terze technicznym lub organizacyjnym, ktére
zwiekszg przejrzystosc i utatwig obywatelom
egzekwowanie ich praw'".

DPIA, sankcje finansoweirolaUODO

Dla urzeddéw i podmiotéw publicznych wdra-
Zanie zaawansowanej analityki danych ozna-
cza rowniez sciste obowigzki formalne. Przed
uruchomieniem technologii konieczne jest
przeprowadzenie Oceny Skutkéw dla Ochro-
ny Danych (DPIA) — jest to bezwzglednie
wymagane, gdy operacje obejmujg wysokie
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ryzyko naruszenia praw i wolnosci, na przy-
ktad przy przetwarzaniu danych medycznych
pacjentéw lub danych biometrycznych'?.
W przypadku naruszenia ochrony danych
systemy te wymuszajg powiadomienie od-
powiednich organéw nadzorczych w ciggu
72 godzin'®. Niezastosowanie si¢ do tych
wymogow stwarza podwojne ryzyko: dra-
stycznie podwaza zaufanie spoteczne do
cyfrowego panstwa i grozi natozeniem gi-
gantycznych kar finansowych, ktére zgodnie
z RODO mogga siegac do 20 milionéw euro lub
4% rocznego Swiatowego obrotu podmiotu
odpowiedzialnego za wdrazang technologie.
Architektura nadzoru nad tym ekosystemem
przewiduje kluczowg role Urzedu Ochro-
ny Danych Osobowych (UODO). Zgodnie ze
zaktualizowang ,Politykg rozwoju sztucznej
inteligencji w Polsce do 2030 roku”, UODO
bedzie sprawowat Scisty nadzér nad rynkiem

Al, gwarantujgc, ze cyfrowa transformacja
nie odbedzie sie kosztem prywatnosci oby-
wateli. Zapewnienie tych standarddéw to dzis
nie dodatek do technologii, lecz bezwzgled-
ny warunek brzegowy jej istnienia w admini-
stracji publicznej'®. Dobre praktyki wymagaja
przy tym traktowania modeli Al jako oddziel-
nych aktywow informacyjnych w narzedziach
do szacowania ryzyka (np. GDPR Risk Trac-
ker) i rygorystycznego mapowania w Reje-
strach Czynnosci Przetwarzania (RCP) spe-
cyficznych zagrozen, takich jak uprzedzenia
algorytmiczne (bias), ,czarna skrzynka” (brak
wyjasnialnosci) czy deanonimizacja. Udoku-
mentowana analiza to twarda podstawa wy-
kazania rozliczalnosci (art. 5 ust. 2 RODO)
przy kontrolach UODO.

Regulacje i zmiany w prawie
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Whioski podsumowujace

Relacja miedzy rozwojem sztucznej inteligencji a ochrong danych osobowych w sektorze pu-
blicznym nie ma charakteru konfliktu, lecz wspodtzaleznosci. Aktualne podejscie regulacyjne
Unii Europejskiej jasno wskazuje, ze zgodnos¢ z RODO stanowi fundament bezpiecznego
i odpowiedzialnego wdrazania Al, a nie bariere dla innowacji. W praktyce oznacza to koniecz-
nos¢ budowy systemow, ktdére od samego poczatku uwzgledniajg wymagania prawne oraz
ochrone praw obywateli.

Z perspektywy administracji publicznej oraz jednostek samorzadu teryto-
rialnego kluczowe znaczenie majg nastepujgce wnioski:

RODO nie stanowi bariery dla rozwoju Al,
lecz tworzy ramy umozliwiajgce budowe
systemdéw godnych zaufania, ktére moga
by¢ bezpiecznie wykorzystywane w ad-
ministracji publicznej.

Wdrozenia Al w sektorze publicznym mu-
szg by¢ traktowane jako element spdjne-
go systemu regulacyjnego, obejmujgcego
jednoczesnie Al Act oraz RODO, szcze-
gdlnie w kontekscie systemdéw wysokiego
ryzyka.

Kluczowym wyzwaniem operacyjnym jest
pogodzenie zapotrzebowania systeméw
Al na duze zbiory danych z zasadg mini-
malizacji danych, co wymaga precyzyjne-
go projektowania procesoéw przetwarza-
nia informacji.

Zasada privacy by design oraz privacy by
default staje sie obowigzkowym standar-
dem, co oznacza koniecznos¢ uwzgled-
niania ochrony danych juz na etapie
projektowania systemow i architektury
technologiczne;j.

W okreslonych przypadkach dopuszczalne
jest przetwarzanie szczegdlnych kategorii
danych w celu eliminowania bteddéw i uprze-
dzen algorytmicznych, jednak wytgcznie
przy zastosowaniu rygorystycznych zabez-
pieczen technicznych i organizacyjnych.

Istotnym ryzykiem operacyjnym w admi-
nistracji jest wykorzystywanie publicz-
nych narzedzi Al do przetwarzania da-
nych stuzbowych, co moze prowadzi¢ do
naruszen RODO i utraty kontroli nad infor-
macjami.

Wdrozenia Al w sektorze publicznym wy-
magajg stosowania bezpiecznych, za-
mknietych $rodowisk przetwarzania da-
nych oraz petnej kontroli nad retencja,
dostepem i rejestrowaniem operacji.

Kazde wykorzystanie danych osobowych
w systemach Al musi opierac sie na jed-
noznacznej podstawie prawnej, a w przy-
padku powotywania sie na uzasadniony
interes konieczne jest przeprowadzenie
szczegotowego testu bilansujgcego.

Organy nadzorcze bedg weryfikowac nie
tylko podstawe prawng przetwarzania
danych, ale réowniez kontekst ich pozy-
skania, s$wiadomos$¢ obywateli oraz real-
ny wptyw na ich prawa i wolnosci.

W przypadku wysokiego ryzyka naru-
szenia praw jednostki obowigzkowe jest
przeprowadzenie oceny skutkow dla
ochrony danych (DPIA), co staje sie stan-
dardowym elementem wdrazania syste-
mow Al w administracii.

Regulacje i zmiany w prawie

al
(0]



Naruszenia przepisow RODO wigzg sie
Z istotnym ryzykiem finansowym oraz re-
putacyjnym, a brak zgodnosci moze pod-
wazy¢ zaufanie obywateli do instytuc;i
publicznych.

W obszarze ochrony danych osobowych
kluczowg role nadzorczg zachowuje
Urzad Ochrony Danych Osobowych. Jed-
noczesnie nadzoér nad wdrazaniem i sto-
sowaniem Al nie bedzie ograniczat sie
wytgcznie do UODO, lecz bedzie wynikat
réwniez z rezimu Al Act oraz wtasciwosci
innych organow krajowych i unijnych.

W konsekwencji wdrazanie sztucznej inte-
ligencji w administracji publicznej musi od-
bywacd sie w $cistym powigzaniu z zasadami
ochrony danych osobowych, ktére stanowig
nie tylko wymaég prawny, lecz réwniez funda-
ment budowania zaufania do panstwa cyfro-
wego. Oznacza to koniecznos$¢ projektowa-
nia rozwigzan Al w sposdb odpowiedzialny,
transparentny i zgodny z interesem obywate-
la, przy jednoczesnym zachowaniu wysokiej
efektywnosci operacyjnej.

Regulacje i zmiany w prawie
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KSC i krajowe regulacje - Nowa architektura cyber-
bezpieczenstwa panstwa

Fundamentalna redefinicja bezpieczenstwa cyfrowego

drazanie zaawansowanych systemoéw informatycznych oraz modeli sztucznej

inteligencji w administracji publicznej nie ma szans powodzenia bez niezwykle

solidnego fundamentu, jakim jest absolutnie bezpieczna i odporna infrastruktura
teleinformatyczna. Przetomowym momentem dla budowy takiej cyfrowej twierdzy w Polsce
stato sie sfinalizowanie prac nad nowelizacjg ustawy o krajowym systemie cyberbezpieczen-
stwa (KSC), implementujgcg do polskiego porzgdku prawnego unijng dyrektywe NIS 2 (Dy-
rektywa 2022/2555)°'°2, Akt ten, po wieloletnim, ztozonym i miejscami burzliwym procesie
legislacyjnym, zostat ostatecznie podpisany przez Prezydenta RP 19 lutego 2026 roku, co
oficjalnie otwiera nowy rozdziat w ochronie panstwa®3. Zmiana ta zdecydowanie nie stano-
wi jedynie technicznej aktualizacji dotychczasowych, przestarzatych procedur. Jest to fun-
damentalna redefinicja catego paradygmatu ochrony zasobow informacyjnych — cyberbez-
pieczenstwo z wysoce wyspecjalizowanej domeny, postrzeganej dotychczas jako wytgczne
zadanie i problem dziatdw IT, staje sie od teraz rygorystycznym, strategicznym elementem
zarzadzania na absolutnie najwyzszych szczeblach wtadzy publicznej i korporacyjnej®*.

Skala wyzwania: Ekspansja na 40 ty- Z perspektywy przecigtnego obywatela oraz
siecy podmiotow i rola samorzadéw ciggtosci swiadczenia ustug publicznych, naj-
wazniejszg zmiang jest bezposrednie wig-
czenie w ramy ustawy KSC szeroko pojetej
administracji publicznej na szczeblu lokalnym
i regionalnym. Nowe przepisy objety swoim
zakresem jednostki samorzgdu terytorialne-
go (JST), spdtki komunalne, samorzgdowe
zaktady budzetowe, a takze placoéwki ochro-
ny zdrowia, szkoty czy lokalne systemy trans-
portowe®®. Decyzja ta spotkata sie z ozywio-
ng debatg w ramach Komisji Wspdlnej Rzadu
i Samorzadu Terytorialnego. W toku tych
rozmow ustalono, ze konieczne jest zrézni-
cowanie wymagan stawianych jednostkom
administracji samorzgdowej, tak aby byty one
adekwatne do ich realnej dojrzatosci organi-
zacyjnej i dostepnego potencjatu kadrowego.
Z tego powodu przepisy przewidujg mecha-
nizmy wspdélnego wykonywania obowigzkow
i tgczenia zasobdw przez jednostki samorzg-
dowe®®.

Najbardziej zauwazalnym i brzemiennym
w skutki efektem znowelizowanej ustawy KSC
jest drastyczne poszerzenie katalogu pod-
miotéw objetych surowymi rygorami cyberne-
tycznymi. Ustawodawca catkowicie odszedt
od dotychczasowego, waskiego podziatu na
operatoréw ustug kluczowych (OUK) oraz do-
stawcéw ustug cyfrowych®. Zamiast tego
wprowadzono nowg, dychotomiczng klasyfika-
cje, dzielgcg organizacje na ,podmioty kluczo-
we” oraz ,podmioty wazne”. O przypisaniu do
konkretnej kategorii decyduje w gtéwnej mie-
rze tak zwana zasada wielkosciowa (size-cap
rule), oparta na kryteriach dla srednich i duzych
przedsigebiorstw. W rezultacie zastosowania tak
szerokiego sita regulacyjnego, liczba podmio-
tow zobowigzanych do Scistego przestrzegania
prawa wzrosta w Polsce z zaledwie kilkuset do
okoto 40 tysiecy réznego rodzaju organizacji
publicznych i prywatnych?¢%’.

Regulacje i zmiany w prawie
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Samoidentyfikacja, obowigzki opera-
cyjne i System Zarzadzania Bezpie-
czenstwem Informaciji

W przeciwienstwie do poprzedniego sta-
nu prawnego, urzedy i przedsiebiorstwa nie
moga juz biernie czekac na oficjalng decyzje
administracyjng o wpisaniu ich na liste pod-
miotow podlegajgcych ustawie. Nowelizacja
KSC wprowadza obowigzek samoidentyfika-
cji. Kazda organizacja funkcjonujgca w sekto-
rach objetych ustawg powinna samodzielnie
oceni¢ swdj status wedtug kryteridéw usta-
wowych i ztozy¢ wniosek o wpis do wykazu
prowadzonego przez ministra wtasciwego do
spraw informatyzacji.

Uzyskanie statusu podmiotu kluczowego lub
waznego uruchamia lawine obowigzkow ope-
racyjnych. Instytucje te majg 12 miesiecy na
rygorystyczne wdrozenie i state utrzymywa-
nie Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI),. Architektura tego syste-
mu jest niezwykle wymagajgca — ustawa na-
rzuca prowadzenie ciggtej, systematycznej
analizy ryzyka, zarzadzanie podatnosciami
oraz wdrazanie zaawansowanej kryptogra-
fii. Ponadto organizacje muszg wypracowac
i regularnie testowacd plany ciggtosci dziata-
nia (Business Continuity Plan - BCP) oraz pla-
ny odtworzeniowe (Disaster Recovery Plan
- DRP),. Plany te sg kluczowe w przypadku
atakéw typu ransomware, gdyz pozwalajg
na techniczne odtworzenie zasobdéw z bez-
piecznych kopii zapasowych i utrzymanie
$Swiadczenia ustug w oparciu o procedury al-
ternatywne'®.

Ochrona tancucha dostaw i instytu-
cja ,Dostawcy Wysokiego Ryzyka”
(DWR)

Nowoczesne srodowiska informatyczne, ze
sztuczng inteligencjg na czele, charakteryzu-
ja sie ogromnym skomplikowaniem i zalezno-

sciami od podmiotdéw trzecich. Z tego powodu
znowelizowana ustawa KSC ktadzie niespo-
tykany dotad nacisk na kompleksowe bez-
pieczenstwo tancucha dostaw (Supply Chain
Security). Podmioty administracji publicznej
oraz firmy muszg wnikliwie weryfikowac
swoich podwykonawcow, upewniajgc sie,
ze dostarczane przez nich ustugi chmurowe,
oprogramowanie czy modele algorytmiczne
nie stanowig luki w zabezpieczeniach''?.

Aby uszczelni¢ krajowa infrastrukture kry-
tyczng, polski ustawodawca wyposazyt or-
gany panstwa w potezne, a zarazem kon-
trowersyjne narzedzie w postaci procedury
,Dostawcy Wysokiego Ryzyka” (DWR),. Zgod-
nie z nowymi przepisami, Minister Cyfryza-
cji, w drodze decyzji administracyjnej, moze
uzna¢ konkretnego dostawce sprzetu lub
oprogramowania za powazne zagrozenie dla
bezpieczenstwa Rzeczypospolitej. Kwalifika-
Cja ta opiera sie na niejawnych przestankach
technicznych oraz wnikliwej ocenie uwarun-
kowan geopolitycznych. Skutki takiej decyzji
sg natychmiastowe i bezwzgledne: podmioty
kluczowe i wazne zostajg prawnie zmuszone
do catkowitego usuniecia i wycofania z uzyt-
ku produktéw takiego dostawcy w maksymal-
nym terminie do 7 lat (lub zaledwie 4 lat dla
kluczowych funkcji telekomunikacyjnych).
Co wywotuje najgoretsze dyskusje na rynku
biznesowym, przepisy nie przewidujg wypta-
ty zadnych odszkodowan ze Skarbu Panstwa
za konieczno$¢ tak kosztownej i przymu-
sowej wymiany infrastruktury'®. Z uwagi na
ostre zarzuty dotyczgce mozliwego narusze-
nia swobody prowadzenia dziatalnosci go-
spodarczej oraz znamion ,wywilaszczenia”,
mechanizm DWR zostat skierowany w trybie
kontroli nastepczej do Trybunatu Konstytu-
cyjnego. Co wiecej, wprowadzono sprzeze-
nie tych przepiséw z Prawem Zamoéwien Pu-
blicznych - znowelizowane prawo z urzedu
nakazuje odrzucanie ofert przetargowych na
sprzet i ustugi ICT pochodzgce od dostaw-
céw z listy DWR'™.

Regulacje i zmiany w prawie

(&)
(o]



Osobista odpowiedzialnos¢, obliga-
toryjne audyty i kary finansowe

Aby nowa architektura cyberbezpieczenstwa
panstwa nie stata sie wytgcznie zbiorem teo-
retycznych i martwych zalecen, ustawa KSC
drastycznie redefiniuje i zaostrza system
sankcyjny. Po pierwsze, weryfikacja zgod-
nosci z prawem przestata by¢ dobrowolna
- kazdy podmiot kluczowy ma bezwzgled-
ny obowigzek przeprowadzenia gtebokiego,
niezaleznego audytu bezpieczenstwa juz
W ciggu pierwszych 24 miesiecy od objecia
go ustawa'®.

Po drugie, kary finansowe za niedopetnienie
obowigzkdéw osiggnety poziom zblizony do
sankcji znanych z RODO. W przypadku pod-
miotédw kluczowych, kary naktadane przez
organy nadzorcze moga siegnaé¢ astro-
nomicznej kwoty 10 milionéw euro lub 2%
rocznego, globalnego obrotu przedsiebior-
stwa. Dla podmiotéw waznych ustawodaw-
ca przewidziat maksymalne sankcje rzedu 7
miliondéw euro lub 1,4% przychoddéw. Ponad-
to nowelizacja polska narzuca kare nawet do
100 min PLN za naruszenia skutkujgce skraj-
nie powaznym zagrozeniem (dla obronnosci,

bezpieczenstwa panstwa, zycia lub zdrowia
ludzi). Organy kontrolne zostaty wyposazone
w szerokie uprawnienia weryfikacyjne, wig-
czajgc w to m.in. prawo do zgdania na koszt
kontrolowanego profesjonalnych ttumaczen
zagranicznej dokumentacji technicznej, co
znaczgco zwieksza rygor kontroli'’.

Prawdziwym wstrzgsem dla sektora publicz-
nego i prywatnego jest jednak wprowadzenie
zasady osobistej odpowiedzialnosci kadry
kierowniczej. Od teraz, wdjtowie, prezydenci
miast, dyrektorzy urzeddéw oraz cztonkowie
zarzgdow spoétek osobiscie odpowiadajg za
stan zabezpieczen. Za razgce zaniedbania
(np. brak wdrozenia SZBI lub zignorowanie
polecen organdw) moga oni zosta¢ ukara-
ni z prywatnego majgtku karg w wysokosci
do 300% ich miesiecznego wynagrodzenia.
W odniesieniu do kierownikéw samorzado-
wych podmiotéw publicznych, kara ta wynosi
do 100% miesiecznej pensji, a srodki z tych
kar zasilajg specjalny, panstwowy Fundusz
Cyberbezpieczenstwa. Dodatkowo, w przy-
padku ekstremalnych naruszen, organ nad-
zorczy moze orzec czasowy zakaz petnienia
funkcji zarzagdczych wobec o0sdb kierujgcych
danym podmiotem'®.
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Prawo Zamodwien Publicznych (PZP) - Uszczelnianie
tancucha dostaw technologii

yfrowa suwerennos¢ i cyberbezpieczenstwo aparatu paristwowego nie mogg by¢ reali-
zowane wytgcznie na poziomie deklaracji politycznych. Realnym narzedziem egzekwo-
wania tych standarddw sg publiczne pienigdze. Wraz z wejsciem w zycie znowelizowanej
ustawy o krajowym systemie cyberbezpieczenstwa (3 kwietnia 2026 r.), uruchomiono réwniez
niezwykle rygorystyczne mechanizmy w ustawie z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych (PZP). Zmiany te diametralnie przeksztatcajg procedury przetargowe w administracji,
izolujgc publiczng infrastrukture, w tym wdrazane systemy sztucznej inteligencji, od niebezpiecz-

nych technologii'®.

Nowa architektura zamdwienn publicznych
wprowadza do ustawy PZP dwie potezne pod-
stawy do obligatoryjnego odrzucania ofert wy-
konawcéw w postepowaniach przetargowych.
Zgodnie z nowym brzmieniem art. 226 ust. 1
pkt 17 ustawy PZP, zamawiajacy (urzad, szpi-
tal, ministerstwo) ma bezwzgledny obowigzek
odrzucenia oferty, jezeli obejmuje ona produkt
ICT, ustuge ICT lub proces ICT, ktére zostaty
wskazane w oficjalnej rekomendacji Petnomoc-
nika Rzgdu ds. Cyberbezpieczenstwa jako wy-
wierajgce negatywny wptyw na podstawowy
interes bezpieczenstwa panstwa®®. Przepis
ten w sposdb elastyczny pozwala panstwu na
szybkie reagowanie na ujawniane podatnosci
sprzetowe i programowe, odcinajgc zakazone
lub celowo ostabione systemy od publicznego
finansowania.

Jeszcze dalej idgcg zmiang, wywotujgcg potez-
ne skutki dla catego rynku technologicznego
w Polsce, jest dodanie do PZP zupetnie howe-
go art. 226 ust. 1 pkt 19. Przepis ten nakfada na
kazdego zamawiajgcego z sektora publicznego
bezwzgledny obowigzek odrzucenia oferty, jesli
zaproponowane W niej produkty, ustugi lub pro-
cesy teleinformatyczne pochodzg od podmiotu
oficjalnie uznanego za ,,dostawce wysokiego ry-
zyka” (DWR/HRV). Taka kwalifikacja nastepuje na
mocy decyzji administracyjnej Ministra Cyfryza-
cji, ogtaszanej publicznie w ,,Monitorze Polskim”.

Nalezy podkresli¢ niezwykle restrykcyjny, re-
trospektywny charakter tych przepiséw praw-
nych. Ustawa nowelizujgca nie przewiduje
w tym zakresie tzw. przepiséw przejsciowych.
Oznacza to, ze nowa podstawa odrzucania
ofert ze wzgledu na obecnos$¢ sprzetu od do-
stawcy wysokiego ryzyka (art. 226 ust. 1 pkt
19 PZP) ma zastosowanie z urzedu réwniez do
wszystkich postepowan przetargowych, ktére
zostaty wszczete i nie zostaty zakoriczone (roz-
strzygniete) przed dniem 3 kwietnia 2026 roku.
Urzednicy prowadzgcy postepowania musza
wiec dokona¢ ponownej weryfikacji ofert pod
katem nowej, geopolitycznej i technologicznej
mapy ryzyka.

Przepisy te wprost realizujg zatozenia zaktualizo-
wanej Strategii Cyberbezpieczeristwa RP, ktdra
wymusza uwzglednianie w zamdwieniach pu-
blicznych rygoréw certyfikacji cyberbezpieczen-
stwa (np. systeméw opartych o wspdline kryteria
EUCC), stosowania bezpiecznych standardéw
kryptograficznych oraz — co kluczowe w dobie
dazenia do suwerennosci — wspierania produk-
tow z zakresu cyberbezpieczenstwa opartych
na otwartym oprogramowaniu (open source)
oraz krajowych, zaufanych dostawcach?'. Pra-
wo zamowien publicznych stato sie tym samym
gtéwng $luzg bezpieczenstwa, przez ktérg do
polskich urzedéw moga trafic wytgcznie takie
modele sztucznej inteligenciji i infrastruktura, kto-
re gwarantujg panstwu petng suwerennosg i nie-
zaleznosc¢ od globalnych dostawcow.
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Whioski regulacyjne dla administracji publicznej i samorzadow

Przetom lat 2024-2026 uksztattowat zupetnie nowg, wymagajgca architekture prawng dla in-
nowacyjnego panstwa. Kluczowe wnioski z analizy przepisoéw ksztattujgcych ten ekosystem
(Al Act, NIS 2, KSC, RODO, PZP) to:

Podejscie oparte na ryzyku (Risk-Ba-
sed Approach): Europejski Al Act oraz
dyrektywa NIS 2 wymuszajg odejscie od
uniwersalnych rozwigzan na rzecz analizy
punktowej. Istotna czes¢ algorytmdw sto-
sowanych w ustugach publicznych (np.
w obszarze $wiadczen, rekrutacji, edu-
kacji, ochrony zdrowia czy bezpieczen-
stwa) moze zostaé zakwalifikowana jako
systemy wysokiego ryzyka, co wymaga
kazdorazowej analizy przeznaczenia sys-
temu, oceny skutkéw dla praw podstawo-
wych tam, gdzie jest to wymagane, oraz
zapewnienia realnego nadzoru cztowieka.

Kierownictwo odpowiada osobiscie:
Nowelizacja ustawy o Krajowym Syste-
mie Cyberbezpieczenstwa (KSC) konczy
z traktowaniem cyberbezpieczenstwa
jako wytgcznego problemu dziatéw IT.
Kierownictwo podmiotéw kluczowych
i waznych (wojtowie, prezydenci miast,
dyrektorzy, zarzady) ponosi osobistg
odpowiedzialno$¢ za wdrozenie ade-
kwatnych systemdw zarzgdzania bezpie-
czenstwem informacji, a sankcje moga
obejmowaé rowniez odpowiedzialnosé
finansowg 0sdb zarzadzajgcych.

Ochrona prywatnosci jako fundament:
RODO, wbrew powszechnym mitom, nie
hamuje rozwoju Al. Wymusza jednak za-
sade privacy by design, minimalizacje da-
nych w zbiorach treningowych oraz bez-
wzgledne obowigzki informacyjne wobec
obywateli. Nielegalne uzycie danych (np.
nieautoryzowany web scraping) moze
zdyskwalifikowaé uzytecznos¢ catego
modelu algorytmicznego.

Bezpieczenstwo tancucha dostaw: Ra-
dykalne zmiany w Prawie Zamodwien
Publicznych (PZP) i ustawie KSC wpro-
wadzajg bezwzgledny mechanizm od-
rzucania technologii od ,,dostawcéw wy-
sokiego ryzyka” (DWR). Urzedy zyskuja
twarde podstawy do wykluczania ofert
zagrazajgcych suwerennosci informacyj-
nej kraju i sg zmuszone prawnie do we-
ryfikacji cyberbezpieczenstwa na kazdym
etapie u swoich podwykonawcow.

Suwerennos$¢ technologiczna: Biorgc
pod uwage gagszcz wymogow, jednym
z preferowanych kierunkéw rozwoju dla
administracji jest oparcie transformacji
na rozwigzaniach zapewniajgcych realng
kontrole nad infrastrukturg, danymi i mo-
delem przetwarzania — w tym na techno-
logiach lokalnych lub innych rozwigza-
niach spetniajgcych réwnowazne wymogi
bezpieczenstwa i zgodnosci.

Aktywna samoocena: Poszerzenie kata-
logu KSC obejmuje dzi$ JST i dziesigtki
tysiecy nowych podmiotéow. Prawo wy-
musza proaktywne podejscie: samoiden-
tyfikacje, ztozenie wniosku o wpis do wy-
kazu co do zasady w terminie 6 miesiecy
od spetnienia przestanek uznania za pod-
miot kluczowy lub wazny oraz przygoto-
wanie do podtgczenia do systemu S46
i wdrozenia obowigzkéw ustawowych
w terminach wynikajgcych z ustawy.

Regulacje i zmiany w prawie
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Regulacje i odpowiedzialno$¢

1. KPMG, Sztuczna inteligencja w Polsce, https://kpmg.com/pl/pl/wiedza/technologia/sztuczna-inteligencja-w-
-polsce.html, dostep: 25.03.2026.

Akt w sprawie sztucznej inteligencji
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europarl.europa.eu/topics/pl/article/20230601STO93804/akt-ws-sztucznej-inteligencji-pierwsze-przepisy-
-regulujace-ai, dostep: 25.03.2026.

2. Parlament Europejski i Rada (UE), Rozporzadzenie (UE) 2024/1689 (Al Act), https://eur-lex.europa.eu/le-
gal-content/PL/TXT/?uri=CELEX:32024R1689, dostep: 25.03.2026.

3. Kancelaria Sawaryn i Partnerzy, Systemy wysokiego ryzyka wedtug Al Act, https://sawaryn.com/publika-
cje/systemy-wysokiego-ryzyka-wedlug-ai-act/, dostep: 25.03.2026.

4. Parlament Europejski, EU Al Act - first regulation on artificial intelligence, https://www.europarl.euro-
pa.eu/topics/en/article/20230601ST0O93804/eu-ai-act-first-regulation-on-artificial-intelligence, dostep:
25.03.2026.

5. NASK, llu urzednikéw administracji publicznej korzysta z Al = wyniki raportu, https://www.prawo.pl/samo-
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Dyrektywa NIS 2 i nowy paradygmat cyberbezpieczenstwa panstwa
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cies/nis2-directive, dostep: 25.03.2026.

2. M. Kaczorowska, Dyrektywa NIS 2 jako narzedzie podnoszenia poziomu cyberbezpieczenstwa w UE, Jo-
urnal of Modern Science, https://www.journaldot.pl/pdf-215365-132995?filename=Dyrektywa-NIS-2-jako-
narz.pdf, dostep: 25.03.2026.

3. Trecom, Dyrektywa NIS 2 w 2026 roku — co musisz wiedzie¢, kogo obowigzuje i jakie naktada obowigz-
ki, https://www.trecom.pl/dyrektywa-nis-2-w-2026-roku-co-musisz-wiedziec-kogo-obowiazuje-i-jakie-
naklada-obowiazki/, dostep: 25.03.2026.

4. Parlament Europejski i Rada (UE), Dyrektywa (UE) 2022/2555 (NIS 2), https://eur-lex.europa.eu/legal-con-
tent/PL/ALL/?uri=CELEX:32022L.2555, dostep: 25.03.2026.

5. Trecom, Dyrektywa NIS 2 — zakres obowigzkow i podmioty objete regulacja, https://www.trecom.pl/dyrekty-
wa-nis-2-w-2026-roku-co-musisz-wiedziec-kogo-obowiazuje-i-jakie-naklada-obowiazki/, dostep: 25.03.2026.

6. EY, Dyrektywa NIS 2 — zakres regulacji i obowigzki organizaciji, https://www.ey.com/pl_pl/dyrektywa-nis2,
dostep: 25.03.2026.

7. Ministerstwo Cyfryzacji, Bezpieczniejsze sieci i stabilne ustugi — nowelizacja ustawy o krajowym syste-
mie cyberbezpieczenstwa coraz blizej, https://www.gov.pl/web/cyfryzacja/bezpieczniejsze-sieci-i-stabilne-
-uslugi-nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-coraz-blizej, dostep: 25.03.2026.

8. NFLO, Ktére sektory sg objete dyrektywg NIS 2 - przeglad zakresu cyberbezpieczenstwa w UE, https://
nflo.pl/baza-wiedzy/ktore-sektory-sa-objete-dyrektywa-nis2-kompleksowy-przeglad-rozszerzonego-za-
kresu-cyberbezpieczenstwa-w-ue/, dostep: 25.03.2026.

9. BrandsIT, Kary za brak zgodnosci z NIS2 - jak przygotowac firme na nowe wymogi KSC, https://brandsit.
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pl/kary-za-brak-zgodnosci-z-nis2-jak-przygotowac-firme-na-nowe-wymogi-ksc/, dostep: 25.03.2026.
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4. Kancelaria Sawaryn i Partnerzy, Systemy wysokiego ryzyka wedtug Al Act, https://sawaryn.com/publika-
cje/systemy-wysokiego-ryzyka-wedlug-ai-act/, dostep: 25.03.2026.

5. Parlament Europejski i Rada (UE), Rozporzadzenie (UE) 2024/1689 z dnia 13 czerwca 2024 r. ustanawiajg-
ce zharmonizowane przepisy dotyczace sztucznej inteligencji (Al Act), https://eur-lex.europa.eu/legal-con-
tent/PL/TXT/?uri=CELEX:32024R1689, dostep: 25.03.2026.
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eur-lex.europa.eu/, dostep: 25.03.2026.
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narz.pdf, dostep: 25.03.2026.
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Al w administracji publicznej - przeglad

ektor publiczny to fundament funkcjonowania kazdego rozwijajgcego sie panstwa.

Z natury rzeczy, jest to srodowisko o bardzo ztozonym i trudnym charakterze, obwa-

rowane wielostopniowymi procedurami, przepisami dziatajgcymi pod ogromng pre-
sjg odpowiedzialnosci spotecznej. Kazdego dnia administracja ma do czynienia z ogromnymi
wolumenami informacji o obywatelach, co sprawia, ze kazda zmiana technologiczna wyma-
ga rozwagi, zachowywania najwyzszych standardoéw bezpieczenstwa i dziatania na gruncie
przepisow i wyktadni prawa. Kluczem przed podjeciem jakichkolwiek dziatart wdrozeniowych
jest wiec petne zrozumienie i wypracowanie przejrzystych ram prawnych, ktére zapewnig
urzednikom pewnos¢ oraz poczucie bezpieczenstwa przy korzystaniu z nowych narzedzi.
Zaufanie spoteczne do cyfrowej transformaciji buduje sie bowiem poprzez klarownos¢ zasad
i jasne przypisanie odpowiedzialnosci, co stanowi bezposrednig gwarancje dla obywatela.
Tylko Sciste i synergiczne stosowanie obowigzujgcych regulacji zapewnia petng przejrzy-
sto$¢ procesow i daje obu stronom absolutng pewnosé, ze gromadzone dane sg chronione,

a fundamentalne prawa mieszkancoéw pozostajg nienaruszone.

Cho¢ wspédtczesna debata publiczna zdomi-
nowana jest przez wszechobecne chatboty
i generatory obrazow, sztuczna inteligencja
wcale nie jest wynalazkiem ostatnich lat. Jej
korzenie siegajg gteboko w przesztos¢ - fun-
damenty tej dziedziny ktadziono juz w latach
50. XX wieku, chociazby podczas stynnej
konferencji w Dartmouth w 1956 roku, ktéra
oficjalnie zapoczatkowata Al jako dziedzine
nauki. To tam witasnie po raz pierwszy sfor-
mutowano termin ,sztuczna inteligencja”
i uznano jg za nowg dyscypline naukowa.
Przez kolejne dekady technologia ta rozwi-
jata sie w zaciszu laboratoriow badawczych,
przechodzgc przez okresy nastepujgcego po
sobie dynamicznego rozwoju i stagnacji. Byta
to domena waskiego grona naukowcdéw, pro-
gramistow i poteznych korporacji technolo-
gicznych.

Prawdziwym punktem zwrotnym, ktéry wy-
wotat globalny szok na rynku, byta to dopie-
ro koncowka 2022 roku i publiczna premiera
ChatGPT, wdrozonego przez firme OpenAl.
Uznaje sig, ze to wiasnie ten moment rozpo-
czat prawdziwg ,rewolucje Al”, udostepnia-
jac rozwigzania sztucznej inteligencji w rece
kazdego cztowieka, nadajgc tempo rozwoju

i zmian jakiego Swiat wczesniej nie widziat.

Jak zauwazajg Christof Ebert i Pa-
nos Louridas w swojej pracy badawczej,
na przestrzeni ostatniego stulecia czas po-
trzebny na masowg adaptacje przetomowych
innowacji drastycznie sie kurczy. Aby zdoby¢
pierwsze 100 miliondw uzytkownikéw, trady-
cyjny telefon potrzebowat az 900 miesiecy,
samochdéd — 400 miesiecy, a telefonia komor-
kowa — 190 miesiecy. Nawet symbole nowo-
czesnej cyfryzacji, takie jak globalna sie¢ in-
ternet (80 miesiecy), komunikator WhatsApp
(40 miesiecy) czy bijgca rekordy popularno-
$ci platforma TikTok (9 miesiecy), wydaja
sie powolne w zderzeniu z dynamikg genera-
tywnej sztucznej inteligenciji.

Od momentu udostepnienia  aplikacji
ChatGPT szerokiej publicznosci pod koniec
2022 roku, narzedzie to osiggneto putap 100
milionéw uzytkownikéw w zaledwie 2 miesig-
ce, rozpoczynajgc tym samym globalny wy-
$cig zbrojen w dziedzinie Al na niespotykang
wczesniej skale. Liczby te pokazuja, ze roz-
woj sztucznej inteligencji, to nie tylko teoria,
to realna zmiana rzeczywistosci milionéw lu-
dzi na catym Swiecie. Wobec tych twardych
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Czas osiggniecia 100 min uzytkownikow

| ChatGPT 2 mies. NAJSZYBSZY WZROST
TikTok 9 mies.
WhatsApp 40 mies.
Internet 80 mies.

Telefon komérkowy 190 mies.
Samochaod 400 mies.
Telefon stacjonarny 900 mies.

Wykres 4.1 Zrédto: Badanie iloéciowe , Al w e-administracji publicznej”, pazdziernik-listopad 2025

danych, nie sztukg jest przejs¢ wokdt nich
obojetnie. Polska jako kraj wysoko rozwi-
niety cyfryzacyjnie, réwniez podgza za glo-
balnymi trendami. Technologia ta na dobre
zagoscita w naszej codziennosci. Jak wska-
ZUjg najnowsze analizy raportu badawczego
KPMG - ,Perspektywa urzednikdéw i instytu-
cji”, otwartos¢ polskiego spoteczenstwa na
innowacje jest imponujgca —juz 69% Polakdéw
siega po narzedzia oparte na sztucznej inte-
ligencji w sposdb regularny. Oznacza to, ze
niemal siedmiu na dziesieciu z nas wdrozyto
Al do swoich codziennych zadan, co plasuje
Polske wyraznie powyzej $redniej swiatowej
wynoszgcej 66%. Tak gteboka i powszechna
adopcja technologii w spoteczenstwie w spo-
s6b naturalny i nieunikniony przenika réwniez
w struktury panstwowe, trwale zmieniajgc
oblicze polskiej administracji publicznej. Po-
twierdzajg to szczegotowe badania raportu
NASK ,Al w e-administracji publicznej — per-
spektywa urzednikdéw i instytucji”, ktére do-
wodzg, ze technologiczna transformacja
w urzedach nie jest jedynie odlegtym planem
- onha dzieje sie na naszych oczach. Dla prze-
wazajgcej czesci aparatu panstwowego Al to
juz staty element srodowiska pracy:

e Powszechnos¢ kontaktu: Az 77% urzed-
nikdw ma stycznos¢ ze sztuczng inteli-
gencjg przynajmniej raz dziennie, a blisko
15% deklaruje, ze obcuje z nig niemal nie-
ustannie.

o Praktyczne wykorzystanie GenAl: Nie-
mal potowa badanych urzednikow (46%)
w ciggu ostatnich szesciu miesiecy ak-
tywnie wykorzystywata narzedzia gene-
ratywnej sztucznej inteligencji do reali-
zacji swoich bezposrednich obowigzkdéw
zawodowych. Przekrdj stanowisk i wie-
ku: Cho¢ naturalnymi liderami cyfryzacji
sg najmiodsi pracownicy urzedéw (do
34. roku zycia), z ktoérych 54% aktywnie
korzysta z Al, to technologia ta nie jest
wytgcznie domeng miodego pokolenia.
Rozwigzania te wspierajg codzienng pra-
ce az 60% pracownikéw na stanowiskach
technicznych oraz - co kluczowe dla za-
rzgdzania instytucjami — 53% kadry kie-
rowniczej.%!

Analizujgc powyzsze dane z raportow, moz-
na wyciggnac¢ jeden, wyrazny wniosek: pra-
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Czestotliwosc¢ kontaktu z technologig Al -

rodzaj stanowiska i wiek

@ Ra:z dziennie lub czetcie]

Ogdtem -
n=5576 77%

Stanowisko techniczne )
82%
n=131 E

Stanowisko nietechniczne

n= 4265 75%

Do 34 lat -
n =893 81%
55 lat i wigcej G
n=724 L
35-54 lata

0
n = 3959 7%

. Kilka razy w tygodniu Rzadzigj

15% 8%
13% 4%

16% 9%
14% 5%

16% 8%

15% 8%
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cownicy polskiej administracji publicznej sg
juz w petni gotowi na systemowe wdrozenie
rozwigzan opartych na sztucznej inteligenciji.
Co wiecej, to nie jest innowacja, ktorg trze-
ba narzucac im odgdrnie — oni sami juz po nig
siegneli, dostrzegajac jej gigantyczng, realng
wartos¢ w codziennych obowigzkach.

Wobec tych twardych danych i statystyk,
ksztattuje sie fundamentalna teza - ,Wdraza-
nie sztucznej inteligencji do sektora publicz-
nego, to nie jest juz pytanie ,czy”, lecz wy-
tgcznie ,kiedy” i ,jak szybko to nastgpi”

Powoli dostrzegamy starania ku rozwojowi
sztucznej inteligencji w sektorze publicznym.
Pierwszym podstawowym fundamentem tej
zmiany cyfryzacyjnej jest udostepniony przez
rodzime konsorcjum instytucji naukowych
duzy model jezykowy PLLuUM, ktéry zostat
wdrozony do aplikacji mObywatel. Powstanie

tego modelu potwierdzito zapotrzebowanie
na bezpieczng sztuczng inteligencje. Z ra-
portu “Przewodnik po Sztucznej Inteligencji
dla Administracji Publicznej “ opublikowanym
przez Ministerstwo Cyfryzacji, wynika, ze
pierwsze urzedy juz wyrazity cheé realnych
wdrozen. Pierwsze pionierskie wdrozenia w
miastach juz sie odbywajg - w Czestochowie
wdrozono model PLLuM, ktéry koncentruje
sie na wsparciu urzednikéw w ich codziennej
pracy, poprzez: streszczanie dokumentow,
wyszukiwanie informacji czy przygotowanie
pism. W Gdyni natomiast uruchomiono inte-
gracje modelu PLLUM z wyszukiwarkg Biule-
tynu Informacji Publicznej (BIP), co umozliwia
mieszkancom wyszukiwanie odpowiednich
pism i dokumentdéw, bezposrednio z asysten-
tem Al.°?
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Korzystanie z GenAl w celach zawodowych
w ciggu ostatnich 6 miesiecy

Typ urzedu, stanowisko i wiek

it Typ urzedu

Pracownicy urzedéw o,
el | 50%
Pracownicy urzedéw .
n——— 41%
Q Rodzaj stanowiska

() ]

sunowiso techriczne (| 60%
Stanowisko 6
nvonmce NG 44%
Stanowisko o
o — a2%
82 Wiek
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Obstuga obywateli

szystkie te kroki pokazujg, ze istniejg obszary do zagospodarowania zaréwno
dla obywateli jak i urzednikéw. Jednym z najbardziej obiecujgcych —i najbardziej
potrzebnych pdl do wdrozen sztucznej inteligencji jest bezposrednia obstuga

mieszkancéw. To tutaj technologia moze najszybciej roztadowac urzedowe kolejki i zredu-
kowac czas obustronnej komunikacji. W kontekscie obstugi obywatela wyrézniono dwa klu-
czowe obszary, w ktorych sztuczna inteligencja jest w stanie realnie wptynag¢ na procedury:

1.

Bariera jezykowa i sprawna obstuga
cudzoziemcow Polska administracja sta-
je dzis przed duzym wyzwaniem w ob-
liczu sytuacji geopolitycznej. Wedtug
Gtownego Urzedu Statystycznego (GUS),
w ostatnim dniu lipca 2025 r. prace w Pol-
sce wykonywato 1106,3 tys. cudzoziem-
cow, co oznacza wzrost 0 6,2% w stosun-
ku do roku poprzedniego. Obstuga ponad
miliona pracownikdw z zagranicy staje
sie duzym wyzwaniem dla catego apara-
tu administracyjnego. Nie bez przyczyny
w zatgczonym ponizej wykresie z badan
NASK, wynika, ze 77% badanych wska-
zuje, ze to wtasnie ,Ttumaczenie oraz re-
dakcja tresci w jezykach obcych” zajmu-
je pierwsze miejsce wsréd obszaréw do
zagospodarowania przez Al. Badania te
majg takze potwierdzenie w analizach fir-
my Thunai, zajmujgcej sie rozwigzaniami
ttumaczen z wykorzystaniem Al, wedtug
ich danych automatyczne ttumaczenie
rozmow moze znaczgco skracac czas ob-
stugi interesantow w poréwnaniu do tra-
dycyjnych metod.”"

Asystenci obywatelaiinteligentne prze-
szukiwanie dokumentéw Drugg najwyzej
oceniang pozycjg w zatgczonym wykre-
sie NASK, jest ,Wyszukiwanie i analiza
istniejgcej dokumentacji”. Z perspektywy
obywatela, poruszanie sie przez gaszcz

stron urzedowych i formularzy, to bar-
dzo duze wyzwanie. Zamiast zmuszac
obywatela do znajomosci i wyszukiwania
odpowiednich wnioskdéw, urzedy mogtyby
wdraza¢ rozwigzania, ktore pomogtyby
zadawac pytania w jezyku naturalnym np.
.Jaki wniosek musze ztozy¢, aby otrzy-
mac swiadczenie 800+?” . Dobrym przy-
ktadem jest tutaj wdrozenie wspomniane
w poprzednim nagtowku — miasto Gdy-
nia, ktére zdecydowato sie na potgczenie
mozliwosci PLLUM z zasobami Biuletynu
Informacji Publicznej (BIP), wspomagajac
i upraszczajgc przy tym dostep do infor-
maciji publicznych dla swoich mieszkan-
cow.
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W jakim stopniu Al moze by¢ wykorzystana
w poszczegolnych obszarach pracy
w urzedzie?

B resciwpminoen. NN 77%

< treéci w jezykach obcych -
Wyszukiwanie i analiza 5

i Tysoeaw : 72%
istniejacej dokumentacji

8 lickmeninmeroyemen TS 69%
i dokumentéw merytorycznych °
Tworzenie dokumentéw

D urzgdowych (np. pisma, raporty, _ 62%
protokoty)

2 S e i [ e 61%
spraw i raportowanie 2
Tworzenie innych narzedzi

p oromenos (S
prace urzednika

) (it o S R 60%
i komunikatéw urzedowych ?

b (et doments i awtd) 57%
i kompletnosci dokumentaciji 9

= Wspieranie tworzenia programow, _ =

@ strategii i polityk publicznych 52%

@ Archiwizacja dokumentéw _ 51%

i nadawanie sygnatur o

{; Przekazywanie dokumentéw _ 48%
w ramach obiegu wewnetrznego o

D) . T SR
i komunikacja zewngtrzna @

@ Tworzenie aktéw prawnych, _ 42%
uzasadnien i decyzji administracyjnych o

Wykres 4.4 Zrédto: Badanie iloéciowe , Al w e-administracji publicznej”, pazdziernik-listopad 2025

Cho¢ te innowacyjne podejscia do obstugi klienta stanowig istotng strone tej technologiczne;j
transformaciji cyfrowej, petny potencjat sztucznej inteligencji ujawnia sie dopiero na admi-
nistracyjnym zapleczu. Odcigzenie pierwszej linii kontaktu z obywatelem naturalnie otwiera
bowiem droge do gtebokiej optymalizacji proceséw wewnetrznych. Ptynnie prowadzi to nas
do drugiego, fundamentalnego filaru tej rewolucji: bezposredniego wsparcia codziennej pracy
samych urzednikdéw oraz modernizacji urzedowych struktur IT.
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Wsparcie urzednikow oraz dziatow IT

aturalnym i oczywistym faktem jest to, ze sztuczna inteligencja nie zastgpi cztowieka.
Jak w przypadku kazdego narzedzia, ktére zrewolucjonizowato rynek pracy, celem Al
jest wsparcie cztowieka. Ma na celu przyspieszenie wykonywania obowigzkéw lub ta-

twiejsze zrozumienie proceséw. Powotujgc sie na badania NASK, wynika, ze 81% urzednikow
jest przekonanych, ze Al bedzie wspiera¢ automatyzacje rutynowych zadan, 76% uwaza, ze
sztuczna inteligencja pozwala efektywnie zaoszczedzié czas.”"

Przewidywany wptyw Al na prace urzedu

Sztuczna inteligencja bedzie wspierac

@ automatyzacje rutynowych zadan w urzedzie

81%

Sztuczna inteligencja pozwoli zaoszczedzi¢

zadan w urzedzie

czas potrzebny do realizacji konkretnych

76%

Wykres 4.5 Zrddto: Badanie ilosciowe ,Al w e-administracji publicznej”, pazdziernik-listopad 2025

Pracownicy instytucji publicznych doskonale
zdajg sobie sprawe z potencjatu rozwigzan
sztucznej inteligencji. Az 72% badanych od-
powiedziato, ze Al utatwitoby im prace z do-
kumentami w réoznych formatach, natomiast
az 67% badanych stwierdzito, ze wyszukiwa-
nie informacji przy pomocy jezyka naturalne-
go moze wspieraé ich prace.’?

Podobnie dane majg sie dla pracownikow
z obszaru struktur IT. Bowiem az 82% osob
zatrudnionych na stanowiskach technicznych
w administracji deklaruje kontakt z techno-
logiami sztucznej inteligencji minimum raz
dziennie. Spogladajgc na konkretne zastoso-
wania Al w urzedach, specjalisci IT najczesciej

wykorzystujg jg do btyskawicznego poszuki-
wania dokumentacji oraz instrukcji potrzeb-
nych do wykonania zadan technicznych,
co stanowi staty element pracy dla 55% z nich.
Ponadto, technologia ta aktywnie wspiera
sam proces powstawania urzedowego opro-
gramowania - blisko co trzeci pracownik
techniczny (28%) deleguje algorytmom zada-
nia zwigzane z pisaniem, edytowaniem i de-
bugowaniem kodu. Warto réwniez podkreslic,
ze sztuczna inteligencja petni w tych zespo-
tach funkcje asystenta edukacyjnego; 32%
badanych uzywa jej do indywidualnego ucze-
nia sie i wyjasniania ztozonych zagadnien, co
moze zwiekszaé ich produktywno$é.??

Al w administracji publicznej
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W jakim stopniu wymienione
funkcjonalnosci Al moga wspierac
prace urzednikow?

Praca z dokumentami w réznych formatach
(np. mozliwos¢ przeszukiwania i analizowania plikow PDF, Word, skanéw)

72%

Wyszukiwanie informacji w dokumentach urzedowych za pomoca
pytan zadawanych w jezyku potocznym

67%

Chatboty lub wyszukiwarki dla obywateli pomagajace wypetni¢ wniosek
lub znalezé potrzebne informacje

64%

Automatyczne tworzenie pism urzedowych réznych typéw
(np. wnioski, decyzje, odpowiedzi na zapytania, notatki stuzbowe)

95%

Wykres 4.6 Zrédto: Badanie iloéciowe , Al w e-administracji publicznej”, pazdziernik-listopad
2025

Wykorzystanie GenAl do wykonywania zadan
W pracy w ciggu tygodnia przed udziatem
w badaniu - stanowiska techniczne i nietechniczne

(5 kategorii charakteryzujacych sie najwiekszymi réznicami w odpowiedziach pomiedzy grupami)

Stanowisko techniczne (n = 819) . Z wykorzgstaniem generatywnej Al

Wyszukiwanie faktow lub informacji, 42%
verepomagaawwykonywaniupraey N -
Poszukiwanie dokumentacji lub 55%

szczegotowych instrukcji dotyczacych

sposobu wykonania zadania technicznego _ 19%

Indywidualne nauczanie, wyjasnianie 32%
ztozonych zagadnier oraz

inna pomoc edukacyjna I oo

D @ ¢

ﬂ” Analiza i wizualizacja danych 19%
n . 4
ot inna pomoc edukacyjna _ 14%
Pisanie, edytowanie i debugowanie 28%
</> programowanego kodu - 4%
]
0 20 40 60 80
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Istnieje wiele réznych publikacji, ktére po-
twierdzajg skutecznos$¢ uzytkowania narze-
dzi Al w obszarze zagospodarowania IT.
Zgodnie z raportem McKinsey ,Unleashing
developer productivity with generative Al”,
sztuczna inteligencja drastycznie zwieksza
szybko$¢ wykonywania zadan stricte pro-

gramistycznych, jednoczesnie nie obnizajgc
przy tym jakosci i bezpieczenstwa tworze-
nia oprogramowania. Tworcy artykutu dowo-
dzg, ze wptyw Al na prace inzynieréw IT jest
ogromny, mimo wszystko jednak, ostateczna
skala zalezy od specyfiki konkretnego zada-

nia.’*

Generatywna Al moze zwiekszac¢ wydajnosc
pracy programistow, ale w mniejszym stopniu

w przypadku ztozonych zadan

Czas realizacji zadan przy uzyciu generatywnej Al, %

. Bez wykorzystania generatywnej Al (100%)

. Dokumentacja
4 kodu

I 100

. Z wykorzystaniem generatywnej Al

Oszczednosd

I 5 45-50%
Generowanie I 100%  oszczednosc
<>
kod I, G 35-45%
(3 Refaktoryzacia I 100%  Oszczednose
L vos I, 70 20-30%
- R I 100%  oszczecnosc
RN I 5 <10%

Wykres 4.8 Zrddto: Badanie ilosciowe ,Al w e-administracji publicznej”, pazdziernik-listopad 2025

Jak obrazuje powyzszy wykres, najwieksze
przyspieszenie wida¢ w obszarach stanowig-
cych zmudng i rutynowg czes¢ pracy inzynie-
ra IT. Dzieki wsparciu Al, czas potrzebny na
realizacje poszczegdlnych etapdw drastycz-
nie spada:

o Dokumentowanie kodu: odbywa sie 0 45—
50% szybciej.

e Generowanie nowego kodu: pozwala za-
oszczedzi¢ od 35% do 45% czasu, m.in.
skutecznie eliminujgc problem ,pustej
kartki”.

o Refaktoryzacja kodu: czyli optymalizacja
juz istniejgcego oprogramowania, zajmuje
0 20-30% mniej czasu w stosunku do tra-
dycyjnych metod.

Al w administracji publicznej
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Warto takze podkresli¢, ze w procesie wdra-
zania tych technologii nie mozna wpadac
w bezkrytyczny optymizm. Z danych jed-
noznacznie wynika, ze mit, jakoby sztuczna
inteligencja zwalniata programiste z abstrak-
cyjnego myslenia lub mogta go catkowicie

zastgpi¢, jest daleki od prawdy. Autorzy ra-
portu wskazujg bowiem, ze przy zadaniach
o wysokiej ztozonosci — na przyktad wyma-
gajacych pracy w nieznanym wczesniej fra-
meworku — realne oszczednosci czasu s3
znikome i spadajg ponizej 10%.

Badania wskazujg jednoznacznie, ze
sztuczna inteligencja w programo-
waniu, jest tak skuteczna, jak do-
swiadczony i dobry jest korzystajacy
Z niej specijalista. Jest wiele haset méwig-
cych o zastgpieniu cztowieka przez Al, co na
chwile obecng jest dalekie od prawdy. Narze-
dzia te mozna w sposob bardzo kolokwialny
przyréwnaé¢ do ekskluzywnego sportowego
samochodu — bowiem nawet najlepszy sa-
mochdd, bez doswiadczonego kierowcy raj-
dowego, staje sie nie tylko zagrozeniem, lecz
narzedziem, ktore nie spetnia swojej roli.

Al w administracji publicznej
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Whioski operacyjne

Sztuczna inteligencja to zaréwno przesztosé, terazniejszos¢ jak i przysztosé. Jako ludzkosé
zawsze dgzymy w kierunku rozwoju i utatwiania sobie zycia. Rozwigzania sztucznej inteligen-
cji juz dzisiaj zmieniajg wiele w sferze zaréwno sektora prywatnego jak i publicznego. Synte-
za przytoczonych danych badawczych, trendéw rynkowych i analiz eksperckich pozwala na
wyciggniecie fundamentalnego wniosku: cyfrowa transformacja polskiej administracji z wy-
korzystaniem sztucznej inteligencji to juz nie jest wizja przysztosci, lecz dynamicznie toczgca
sie rzeczywistos¢. W obliczu rewolucji, ktéra w zaledwie kilka miesiecy zdobyta setki milio-
néw uzytkownikdw na catym Swiecie, aparat panstwowy znalazt sie w punkcie bez powrotu.
Trzeba powiedziec jasno, jako panstwo i obywatele, jestesmy gotowi, by wdrazac¢ skuteczng,
pomocng i bezpieczng sztuczng inteligencje. Aby tego dokonac kolejnos¢ wdrazania powinna
opierac sie obecnie na trzech podstawowych i kluczowych filarach:

1. Bezwzgledny priorytet bezpieczenstwa

i zgodnosci prawnej - Wdrozenia syste-
moéw Al nie mogg odbywac sie kosztem
bezpieczenstwa. Administracja publiczna
operuje na ogromnych zbiorach danych
obywateli. Priorytetem powinno by¢ do-
stosowanie sie do regulacji prawnych
takich jak RODO i Al Act, by chronié su-

miast dostarczy¢ urzednikom bezpiecz-
ne, krajowe alternatywy (takie jak model
PLLUM czy Bielik), eliminujgc tym samym
ryzyko wyciekéw informacji do serweréw
chmurowych.

Nowa jakos¢ obstugi obywatela - Admi-
nistracja musi dogoni¢ standardy wyzna-

werennosc i beZpieCZGhStWO Polek i Po- czone przez sektor prywatny_ Sztuczna

lakow. inteligencja staje sie kluczem do roztado-
wania urzedowych kolejek i przetamywa-
2. Koniecznos$¢ uregulowania oddolnej re- nia barier komunikacyjnych.

wolucji - Zaréwno obywatele, jak i sami

urzednicy sg juz gotowi na te zmiange. Teza gtdwna pozostaje niewzruszona: dzi$
Brak systemowych, panstwowych narze- njie pytamy juz ,czy” wdraza¢ Al w admini-
dzi nie zatrzymuje innowacji, lecz spycha  stracji publicznej, tylko ,kiedy” i ,jak” zrobié
jg do szarej strefy. Aby chroni¢ wrazliwe to w sposéb bezpieczny, systemowy i efek-
dane obywateli i zachowac suwerennos¢ tywny.

technologiczng, panstwo musi natych-
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Bezpieczenstwo danych i Al - wprowadzenie

ynamiczny rozwoj technologii sztucznej inteligencji w istotny sposdb wptywa na
funkcjonowanie réznych sektoréw gospodarki, w tym administracji publicznej. Ro-
snaca rola Al w codziennych procesach administracyjnych wymaga od pracownikow
sektora publicznego dostosowania sie do nowych realiow oraz zdobycia odpowiednich kom-

petencji w tym obszarze.

Sztuczna inteligencja staje sie kluczowag tech-
nologig, ktéra przeksztatca sposob dziatania
administracji publicznej i wymaga komplek-
sowego wsparcia w zakresie rozwoju kom-
petencji. Nowoczesna administracja powinna
nie tylko rozumie¢ potencjat Al, lecz takze
umiejetnie, Swiadomie i bezpiecznie wdrazac
ja w praktyce.

Sztuczna inteligencja przynosi wiele korzy-
sci — zwieksza efektywnos¢, automatyzu-
je zadania, wspiera podejmowanie decyzji
i umozliwia analizowanie duzych zbioréw da-
nych. Dzieki niej firmy moga szybciej reago-
wac na zmiany rynkowe, lekarze skuteczniej
diagnozowac choroby, a uzytkownicy korzy-
sta¢ z wygodnych narzedzi utatwiajgcych
codzienne zycie. Jednak niewtasciwe korzy-
stanie z Al moze prowadzi¢ do powaznych
problemoéw, takich jak btedne decyzje, na-
ruszenia prywatnosci, stronniczos$é, a nawet
oszustwa i cyberzagrozenia. Aby zminimali-
zowacd ryzyko, warto zna¢ najczestsze btedy
zwigzane z wykorzystaniem sztucznej inteli-
gencji oraz sposoby ich unikania.

Jednym z najczestszych problemoéw jest bez-
krytyczne zaufanie do wynikéw generowa-
nych przez Al. Systemy sztucznej inteligencji,
mimo swojej zaawansowanej natury, nie sg
nieomylne. Dziatajg na podstawie danych, na
ktorych zostaty wytrenowane, a te mogg by¢
niepetne, nieaktualne lub obarczone btedami.
Uzytkownicy czesto traktujg odpowiedzi Al
jako w petni wiarygodne, co moze prowadzi¢

do podejmowania niewtasciwych decyzji.
Dlatego niezwykle wazne jest, aby zawsze
weryfikowac uzyskane informacje, szczegdl-
nie w kontekscie decyzji biznesowych, me-
dycznych czy prawnych.

Kolejnym istotnym zagrozeniem jest narusze-
nie prywatnosci. Wprowadzanie wrazliwych
danych do systeméw Al, takich jak dane
osobowe, finansowe czy poufne informacje
firmowe, moze prowadzi¢ do ich nieautory-
zowanego wykorzystania lub wycieku. Wiele
narzedzi Al przetwarza dane w chmurze ob-
liczeniowej, co dodatkowo zwieksza ryzyko.
Dlatego nalezy zachowac¢ ostroznos$¢ i unikad
udostepniania informacji, ktére nie powinny
by¢ publicznie dostepne. Organizacje powin-
ny takze wdraza¢ odpowiednie polityki bez-
pieczenstwa i szkoli¢ pracownikéw w zakre-
sie ochrony danych.

Stronniczos¢ algorytméw to kolejny powaz-
ny problem. Al uczy sie na podstawie istnie-
jacych danych, ktére mogg odzwierciedlaé
uprzedzenia spoteczne lub btedy systemo-
we. W efekcie systemy mogg podejmowac
decyzje dyskryminujgce okreslone grupy lu-
dzi, na przyktad w procesach rekrutacyjnych,
kredytowych czy sgdowych. Aby temu zapo-
biegac¢, konieczne jest stosowanie réznorod-
nych i reprezentatywnych zbioréw danych
oraz regularne audyty systeméw Al pod ka-
tem sprawiedliwosci i przejrzystosci.
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Niebezpieczenstwem jest takze wykorzy-
stywanie Al do tworzenia fatszywych infor-
macji. Technologie generatywne umozliwiajg
tworzenie realistycznych tekstéw, obrazéw
czy nagran wideo, ktére mogg by¢ uzywane
do manipulacji opinig publiczng lub rozpo-
wszechniania dezinformacji. Tak zwane ,de-
epfakes” mogg podszywac sie pod prawdzi-
we osoby, co stanowi zagrozenie zaréwno
dla jednostek, jak i dla spoteczenstwa jako
catosci. W zwigzku z tym wazne jest rozwi-
janie umiejetnosci krytycznego myslenia oraz
korzystanie z wiarygodnych zrédet informa-
cji.

Kolejnym btedem jest brak zrozumienia ogra-
niczen technologii. Al nie posiada $wiado-
mosci ani zdolnosci do rozumienia kontekstu
w taki sposob jak cztowiek. Moze genero-
wac odpowiedzi, ktére brzmig przekonujaco,
ale sg niepoprawne lub pozbawione sensu.
Uzytkownicy powinni zdawac sobie sprawe
z tego, ze Al jest narzedziem wspomagajg-
cym, a nie zastepujgcym ludzkie myslenie
i odpowiedzialno$¢. Kluczowe decyzje po-
winny by¢ zawsze podejmowane przez czto-
wieka.

Istotnym problemem jest takze brak odpo-
wiednich regulacji i standardéw. Szybki roz-
waj technologii sprawia, ze prawo czesto nie
nadgza za zmianami. W rezultacie pojawia-

ja sie luki, ktéore moga by¢ wykorzystywane
w nieetyczny sposdb. Wprowadzenie jasnych
zasad dotyczacych projektowania i stosowa-
nia Al jest niezbedne, aby zapewni¢ bezpie-
czenstwo i ochrone uzytkownikéw. Rownie
wazna jest odpowiedzialnos¢ firm tworza-
cych systemy Al za ich dziatanie i konse-
kwencje ich uzycia.

Warto réwniez zwrdéci¢ uwage na uzaleznie-
nie od technologii. Nadmierne poleganie na Al
moze prowadzi¢ do ostabienia umiejetnosci
analitycznych i krytycznego myslenia. Uzyt-
kownicy moga przesta¢ samodzielnie rozwig-
zywac problemy, co w dtuzszej perspektywie
moze mie¢ negatywne skutki. Dlatego wazne
jest zachowanie rownowagi miedzy korzy-
staniem z nowoczesnych narzedzi a rozwija-
niem wtasnych kompetencji.

Sztuczna inteligencja to potezne narzedzie,
ktére moze znaczgco utatwi¢ zycie i prace,
ale jednoczesnie niesie ze sobg liczne zagro-
zenia. Swiadome i odpowiedzialne korzysta-
nie z Al pozwala maksymalizowac korzysci
przy jednoczesnym minimalizowaniu ryzyka.
Kluczem jest edukacja, ostroznosc¢ oraz kry-
tyczne podejscie do technologii, ktéra — cho¢
niezwykle zaawansowana — nadal pozostaje
tylko narzedziem w rekach cztowieka.
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Dane dotyczace cyberbezpieczenstwa w Polsce pokazujg wyraznie, ze skala zagrozen dynamicznie rosnie. Jak
mozemy przeczyta¢ w analizach CERT NASK, w ciggu kilku lat liczba incydentéw wzrosta niemal dziewieciokrotnie,
a wedtug dostepnych analiz Polska nalezy dzi$ do najbardziej atakowanych panstw w Unii Europejskiej. Ataki coraz
czesciej wymierzone sag nie tylko w sektor prywatny, ale rowniez w instytucje publiczne, w tym uczelnie, urzedy
oraz elementy infrastruktury paristwowe;j.

Majac to na uwadze, szczegdlnego znaczenia nabiera odpornos¢ infrastruktury telekomunikacyjnej, ktéra stanowi
fundament funkcjonowania ustug cyfrowych, administracji oraz gospodarki. Kazde naruszenie bezpieczenstwa
sieci lub systeméw komunikacyjnych moze mie¢ charakter systemowy i prowadzi¢ do zaktécen, czy wrecz zagro-
zen w wielu obszarach jednoczesnie. W tym kontekscie bezpieczeristwo danych nie jest wytgcznie zagadnieniem
technicznym, lecz elementem stabilnosci paristwa i jego zdolnosci do $wiadczenia ustug publicznych i zapewnienia
bezpieczenstwa obywatelom. Bardzo szybki rozwdj zastosowan sztucznej inteligencji dodatkowo zwigksza zto-
zonos¢ tego Srodowiska. Technologie te umozliwiajg automatyzacje analizy zagrozer i mogg wzmacnia¢ systemy
bezpieczenstwa, ale jednoczesnie tworzg nowe wektory ryzyka. Dotyczy to zaréwno skali przetwarzania danych,
jak i mozliwosci wykorzystania Al do prowadzenia dziatan dezinformacyjnych czy atakdw opartych na manipulacji
informacja.

W tym kontekscie kluczowe znaczenie ma zapewnienie kontroli nad danymi oraz srodowiskiem ich przetwarza-
nia. Oznacza to koniecznos¢ stosowania rozwigzan gwarantujacych przejrzystos¢ operacji, mozliwo$¢ audytu oraz
zgodnos¢ z regulacjami. Szczegdlnie istotne jest ograniczanie przetwarzania danych wrazliwych do $rodowisk
spetniajgcych wysokie standardy bezpieczenstwa, w tym infrastruktury pozostajgcej pod petng kontrolg instytucji
publicznych lub zaufanych dostawcoéw. Istotnym elementem pozostaje rowniez bezpieczenstwo tancucha dostaw.
Systemy telekomunikacyjne oraz rozwigzania cyfrowe sg w duzym stopniu zalezne od dostawcoéw technologii,
dlatego ich weryfikacja oraz ocena ryzyka staja sie kluczowe dla utrzymania integralnosci infrastruktury i ochrony
danych.

Czy sztuczna inteligencja powinna na state zagosci¢ w instytucjach publicznych? Odpowiedz jest jednoznaczna
- tak. Natomiast bezpieczenstwo danych i zapewnienie ciggtosci ich przesytu to bezpieczenstwo Panstwa. Tutaj
nie mozemy sobie pozwoli¢, na wprowadzanie nowych technologii w sposdb niekontrolowany i pozbawiony proce-
séw lub regulacji, ktére dadzg mozliwos¢ instytucjom panstwowym walki z cyberzagrozeniami.



Dane wrazliwe w administracji

apewnienie bezpieczenstwa danych w kontekscie korzystania ze sztucznej inteligen-

cji jest jednym z najwazniejszych obszaréw poniewaz korzystanie z ogdlnodostep-

nych rozwigzan Al zaréwno ptatnych jak i bezptatnych wigze sie z udostepnieniem
danych, ktére sg wprowadzane przez uzytkownika. Informacje te moga zosta¢ wykorzystane
do dalszego trenowania modeli, a w niektorych przypadkach réwniez upublicznione. Cho¢
wiekszos$¢ duzych przedsiebiorstw technologicznych deklaruje, iz w wersjach komercyjnych
zapewnione jest odpowiednie bezpieczenstwo danych, nalezy uwzgledni¢ fakt, ze omawia-
ny obszar technologiczny pozostaje wcigz niewystarczajgco uregulowany i monitorowany.
W konsekwencji rekomenduje sie zachowanie szczegdlnej ostroznosci oraz ograniczonego
zaufania podczas pracy z rozwigzaniami opartymi na sztucznej inteligencji. Kazdorazowo
nalezy przyjgé¢ zatozenie, ze tresci zawarte w zapytaniach (promptach) lub dokumentach

przekazywanych do analizy mogg potencjalnie stac sie publicznie dostepne.

Podmioty administracji publicznej sg szcze-
gdlnie narazone na ryzyko wycieku danych
poniewaz jednym z gtéwnych obszaréw ich
dziatalnosci jest przetwarzanie danych wraz-
liwych takie jak dane osobowe, adresowe,
dane o zdrowiu. W zwigzku z powyzszym
nie zaleca sie umieszczania w zapytaniach
nastepujacych kategorii danych i informacji:

o danych osobowych, takich jak rzeczywi-
ste imiona i nazwiska, numery PESEL czy
adresy,

e wizerunkéw oséb, w szczegdlnosci zdjec
dzieci, klientéw lub pracownikow,

o informacji objetych tajemnicg handlowg,
w tym zapiséw kontraktowych,

e utwordw chronionych prawem autorskim,

e produkcyjnego kodu zrédtowego prze-
kazywanego ,do poprawy”, zwifaszcza
zawierajgcego hasta, klucze dostepu lub
identyfikatory,

o fotografii przedstawiajgcych wnetrza
domow lub przestrzeni biurowych.

Bezwzglednie nalezy przestrzegaé¢ wytycz-
nych instytucji lub pracodawcy dotyczgcych
korzystania z okreslonych narzedzi genera-
tywnej sztucznej inteligencji. W wielu przy-
padkach rozwigzania udostepniane przez
organizacje sg uprzednio zweryfikowane,
aich wykorzystanie regulowane jestumowami
z dostawcami, zapewniajgcymi odpowiedni
poziom ochrony danych.

W sytuacji korzystania z narzedzi bezptatnych
lub nabytych prywatnie, konieczne jest stoso-
wanie wskazanych zasad oraz uprzednie usu-
wanie z tresci zapytan i dokumentéw wszel-
kich informacji wrazliwych, ktére mogtyby
zostac ujawnione lub niewtasciwie wykorzy-
stane. ©
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Przetwarzanie dokumentow

nteligentne przetwarzanie dokumentéw to proces automatycznego wydobywania tresci
z dokumentow przy wykorzystaniu sztucznej inteligencji. W ostatnich latach zastosowanie

Al w tym obszarze wzrosto nawet 0 60%.%"

Jednym z kluczowych zastosowan tej tech-
nologii jest optyczne rozpoznawanie znakow
(OCR). Pozwala ono przeksztatcac tekst dru-
kowany lub odreczny w forme cyfrowg, dzigki
czemu staje sie on przeszukiwalny i mozliwy
do edycji. Tradycyjne systemy OCR miaty
jednak liczne ograniczenia — czesto nie radzi-
ty sobie ze ztozonym uktadem dokumentow,
pismem odrecznym ani materiatami o niskigj
jakosci.

Drugim istotnym zastosowaniem jest inteli-
gentne wyszukiwanie informacji dostepnych
w duzych zbiorach danych, ktére pozwala na
szybkie i precyzyjne odnajdywanie potrzeb-
nych tresci wéréd ogromnej ilosci rozproszo-
nych danych. Dzieki wykorzystaniu zaawan-
sowanych algorytmoéw oraz technik analizy
danych mozliwe jest nie tylko odnalezienie
konkretnych informacji, ale takze identyfiko-
wanie powigzan, wzorcoéw oraz zaleznosci
miedzy nimi. Tego rodzaju rozwigzania znaj-
dujg zastosowanie m.in. w systemach reko-
mendacyjnych, wyszukiwarkach interneto-
wych, analizie dokumentéw czy eksploracji
danych biznesowych.

Najwazniejsze zagrozenia zwigzane z prze-
twarzaniem dokumentéw przez Al obejmujg
miedzy innymi:

Jednym z najwazniejszych zagrozen jest ry-
zyko ujawnienia danych wrazliwych zawar-
tych w dokumentach. Systemy Al czesto
przetwarzajg dane osobowe, finansowe lub
prawne, ktére mogag zosta¢ przechwycone
przez osoby nieuprawnione lub wykorzysta-
ne przez dostawcow technologii zwtaszcza

w rozwigzaniach korzystajgcych z ogdlnodo-
stepnych modeli Al dostepnych w chmurze.
Brak odpowiednich zabezpieczen lub korzy-
stanie z publicznych narzedzi Al moze pro-
wadzi¢ do niekontrolowanego rozpowszech-
niania informacii.?

Systemy przetwarzajgce dokumenty mogg
zosta¢ zaatakowane zmanipulowanymi da-
nymi wejsciowymi lub treningowymi poprzez
tak zwane ,zatruwanie danych” polega na
wprowadzaniu spreparowanych informacji do
zbioréw treningowych, co prowadzi do bted-
nych lub celowo zmanipulowanych wynikow
dziatania modelu. W praktyce moze to ozna-
cza¢ np. btedng analize dokumentéw finan-
sowych lub prawnych, co stanowi powazne
ryzyko dla organizacji.®®

Jednym z kluczowych zagrozen zwigza-
nych z wykorzystaniem sztucznej inteligen-
cji w przetwarzaniu dokumentow jest ryzyko
btednej interpretacji ich tresci. Systemy Al,
mimo coraz wiekszego zaawansowania, nie
posiadajg petnego zrozumienia kontekstu
w takim stopniu jak cztowiek, co moze prowa-
dzi¢ do nieprawidtowych analiz i wnioskow.

Problem ten jest szczegdlnie widoczny w przy-
padku dokumentéw o ztozonej strukturze, ta-
kich jak umowy prawne, raporty finansowe czy
dokumentacja medyczna. Zawierajg one cze-
sto specjalistyczne stownictwo, wieloznaczne
sformutowania oraz odniesienia kontekstowe,
ktére wymagajg wiedzy eksperckiej. Modele
Al moga btednie interpretowac znaczenie po-
szczegdlnych zapiséw, pomijac istotne infor-
macje lub nadawac im niewtasciwy priorytet.
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Ryzyka uzycia publicznych modeli Al

orzystanie z publicznych modeli sztucznej inteligenciji, takich jak systemy generatyw-

ne oparte na duzych modelach jezykowych (LLM), wigze sie z szeregiem istotnych

ryzyk, ktére majg zarowno charakter techniczny, jak i spoteczny oraz indywidualny.
Jednym z najwazniejszych problemdw jest ryzyko dezinformacji. Modele te, mimo wysokiego
poziomu zaawansowania, hie posiadajg rzeczywistego rozumienia $wiata, a ich odpowiedzi
opieraja sie na statystycznych wzorcach w danych. W rezultacie moga generowac informacje
nieprawdziwe lub nieprecyzyjne, tzw. ,halucynacje”, ktére jednak sg przedstawiane w spo-
s6b przekonujgcy. Dla uzytkownika oznacza to koniecznos¢ kazdorazowej weryfikacji uzy-
skanych informacji, szczegdlnie w kontekscie decyzji wymagajgcych wysokiej doktadnosci,
takich jak kwestie prawne, medyczne czy finansowe."

Kolejnym istotnym zagrozeniem jest naru-
szenie prywatnosci. Publiczne modele Al
czesto przetwarzajg dane wprowadzane
przez uzytkownikdw, co moze prowadzi¢ do
niezamierzonego ujawnienia informacji po-
ufnych. Wprowadzenie do systemu danych
osobowych, firmowych czy wrazliwych moze
skutkowa¢ ich dalszym wykorzystaniem
w procesach trenowania lub analiz, a w skraj-
nych przypadkach - ich wyciekiem. Z tego
wzgledu szczegdlnie istotne jest zachowanie
ostroznosci i unikanie przekazywania infor-
macji, ktére powinny pozostaé poufne.

Modele jezykowe sg rowniez podatne
na zjawisko stronniczosci (bias), wynikajgce
z charakteru danych, na ktérych zostaty wy-
trenowane. Poniewaz dane te odzwierciedla-
jg istniejgce w spoteczenstwie uprzedzenia
i nierownosci, modele moga je powielac¢ lub
nawet wzmacnia¢. W praktyce moze to pro-
wadzi¢ do generowania tresci dyskryminujag-
cych lub nierzetelnych, co stanowi szczegdl-
ne zagrozenie w kontekstach edukacyjnych,
zawodowych czy spotecznych.’?

Istotnym problemem jest takze brak transpa-
rentnosci dziatania modeli. Systemy te funk-
cjonujg jako tzw. ,czarne skrzynki”, co ozna-
cza, ze uzytkownik nie ma wglgdu w proces
podejmowania decyzji ani w Zrddta informacji,
na podstawie ktérych generowana jest odpo-
wiedz. Ogranicza to mozliwos¢ oceny wiary-
godnosci uzyskanych wynikéw oraz utrudnia
identyfikacje potencjalnych btedow.

Dodatkowo modele Al sg podatne na rézne-
go rodzaju ataki, takie jak manipulacja za-
pytaniami (prompt injection) czy zatruwanie
danych (data poisoning). Ataki te mogg pro-
wadzi¢ do uzyskiwania nieprawidtowych lub
niebezpiecznych odpowiedzi, co stanowi za-
grozenie szczegodlnie w srodowiskach profe-
sjonalnych i systemach zautomatyzowanych.

Korzystanie z publicznych modeli Al niesie ze
sobg znaczace korzysci, ale rowniez liczne
zagrozenia. Kluczowe znaczenie ma sSwia-
dome i odpowiedzialne podejscie uzytkow-
nika, oparte na krytycznej analizie informacji,
ochronie danych oraz rozumieniu ograniczen
technologii.

Bezpieczenstwo danych i Al
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Kontrola infrastruktury

Igorytmy sztucznej inteligencji rozwijajg sie w niezwykle szybkim tempie, osiggajac
coraz wyzszy poziom ztozonosci i autonomii. Ich zastosowanie obejmuje dzi$ niemal
wszystkie obszary technologii — od analizy danych i automatyzacji proceséw bizne-

sowych po systemy bezpieczenstwa i podejmowanie decyzji w czasie rzeczywistym. Jednak
wraz z rosngcymi mozliwosciami Al pojawiajg sie takze nowe, czesto trudne do przewidzenia

zagrozenia dla bezpieczenstwa systemow IT.

Cho¢ sztuczna inteligencja moze znaczgco
zwiekszy¢ efektywnosé, ograniczy¢ koszty
i poprawi¢ jakos$¢ ustug, jej implementacja
niesie ze sobg ryzyko, ktérego nie mozna lek-
cewazy¢. W wielu przypadkach zagrozenia te
wynikaja nie tylko z bteddéw technicznych, ale
rowniez z celowych dziatan oséb trzecich lub
niewtasciwego zarzgdzania systemami.

Jednym z kluczowych probleméw sg ataki
na dane treningowe. Modele Al uczg sie na
podstawie ogromnych zbiorow danych, dla-
tego ich jako$¢ ma bezposredni wptyw na
poprawnos¢ dziatania algorytmu. Jesli cyber-
przestepcy zmodyfikujg te dane (tzw. ,data
poisoning”), mogg doprowadzi¢ do sytuacji,
w ktdrej system zacznie podejmowac btedne
decyzje lub stanie sie podatny na manipulacje.

Kolejnym zagrozeniem sg decyzje oparte na
btednych zatozeniach. Algorytmy nie posia-
dajg swiadomosci ani kontekstu — dziatajg
wytgcznie na podstawie dostarczonych da-
nych. Jesli dane sg niekompletne, stronnicze
lub nieaktualne, Al moze generowacé wyniki,
ktore sg pozornie poprawne, ale w rzeczywi-
stosci niebezpieczne. W systemach krytycz-
nych, takich jak infrastruktura sieciowa czy
systemy finansowe, moze to prowadzi¢ do
powaznych konsekwenciji.

Istotnym problemem jest réwniez utrata pry-
watnosci. Systemy Al czesto przetwarzajg
ogromne ilosci danych osobowych, w tym
wrazliwych informacji. Bez odpowiednich za-
bezpieczen moze dojs¢ do ich wycieku, nie-

autoryzowanego dostepu lub wykorzystania
w sposob niezgodny z przeznaczeniem. Do-
datkowo, nawet anonimowe dane mogg zo-
sta¢ ponownie zidentyfikowane przy uzyciu
zaawansowanych technik analizy.

Naduzycia w automatyzacji stanowig kolejne
wyzwanie. Automatyczne systemy podejmu-
jace decyzje bez nadzoru cztowieka mogag
dziata¢ w sposdb nieprzewidywalny, szcze-
gdlnie w sytuacjach nietypowych lub kryzy-
sowych. Brak kontroli nad takimi procesami
moze prowadzi¢ do eskalacji bteddéw lub po-
dejmowania dziatan sprzecznych z intencjg
ich twdrcow.

W odpowiedzi na te zagrozenia konieczne
jest wdrazanie skutecznych mechanizmow
zabezpieczajgcych. Jednym z podstawo-
wych krokdéw, jakie organizacje powinny pod-
jac, jest przeprowadzanie regularnych audy-
tow bezpieczenstwa. Audyt bezpieczenstwa
pozwala na systematyczne identyfikowanie
potencjalnych luk w modelach i ich infra-
strukturze. Dzieki temu mozliwe jest nie tylko
wykrycie stabych punktow, ale réwniez zro-
zumienie, w jaki sposdb algorytmy mogg zo-
sta¢ zaatakowane lub zmanipulowane. Tego
typu dziatania powinny obejmowaé zaréwno
analize kodu, jak i testy odpornosci modeli na
rézne scenariusze zagrozen.

Kolejnym istotnym elementem jest ochrona
danych treningowych. Dane stanowig fun-
dament kazdego modelu uczenia maszyno-
wego, dlatego ich integralnos¢ i jako$¢ majg
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bezposredni wptyw na wyniki dziatania algo-
rytmu. Wykorzystanie niezabezpieczonych
lub niezweryfikowanych zrédet danych moze
prowadzi¢ do tzw. ,zatruwania danych” (data
poisoning), czyli celowego wprowadzania
btednych informacji w celu zaburzenia dzia-
tania modelu. Organizacje powinny wiec sto-
sowaé mechanizmy kontroli jakosci danych,
szyfrowanie oraz ograniczenia dostepu.

Nie mniej wazne jest wprowadzenie zasad
etyki w obszarze sztucznej inteligenciji. Jasno
okreslone wytyczne pomagajg nie tylko regu-
lowac sposob wykorzystania technologii, ale
réwniez zwiekszajg przejrzystos¢ i zaufanie
do systemow Al. Etyczne podejscie obejmuje
m.in. unikanie uprzedzen w danych, zapew-
nienie odpowiedzialnosci za decyzje podej-
mowane przez algorytmy oraz ochrone pry-
watnosci uzytkownikow.

Oprécz dziatan organizacyjnych warto réw-
niez wdraza¢ konkretne techniki zabezpie-
czen technologicznych. Jednym z najwaz-
niejszych zagrozen sg ataki adwersarialne,
polegajgce na celowym manipulowaniu da-
nymi wejsciowymi w taki sposdb, aby model
generowat btedne wyniki. Obrona przed tego
typu atakami wymaga stosowania metod ta-
kich jak trening adwersarialny, detekcja ano-
malii czy walidacja danych wejsciowych.

Rownie istotny jest ciggty monitoring i analiza
dziatania algorytméw. Modele Al funkcjonujg
w dynamicznych srodowiskach, dlatego ich
wydajnos¢ i bezpieczenstwo mogg sie zmie-
nia¢ w czasie. Regularne monitorowanie po-
zwala na szybkie wykrycie nieprawidtowosci,
takich jak nagte spadki doktadnosci czy niety-
powe wzorce dziatania, ktére mogg wskazy-
wac na prébe ataku lub degradacje modelu.”
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Przez lata rozwdj IT oznaczat przede wszystkim centralizacje — danych, aplikacji i mocy obliczeniowej. Sztuczna
inteligencja czesciowo odwraca ten kierunek. Im wiecej Al wykorzystujemy w codziennych procesach, tym mniej
uzasadnione staje sie przesytanie kazdego dokumentu czy zapytania do jednego centralnego srodowiska. W wielu
zastosowaniach efektywniejsze i bezpieczniejsze jest uruchamianie Al mozliwie blisko miejsca, w ktérym znajduja
sie dane.

Ma to szczegdlne znaczenie w administracji publicznej. Analiza dokumentu, wyszukanie informacji w aktach czy
wsparcie pracownika w przygotowaniu odpowiedzi nie zawsze wymagajg duzego modelu dziatajgcego w centrum
danych.

Nie oznacza to oczywiscie, ze centrum danych traci znaczenie. Przeciwnie — powstaje bardziej rozproszona
architektura, w ktérej réozne zadania trafiajg do réznych warstw infrastruktury. Maty, wyspecjalizowany model moze
dziata¢ na komputerze pracownika, bardziej wymagajacy proces na lokalnej stacji roboczej lub serwerze, a najwiek-
sze modele i wspdlne zasoby danych pozostajg w centrum danych. Takie podejscie pozwala jednoczesnie ograni-
czac przeptyw informacji, zmniejsza¢ opoznienia i lepiej wykorzystywac dostepng moc obliczeniowa.

Jest to istotne réwniez z punktu widzenia ekonomiki Al. Koszt uruchamiania modeli jezykowych szybko spada,
a wspotczesne uktady potrafig dostarcza¢ te samg klase mocy obliczeniowej przy nizszym zuzyciu energii
niz rozwigzania sprzed kilku lat. Jednoczesnie dane, na ktérych pracujg organizacje, sg coraz bardziej rozproszone
- znajdujg sie w oddziatach, urzgdzeniach i lokalnych srodowiskach, a nie wytgcznie w centralnych centrach
danych. Naturalng konsekwencjg jest wiec przesuwanie czesci inferencji Al blizej tych danych.

Dlatego kluczowe jest zaprojektowanie architektury, ktéra pozwala $wiadomie zdecydowacé, gdzie dane powinny
by¢ przechowywane, gdzie mogag by¢ przetwarzane i jaka moc obliczeniowa jest rzeczywiscie potrzebna
dla konkretnego zadania. W administracji publicznej wtasnie taka mozliwos¢ $wiadomego rozdzielania obcigzen
moze stac sie jednym z podstawowych elementéw bezpiecznej i suwerennej Al.



Audyt i zgodnosc¢

ezpieczenstwo danych w kontekscie wdrozenia i funkcjonowania rozwigzan Al stano-

wi podstawe funkcjonowania kazdej nowoczesnej organizacji. Jednym z kluczowych

elementéw zapewnienia bezpieczenstwa podmiotdw przetwarzajgcych dane jest
przeprowadzanie audytow bezpieczenstwa IT. Audyt jest szczegétowym procesem polega-
jacym na analizie i ocenie systemow informatycznych funkcjonujgcych w organizacji. Jego
celem jest zapewnienie wysokiej wydajnosci, odpowiedniego poziomu cyberbezpieczenstwa
oraz zgodnosci zarowno z zatozeniami biznesowymi, jak i obowigzujgcymi regulacjami, takimi
jak RODO, KSC (Krajowy System Cyberbezpieczenstwa), NIS 2, Al Act, czy ISO/IEC 27001.

Audyty IT umozliwiajg organizacjom kom-
pleksowg ocene ich srodowiska technolo-
gicznego oraz skuteczne zarzgdzanie ryzy-
kiem i rozwojem infrastruktury. W ramach
audytu przeprowadzana jest szczegotowa
analiza infrastruktury, systemoéw i aplikaciji,
co pozwala na identyfikacje stabych punktéw,
podatnosci, btedéw konfiguracyjnych oraz
potencjalnych zagrozen bezpieczenstwa,
a tym samym umozliwia wczesnhe reagowa-
nie i zapobieganie incydentom. Jednoczesnie
oceniana jest wydajnos$¢ oraz efektywnosc¢
systeméw informatycznych, w tym ich ska-
lowalnos$¢ i wykorzystanie zasobdw, co po-
zwala wykrywacé waskie gardta i lepiej dopa-
sowac srodowisko IT do potrzeb organizacji.
Audyty wspierajg takze zapewnienie zgod-
nosci z obowigzujgcymi regulacjami prawny-
mi i standardami branzowymi, minimalizujgc
ryzyko sankcji oraz strat wizerunkowych. Do-
datkowo umozliwiajg optymalizacje kosztéw
poprzez analize wydatkéw na infrastrukture
i ustugi IT, w tym outsourcing, co przektada
sie na bardziej efektywne zarzadzanie zaso-
bami i inwestycjami. Na podstawie wynikéw
audytu mozliwe jest rowniez strategiczne
planowanie dalszego rozwoju infrastruktu-
ry IT z uwzglednieniem przysztych potrzeb
organizacji, postepu technologicznego oraz
zmieniajgcego sie krajobrazu zagrozen.

W odrdznieniu od standardowych metod
kontroli w trakcie audytu wykonywana jest
szczegotowa i wielopoziomowa analiza

wszystkich komponentéw infrastruktury IT.
W efekcie uzyskiwany jest petny obraz po-
ziomu odpornosci organizacji na zagrozenia
cybernetyczne.

Dodatkowo przeprowadzana jest weryfika-
Cja procedur zwigzanych z ochrong danych
osobowych oraz informacji poufnych. Dzieki
temu mozliwe jest spetnienie obowigzujgcych
wymogow prawnych oraz standardow, takich
jak RODO, NIS 2. Analizie poddawana jest
rowniez podatnos¢ pracownikdw na dziatania
socjotechniczne, co pozwala oceni¢ czynnik
ludzki jako element systemu bezpieczen-
stwa. W rezultacie ograniczane jest ryzyko
wystgpienia powaznych incydentéw, w tym
wyciekéw danych.

Istotnym elementem audytu jest raport kon-
cowy, w ktérym przedstawiane sg szcze-
gétowe wnioski oraz rekomendacje dziatan
naprawczych. Wskazywane s3g konkretne
kroki umozliwiajgce przeksztatcenie zidenty-
fikowanych stabosci w skuteczne mechani-
zmy ochronne. W konsekwencji zwiekszany
jest poziom bezpieczenstwa oraz stabilnosci
funkcjonowania organizacji.’’

Profesjonalnie przygotowany raport z audy-
tu infrastruktury IT powinien by¢ jednocze-
$nie wyczerpujacy i czytelny. Jego celem jest
jasne przedstawienie wynikow analizy oraz
zalecen w taki sposob, aby byty zrozumiate
zarowno dla specjalistéw IT, jak i oséb zarza-
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dzajgcych organizacja. Taki dokument powi-
nien obejmowac nastepujgce elementy:

e Podsumowanie dla kierownictwa - naj-
wazniejsze wnioski i rekomendacje
przedstawione w skroconej formie

e Zakres i metodyka audytu — opis tego, co
zostato poddane analizie oraz jakimi me-
todami sie postuzono

e Spis zasobow - doktadna lista sprawdzo-
nych komponentéw infrastruktury

e Whnioski — wykryte problemy oraz obszary
wymagajgce poprawy

e Analiza ryzyka — ocena mozliwych zagro-
zen i ich wptywu na funkcjonowanie or-
ganizacji

o Rekomendacje - konkretne sugestie
usprawnien uporzgdkowane wedtug waz-
nosci

e Plan wdrozenia — propozycja harmono-
gramu realizacji zalecen

Raport z audytu powinien stanowi¢ podsta-
we do budowy strategii rozwoju i usprawnia-
nia infrastruktury IT. Zalecenia nalezy omo-
wi¢ zardwno w zespole technicznym, jak i na
poziomie zarzgdczym, a nastepnie przetozy¢
na konkretny plan dziatann z jasno okreslo-
nymi odpowiedzialno$ciami oraz terminami.
Dokument ten warto takze traktowaé jako
punkt odniesienia przy kolejnych audytach,
co umozliwi ocene postepdw w udoskonala-
niu srodowiska IT.

Warto pamietaé, ze audyt infrastruktury IT to
nie jednorazowe zadanie, lecz ciggty proces
doskonalenia. Systematyczne jego przepro-
wadzanie pozwala szybko wykrywaé nowe
zagrozenia i obszary wymagajgce optymali-
zacji, dzieki czemu infrastruktura pozostaje
w dobrej kondycji i skutecznie wspiera reali-
zacje celéw biznesowych.??
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Scenariusze ryzyk

raz ze wzrostem rozwoju rozwigzan wykorzystujgcych sztuczng inteligencje, dy-

namicznie rozwijane sg rowniez metody ataku na tego typu systemy. Wynika to

z ich rosngcego znaczenia w obszarach takich jak bezpieczenstwo, finanse, me-
dycyna czy infrastruktura krytyczna. Atakujgcy starajg sie wykorzystywac specyficzne cechy
modeli Al, takie jak podatnos$¢ na manipulacje danymi wejsciowymi czy zaleznos$¢ od jakosci
danych treningowych. Do najpopularniejszych tego typu atakow nalezg ataki adwersarialne
ktore opierajg sie na wykrywaniu i wykorzystywaniu stabosci modeli Al, aby doprowadzi¢ do
btednych decyzji lub nieprzewidywalnych reakcji. Mogg stuzy¢ do destabilizacji pracy syste-
mu, pozyskiwania wrazliwych danych albo uzyskiwania dostepu bez odpowiednich upraw-
nien. Wraz z rosngcym znaczeniem sztucznej inteligencji i jej zastosowaniem w kluczowych
dziedzinach, takich jak finanse, opieka zdrowotna czy bezpieczenstwo publiczne, coraz waz-
niejsze staje sie rozumienie tych atakéw oraz rozwijanie skutecznych sposobow ich wykry-

wania i zapobiegania.

W obszarze cyberbezpieczenstwa wyrdz-
nia sie kilka typow atakéw adwersarialnych,
ktore rdznig sie zaréwno celami, jak i sposo-
bem dziatania. Kazdy z nich stanowi inne za-
grozenie dla systemdéw sztucznej inteligen-
cji. Pierwszy rodzaj to ataki omijajgce, ktore
koncentrujg sie na zaburzeniu pracy modelu
juz po jego wdrozeniu. Ich celem jest wpro-
wadzenie systemu w btad bez ingerencji
w sam model czy dane treningowe. Przykia-
dem moze by¢ dodanie niewielkich zmian do
obrazu, przez ktdére system rozpoznawania
identyfikuje go jako co$ zupetnie innego.

Drugg grupe stanowig ataki polegajgce
na wstrzykiwaniu polecen poprzez manipulo-
wanie danymi wejsciowymi tak, aby system
wykonat dziatania, do ktérych nie powinien
mie¢ dostepu. Jest to szczegdlnie grozne
w systemach sterujgcych procesami prze-
mystowymi, gdzie moze doprowadzi¢ np.
do przerwania produkciji.

Kolejny rodzaj ataku stanowi zatruwanie
modeli Al polegajgcy na celowym zmienianiu
danych treningowych, aby zaburzy¢ dzia-
tanie modelu. Atakujgcy mogg wprowadzacd
spreparowane dane, ktére powodujg, ze
model generuje btedne lub stronnicze wyniki.

Nastepng grupg sg ataki polegajgce na ujaw-
nianiu danych, ktére umozliwiajg odtworzenie
informacji o danych uzytych do trenowania
modelu. W przypadku systemow stosowa-
nych np. w medycynie moze to prowadzi¢
do odzyskania wrazliwych danych pacjentow
i powaznych naruszen prywatnosci.

Rozwdj metod ochrony przed atakami
adwersarialnymi stanowi jeden z najwaz-
niejszych obszaréw wspoétczesnych badan
nad bezpieczenstwem systemow sztucznej
inteligenciji. Istnieje wiele podejs¢, ktore maja
na celu ograniczenie negatywnych skutkow
takich atakow, a kazde z nich charakteryzuje
sie wtasnymi zaletami oraz pewnymi ograni-
czeniami:

Pierwszg metode stanowi trenowanie z przy-
ktadami zaktéconymi (Adversarial Training) ,
ktora polega na rozszerzaniu zbioru danych
uczacych o prébki zawierajgce celowo wpro-
wadzone zaburzenia (perturbacje). Dzieki
temu model uczy sie rozpoznawac i uodpar-
nia¢ na tego typu modyfikacje. Wadg tego
podejscia jest jednak duzy koszt obliczenio-
wy oraz wydtuzony czas procesu treningu.
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Drugg metode stanowig techniki wykrywania
anomalii, ktérych celem jest identyfikowanie
nietypowych lub podejrzanych danych wej-
sciowych, ktére mogg wskazywac¢ na pro-
be ataku. W zastosowaniach dziatajgcych
W czasie rzeczywistym, takich jak pojazdy
autonomiczne, pozwalajg one na szybkie
reagowanie na nieprawidtowe lub nieoczeki-
wane sytuacje.

Kolejng metode stanowi normalizacja
i wstepne przetwarzanie danych polegajgce
na oczyszczaniu danych wejsciowych z szu-
mu i nieistotnych elementéw, co pomaga
modelowi koncentrowac¢ sie na kluczowych
cechach. W rezultacie zmniejsza sie jego po-
datno$¢ na subtelne manipulacje adwersa-
rialne.

Nastepng metodag jest uczenie zespotowe
(ensemble learning), ktére opiera sie na tre-

nowaniu wielu modeli jednoczesnie i fgczeniu
ich wynikéw w koricowej decyzji. Takie pode;j-
scie zwieksza odpornosc¢ systemu, poniewaz
btedy jednego modelu mogg zosta¢ wychwy-
cone lub zrownowazone przez pozostate.

Ataki adwersarialne nalezg do najpowazniej-
szych problemdw, z jakimi mierzg sie dzisiej-
sze systemy sztucznej inteligencji. Kluczowe
znaczenie ma poznanie sposobow ich dzia-
tania, opracowywanie efektywnych mecha-
nizméw obronnych oraz wdrazanie nowych
rozwigzan w zakresie cyberbezpieczenstwa.
Wraz z rosngcg obecnoscig Al w rdéznych
dziedzinach zycia, coraz wazniejsze sta-
je sie zagwarantowanie jej bezpieczenstwa
i stabilnosci. Aby sprostaé¢ tym wyzwaniom,
konieczna jest wspotpraca naukowcoéw, in-
zynierow i tworcéw, ktdéra umozliwi rozwdj
sztucznej inteligencji w sposdéb odpowie-
dzialny, bezpieczny i zréwnowazony.’’

Bezpieczeristwo danych i Al

©
N



Whioski bezpieczenstwa

Dynamiczny rozwdj sztucznej inteligencji (Al) fundamentalnie zmienia sposéb funkcjono-
wania nowoczesnej gospodarki oraz administracji publicznej. Pomimo tego, ze technologie
te oferujg bezprecedensowy wzrost efektywnosci i automatyzacje ztozonych procesow,
ich wdrazanie niesie ze sobg istotne wyzwania w zakresie bezpieczenstwa i ochrony danych.
Aby w petni wykorzystac potencjat Al, niezbedne jest Swiadome i odpowiedzialne podejscie

do tej technologii.

Jednym z najpowazniejszych bteddéw uzyt-
kownikéw jest nadmierna wiara w nieomyl-
nos¢ systemow Al. Nalezy pamietac, ze mo-
dele te operujg na danych historycznych,
ktore moga byc niepetne, nieaktualne lub
zawierac btedy. Zjawisko tzw. ,halucynacji”,
czyli generowania nieprawdziwych informacji
w sposob bardzo przekonujacy, sprawia, ze
kazda odpowiedz algorytmu powinna pod-
legac ludzkiej weryfikacji, szczegdlnie w ob-
szarach o wysokim stopniu ryzyka, takich jak
medycyna, prawo czy finanse.

Administracja publiczna, ze wzgledu na cha-
rakter przetwarzanych danych, jest szcze-
gdlnie narazona na ryzyko ich wycieku. Ko-
rzystanie z publicznych, ogdlnodostepnych
narzedzi Al wigze sie z ryzykiem upublicz-
nienia wprowadzanych tresci, ktére moga
zosta¢ wykorzystane przez witasciciela roz-
wigzania w réznych celach. W zwigzku z tym,
uzytkownicy powinni bezwzglednie unikaé
wprowadzania do zapytan (promptéw) da-
nych wrazliwych takich jak dane osobowe
obejmujgce imiona, nazwiska, numery PE-
SEL czy dane adresowe lub wizerunki osdb,
w tym zdjecia pracownikow oraz klientéw
a takze dane dotyczgce tajemnic handlo-
wych, zapisow kontraktowych oraz utworéw
chronionych prawem autorskim.

Sztuczna inteligencja wprowadza specy-
ficzne rodzaje atakéow, na ktére tradycyjne
systemy IT nie zawsze sg przygotowane.
Do najistotniejszych nalezg ataki adwer-
sarialne, polegajgce na celowej manipula-
cji danymi wejsciowymi, zatruwaniu danych
poprzez ingerencje w zbidr treningowy na
etapie uczenia modelu, majgcg na celu trwa-
te uszkodzenie jego logiki dziatania, wstrzy-
kiwania promptéw polegajacej na manipu-
lowaniu zapytaniami w celu zmuszenia Al do
wykonania niedozwolonych dziatan lub ujaw-
nienia poufnych informacji.

Skuteczna ochrona przed tymi zagrozeniami
wymaga systematycznego podejscia. Klu-
czowym elementem jest przeprowadzanie
regularnych audytéw bezpieczenstwa, ktdére
pozwalajg na identyfikacje stabych punktow
w infrastrukturze oraz pozwolg na zapewnie-
nie zgodnosci z regulacjami takimi jak RODO,
Al Act czy NIS 2. Wazne przy tym jest stoso-
wanie sie do zalecen bezpieczenstwa stano-
wigcych wynik audytu oraz przeprowadzanie
audytéw w sposob cykliczny.
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WYKAZ ZRODEL

Rozdziat 5

Dane wrazliwe w administracji

1. Gov.pl, Putapki zwigzane z wykorzystywaniem sztucznej inteligencji — jak unika¢ zagrozen, https://www.
gov.pl/web/baza-wiedzy/pulapki-zwiazane-z-wykorzystywaniem-sztucznej-inteligencji--jak-unikac-
zagrozen, dostep: 25.03.2026.

Przetwarzanie dokumentow

1. McKinsey & Company, The State of Al in 2022 and a Half Decade in Review, https://www.mckinsey.com/capa-
bilities/quantumblack/our-insights/the-state-of-ai-in-2022-and-a-half-decade-in-review, dostep: 25.03.2026.

2. Zintegrowana Platforma Edukacyjna (ZPE), Zagrozenia przy wdrazaniu rozwigzan Al w edukacji, https://
zpe.gov.pl/a/42-zagrozenia-przy-wdrazaniu-rozwiazan-ai-w-edukacji/DL5knFNZ2, dostep: 25.03.2026.

3. Gov.pl, Zagrozenia dla systemoéw wykorzystujgcych Al, https://www.gov.pl/web/baza-wiedzy/zagrozenia-
-dla-systemow-wykorzystujacych-ai, dostep: 25.03.2026.
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gov.pl/web/baza-wiedzy/pulapki-zwiazane-z-wykorzystywaniem-sztucznej-inteligencji--jak-unikac-
zagrozen?2, dostep: 25.03.2026.

Kontrola infrastruktury

1. Owocne Inwestycje, Wptyw Al na bezpieczenstwo systemow IT, https://owocneinwestycje.pl/wplyw-ai-
-na-bezpieczenstwo-systemow-it, dostep: 25.03.2026.

Audyt i zgodnosé¢
1. Neuros, Audyt infrastruktury IT, https://neuros.pl/audyt-infrastruktury-it/, dostep: 25.03.2026.

2. 4hfix, Co powinien zawiera¢ audyt infrastruktury IT, https://4hfix.pl/co-powinien-zawierac-audyt-infra-
struktury-it, dostep: 25.03.2026.

Scenariusze ryzyk
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s/2824-adwersarialne-ataki-na-sztuczna-inteligencje, dostep: 25.03.2026.
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Case Studies - Safe VOX

olska administracja publiczna, stuzba zdrowia i instytucje porzadku publicznego sta-

jg dzi$ przed rosngcym wyzwaniem komunikacyjnym. Naptyw cudzoziemcéw - pra-

cownikow, uchodzcéw, studentdw i turystow - sprawia, ze coraz wiecej codziennych
interakcji odbywa sie ponad barierg jezykowga. Urzednicy, lekarze i funkcjonariusze musza
sprawnie obstugiwac interesantéw, ktorzy nie postuguja sie jezykiem polskim, czesto w sy-
tuacjach wymagajgcych precyzji, poufnosci i petnej dokumentacji przebiegu rozmowy. Tra-
dycyjne rozwigzania takie jak ttumacze przysiegli czy aplikacje konsumenckie nie spetniajg
wymogow instytucjonalnych, sg kosztowne i trudno dostepne w trybie natychmiastowym.

Odpowiedzig na te potrzeby sg specjalizowa-
nenarzedzia Aldottumaczenia, zaprojektowa-
ne z myslg o srodowiskach instytucjonalnych.
Dziatajgce lokalnie, bez przesytania danych do
zewnetrznej chmury, umozliwiajg transkryp-
cje, dwukierunkowe ttumaczenie mowy
itekstuwczasierzeczywistym,automatycz-
ny zapisrozmoéworazicheksportdoaktspra-
wy, transkrypcje nagran - plikéw audio.
Ponizejprzedstawiamy przyktadykonkretnych
zastosowan tego typu rozwigzan w insty-
tucjach:urzgd administracyjny, ubezpieczenia
spoteczne oraz placéwki medyczne. Przykta-
dowe zastosowania narzedzia:

Urzad administracyjny - legalizacja pobytu

Cudzoziemiec prowadzi rozmowe dotyczgcy
legalizacjipobytu, ktéramozemieé¢bezposred-
ni wptyw na decyzje administracyjng. Rozwig-
zanie Al do ttumaczenia precyzyjnie ttumaczy
pytaniaiwyjasnienia dotyczgce statusu poby-
tu. Wrazliwe dane osobowe wprowadzane sg
dyskretnie - na ekranie widocznym wytgcz-
nie dla interesanta. Zapis rozmowy w archi-
wum systemu dokumentuje przebieg catego
postepowania, co jest istotne zaréwno dla
urzednika, jak i dla samego cudzoziemca.
Rozwigzanie Al do ttumaczenia wspiera
urzednika, ttumaczacrozmowe zaréwnow mo-
wie, jak i pismie. Dzieki automatycznemu
ttumaczeniu i zapisowi rozmowy komunikacja
przebiega sprawniej, a czas obstugi sprawy
ulega skréceniu.

Ubezpieczenia spoteczne - obstuga
whiosku o zasitek chorobowy

Cudzoziemiec sktada wniosek o zasitek
chorobowy, nie znajgc jezyka polskiego ani
obowigzujgcych procedur. Rozwigzanie Al
do ttumaczenia wspiera pracownika insty-
tucji ubezpieczen spotecznych poprzez ttu-
maczenie rozmowy w czasie rzeczywistym
- wyjasniane sg obowigzujgce procedury
i wytyczne w jezyku interesanta. System
automatycznie archiwizuje przebieg rozmo-
wy, co stanowi potwierdzenie przekazanych
informacji i moze stuzy¢ jako dokumentacja
w razie kontroli. Tre$¢ rozmowy mozna wy-
eksportowac bezposrednio do akt sprawy.

Placowki medyczne - nagte zdarzenie
medyczne

Cudzoziemiec trafia na szpitalny oddziat
ratunkowy z nagtym problemem zdrowotnym.
Rozwigzanie Al do ttumaczenia wspiera perso-
nel medyczny w prowadzeniu wywiadu w jezyku
pacjenta, co jest kluczowe w sytuacji zagroze-
nia zycia. System zapisuje informacje przekaza-
ne przez pacjenta - w tym zgody na leczenie
i ustalenia medyczne. Wrazliwe dane pacjent
moze wprowadza¢ samodzielnie i dyskretnie
na witasnym ekranie, co chroni jego prywat-
nos¢ nawet w przestrzeni publicznej oddziatu.
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Raport bardzo dobrze pokazuje, ze suwerennos¢ technologiczng nalezy dzi$ analizowac nie tylko w kontekscie
rozwoju IT, ale przede wszystkim przez pryzmat bezpieczernistwa panstwa i klasycznej triady CIA — poufnosci,
integralnosci oraz dostepnosci danych i ustug. Wiasnie te trzy elementy stajg sie fundamentem nowoczesnej
odpornosci cyfrowej panstwa.

Istotne jest to, ze raport nie utozsamia suwerennosci technologicznej z izolacjg od globalnych technologii. Nie
chodzi o budowanie wszystkiego samodzielnie, tylko o zachowanie realnej kontroli nad danymi, infrastrukturg
i ciggtoscia dziatania panstwa w sytuacjach kryzysowych.

Bardzo wazna jest teza dotyczaca suwerennej chmury. Dla administracji publicznej nie jest to dzi$ kwestia wygody,
czy modelu zakupowego, ale wymdg bezpieczenstwa. Paristwo musi mie¢ pewnos¢, kto kontroluje dane, gdzie
sg one przetwarzane i jakie regulacje prawne majg do nich zastosowanie. W tym kontekscie raport zwraca uwage
na ryzyko uzaleznienia od jednego dostawcy technologii. Vendor lock-in to nie tylko problem biznesowy - to realne
ograniczenie odpornosci i sprawczosci panstwa.

Raport identyfikuje wyzwania samorzaddéw, ktére przetwarzajg ogromne ilosci danych obywateli, czesto bez
wystarczajgcych zasobdw i kompetencji do samodzielnej oceny ryzyk technologicznych. Dlatego potrzebne
sg wspolne standardy, bezpieczna infrastruktura i zaufani partnerzy technologiczni wspierajgcy administracje
w procesie transformaciji cyfrowej.

Sama suwerenna chmura nie wystarczy, jesli dane bedg przetwarzane przez zewnetrzne modele Al. Chmura i lokalne
Al powinny by¢ traktowane jako dwa elementy jednej architektury bezpieczenstwa cyfrowego panstwa.

Polska zna juz koszt uzaleznienia energetycznego, wiec nie powinna czekaé, az pozna koszt uzaleznienia techno-
logicznego. To jest fundament myslenia o cyfrowym bezpieczenstwie panstwa. ,Suwerenna chmura”, lokalne mo-
dele jezykowe i krajowa infrastruktura obliczeniowa nie sg trzema oddzielnymi tematami. Sg to trzy warstwy jednej
architektury bezpieczenstwa cyfrowego panstwa.

Polska nie wygra z globalnymi gigantami skalg finansowania. Ale mozemy wygra¢ tam, gdzie mamy przewage:
w jezyku polskim, administracji publicznej, specyfice prawa, danych panstwowych, bezpieczenstwie sektorow
regulowanych i infrastrukturze krytycznej. Musimy dziata¢ madrze, selektywnie i strategicznie — nie kopiowac Doliny
Krzemowej, tylko budowac wtasny model odpornosci cyfrowe;.

Suwerennos$¢ technologiczna to nie hasto polityczne. To warunek ciggtosci panstwa, a nawet jego niepodlegtosci. To
zdolnos¢ do utrzymania poufnosci danych, integralnosci proceséw i dostepnosci ustug publicznych wtedy, kiedy najbar-
dziej ich potrzebujemy. W czasach wojny hybrydowej, presji informacyjnej, cyberatakdw i uzaleznien infrastrukturalnych
nie mozemy traktowac chmury, Al i tgcznosci jako zwyktych ustug IT. To sg elementy bezpieczeristwa narodowego.
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oshacalliczba spraw, dokumentéw i regulacji prawnych sprawia, ze instytucje publiczne

oraz podmioty ochrony zdrowia coraz czesciej poszukujg narzedzi, ktére pozwo-

Il usprawni¢ codzienng prace z dokumentacjg. Pracownicy urzeddw, szpitali czy
instytucji ubezpieczeniowych spedzajg znaczng czes¢ czasu na recznym przeszukiwaniu
akt, analizowaniu pism i przygotowywaniu odpowiedzi opartych na ztozonych podstawach
prawnych. Tradycyjne metody pracy stajg sie niewystarczajgce wobec rosngcych wymagan
proceduralnych i oczekiwan dotyczacych szybkosci obstugi.

Odpowiedzig na te potrzeby sg narzedzia
Al do analizy danych, ktére umozliwiajg
automatyczne przetwarzanie duzych zbioréw
dokumentdéw, inteligentne wyszukiwanie
informacji z zachowaniem kontekstu zapyta-
nia oraz wsparcie w przygotowywaniu decyzji
i odpowiedzi formalnych. Rozbudowa narze-
dzia konwersacyjnego pozwala na tworzenie
i uruchamianie skryptéw, np. do przetwarza-
nia arkuszy kalkulacyjnych, natomiast inte-
gracja z zewnetrznymi systemami, takimi jak
SSO, SharePoint czy EZD, umozliwia auto-
matyzacje procesow. Kluczowym wymogiem
w sektorze publicznym i ochronie zdrowia
jest bezpieczenstwo danych wrazliwych -
przetwarzanie informacji wytgcznie w lokalnej
infrastrukturze instytuciji, bez przesytania ich
do zewnetrznych systeméw chmurowych,
staje sie standardem zgodnym z wymogami
RODO, NIS 2 oraz krajowych regulacji bezpie-
czenstwa.

Ponizej przedstawiono przyktadowe przy-
padki uzycia narzedzi Al do analizy danych
w wybranych instytucjach.

Urzad administracyjny - analiza
dokumentaciji postepowania admini-
stracyjnego

Pracownik urzedu analizuje dokumenty w ra-
mach postepowania administracyjnego doty-
czgcego cudzoziemca. Narzedzie Al do ana-
lizy danych umozliwia analize i poréwnanie
nadestanych dokumentéw z aktami sprawy,

a nastepnie pomaga przygotowacé propozy-
cje decyzji administracyjnej. Catos¢ przetwa-
rzana jest lokalnie, bez przesytania danych
na zewnatrz. Przetwarzanie archiwalnych akt
spraw: pracownik analizuje archiwalne akta
w kontekscie konkretnej sprawy. Narzedzie
Al do analizy danych wspiera go w szybkim
przetwarzaniu duzych wolumendéw doku-
mentow, skutecznym wyszukiwaniu infor-
macji z zachowaniem kontekstu pytania oraz
w formutowaniu koncowych analiz i wnio-
skow. System jest szczegodlnie przydatny
przy pracochtonnym przeszukiwaniu wielo-
stronicowych akt.

Ubezpieczenia spoteczne - analiza
whioskow swiadczeniowych

Pracownik odpowiada na wnioski $wiad-
czeniowe, ktére wymagajg uwzglednienia
obowigzujgcych  przepiséw, interpretacji
i wewnetrznych wytycznych. Narzedzie Al
do analizy danych wspiera go w przygoto-
waniu formalnej odpowiedzi zgodnej z prze-
pisami, pomaga zachowacé spodjnos¢ jezyko-
wa i proceduralng, a takze generuje projekt
odpowiedzi zgodny z obowigzujgcg procedura.

Placowki medyczne - analiza wrazli-
wej dokumentacji medycznej, rekla-
macje

Pracownik placéwki medycznej analizu-
je dokumentacje medyczng wymagajgca
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bezpiecznego przetworzenia. Narzedzie Al
do analizy danych wyjasnia tres¢ dokumen-
tacji, ogranicza ryzyko btednej interpretacji
danych medycznych oraz zapewnia dostep
do danych wrazliwych wytgcznie uprawnio-
nym uzytkownikom. Ze wzgledu na wrazliwy
charakter danych kluczowe jest tu przetwa-
rzanie wytgcznie w lokalnej infrastrukturze,
bez kontaktu z chmurg. Narzedzie Al pozwala
w inteligentny sposdb przeszukiwaé zasoby
wiedzy szpitala pod kgtem konkretnych zapi-
séw proceduralnych i regulaminowych. Sys-
tem umozliwia personelowi zadawanie pytan
w jezyku naturalnym i btyskawiczne odnajdy-
wanie odpowiednich fragmentéw dokumen-
tacji administracyjnej, wraz ze wskazaniem
zrédta i kontekstu danego zapisu. Dodatko-
wym elementem jest funkcja automatycznej
analizy konkretnych przypadkéw medycz-
nych wzgledem obowigzujgcych procedur,
co wspiera personel w szybkiej i wiarygodnej
ocenie zgodnosci podejmowanych dziatan
z wewnetrznymi standardami placowki.

Zastosowanie: rozpatrywanie skarg pacjen-
tow - szybka weryfikacja zgodnosci dziatan
personelu z regulaminem i procedurami we-
wnetrznymi, z odwotaniem do konkretnego
zrodta zapisu. Rozwigzania istotnie skracajg
czas analizy dokumentacji administracyjnej
i medycznej, eliminujgc koniecznos¢ recz-
nego przeszukiwania obszernych zbiorow
procedur. Personel szpitala zyskuje nowo-
czesne narzedzia utatwiajgce zarzadza-
nie zawartoscig archiwum dokumentow,
co pozwala ograniczy¢ czas poswiecany
na czynnos$ci administracyjne i skierowac
wiekszg uwage na zadania kliniczne oraz
bezposredni kontakt z pacjentem. Auto-
matyzacja analizy zgodnosci proceduralnej
przektada sie takze na wiekszg spojnosc
i wiarygodnos$¢ podejmowanych decyzji,
ograniczajgc ryzyko pominiecia istotnych
zapisow regulaminowych.
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Digitalizacja archiwum dokumentacji w instytuc;ji

publicznej

Wyzwanie

Instytucja publiczna gromadzi na przestrzeni
lat obszerng dokumentacje papierowg - akta
spraw, wnioski, decyzje administracyjneiinne
materiaty archiwalne. Wraz z uptywem czasu
ich liczba osigga skale utrudniajgcg sprawne
zarzgdzanie: dokumentacja zajmuje znaczna
powierzchnie magazynowg, a odnalezienie
konkretnego dokumentu wymaga recznego
przeszukiwania archiwum przez personel. W
praktyce przektada sie to na wydtuzony czas
obstugi spraw, wieksze ryzyko btedéw oraz
obcigzenie pracownikow zadaniami o niskiej
wartosci dodanej, zamiast pracy merytorycz-
nej z interesantem.

Rozwigzanie

Wdrozone narzedzie Al automatyzuje proces
digitalizacji dokumentacji papierowej. Sys-
tem skanuje i rozpoznaje tres¢ oraz struk-
ture dokumentow, a personel ogranicza sie
do weryfikacji i zatwierdzenia wyniku, za-
nim dokument trafi do centralnego systemu
informatycznego instytucji. Zdigitalizowany
zaséb mozna nastepnie przeszukiwaé w spo-
séb inteligentny - w jezyku naturalnym, bez
koniecznosci znajomosci struktury archiwum
czy fizycznego przegladania akt. Rozwigza-
nie dziata w infrastrukturze instytucji, co za-
pewnia petng kontrole nad danymi oraz zgod-
nos¢ z wymogami ich ochrony. Wdrozenie i
dostosowanie do specyfiki placowki przebie-
ga etapowo, bez koniecznosci wstrzymywa-
nia biezgcej pracy archiwum.

Rezultaty

Czas dostepu do dokumentacji ulega istotne-
mu skrdceniu, a personel zostaje odcigzony od
czynnosci manualnych na rzecz zadan wyma-
gajacych bezposredniego kontaktu z intere-
santem. Digitalizacja porzadkuje i zabezpiecza
zasoby archiwalne, ograniczajgc ryzyko utraty
lub uszkodzenia dokumentdw oraz zmniejsza-
jac zapotrzebowanie na fizyczng przestrzen
magazynowa.
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Obecnie wchodzimy w ere coraz surowszych regulacji dotyczacych sztucznej inteligencji i cyberbezpieczenstwa.
Kluczowe akty prawne to: Al Act (Rozporzadzenie o Sztucznej Inteligencji), dyrektywa NIS 2 (UKSC) oraz DORA
(Digital Operational Resilience).

Al Act wprowadza podejscie ,oparte na ryzyku”: systemy o wysokim lub niedopuszczalnym ryzyku (np. masowe
rozpoznawanie twarzy, tzw. ,scoring” spoteczny, podejmowanie decyzji wobec obywateli) sg z goéry wytgczone
albo musza by¢ poddane szczegdlnej kontroli, a publiczni administratorzy jako ,uzytkownicy wysokiego ryzyka”
muszg m.in. prowadzi¢ rejestr uzywanych systeméw Al, dokumentacje techniczng i zapewnia¢ nadzér ludzki
oraz prowadzi¢ szkolenia.

NIS 2i DORA natomiast mocniej wigzg cyberbezpieczenstwo z catoscig zarzgdzania: btedy w bezpieczenstwie statych
sie problemem nie tylko dziatéw IT, ale takze zarzadu, rady nadzorczej i managementu, na ktére moga by¢ natozone
bardzo wysokie kary finansowe za nieprzestrzeganie przepiséw i niedoktadanie nalezytej starannosci.

Dla urzedow i samorzaddéw nowe przepisy oznaczajg przejscie z ,projektow pilotazowych z Al” do operacyjnego,
nadzorowanego stosowania technologii Al. Rozporzgdzenie wymusza scedowanie odpowiedzialnosci: bez wzgledu
na dostawce, gmina czy resort musi sprawdzi¢, czy system nie tamie pewnych zasad, np. nie $ledzi obywateli
w przestrzeni publicznej ani samoistnie nie podejmuje krytycznych decyzji, ktére, zgodnie z prawem ma podjgé
urzednik, a nie automat.

NIS 2 z kolei objat urzedy publiczne, ktére majg obowigzek prowadzenia regularnych analiz ryzyka, testow bezpie-
czenstwa, szkolen, wdrazania plandw reagowania na incydenty, raportowania powaznych naruszen do krajowych
organéw oraz wdrozenia systemu monitorowania (SIEM / SOC L1) i reagowania (np. SOC L2, XDR, SOAR).

Kluczem do zminimalizowania ryzyka jest potaczenie silnego zarzadzania ryzykiem, odpowiedzialnego podejscia
do narzedzi Al oraz nowoczesnych zabezpieczen cyfrowych, tak aby urzad dziatat sprawnie i szybko —ale nie kosztem
bezpieczenstwa i zaufania obywateli.



Case Studies - Safe CODER

yfryzacja administracji publicznej w Polsce i Europie nabrata w ostatnich latach tempa,

ktorego systemy informatyczne instytucji publicznych czesto nie nadgzajg obstuzyc.

Kolejne regulacje - od nowelizacji ustaw krajowych, przez wdrozenia wymagan unij-
nych, po obowigzki wynikajgce z NIS 2 czy Al Act generujg nieustanng presje na dziaty IT,
ktére muszg rozwija¢, aktualizowad i dokumentowac oprogramowanie szybciej niz dotych-
czas, przy jednoczesnym zachowaniu najwyzszych standardéw bezpieczenstwa i zgodnosci
z prawem. W tym samym czasie rynek pracy programistéw pozostaje jednym z najbardziej
napietych w catej gospodarce. Publiczne dziaty IT konkurujg o specjalistow z sektorem pry-
watnym, rzadko mogac zaoferowac poréwnywalne wynagrodzenia. Efektem sg chroniczne
niedobory kadrowe, rosngce uzaleznienie od zewnetrznych podwykonawcéw oraz trudnosci
z utrzymaniem ciggtosci wiedzy o wiasnych systemach - szczegdlnie tych starszych, pozba-
wionych aktualnej dokumentacji technicznej. Odpowiedzig na te wyzwania stajg sie narzedzia
sztucznej inteligencji wspierajgce wytwarzanie oprogramowania.

Instytucja publicznej opieki zdrowot-
nej - aktualizacja medycznych syste-
mow IT

Programista zespotu utrzymania systemow
medycznych przygotowuje do wdrozenia
aktualizacje algorytmu rozliczania $wiad-
czen medycznych. Przed przekazaniem
zmian na srodowisko produkcyjne konieczny
jest szczegdtowy przeglad bezpieczernstwa
kodu. Narzedzie Al wspierajgce wytwarzanie
oprogramowania automatycznie identyfikuje
miejsca potencjalnie narazone na podatno-
$ci oraz generuje dokumentacje techniczng

gotowg do przekazania do dziatu prawnego.

Administracja publiczna - rozbudowa
platformy e-ustug

Programista w wydziale informatyki ma za za-
danie zintegrowa¢ nowy modut obstugi wnio-
skow budowlanych z istniejgcg platforma
e-ustug. Narzedzie Al wspierajgce wytwarza-
nie oprogramowania pozwoli mu w krétkim
czasie zrozumiec strukture kodu oprogramo-
wania, wygenerowac szkielet nowego modu-
tu spojny z dotychczasowymi konwencjami
projektu oraz przygotowac testy jednost-
kowe weryfikujgce poprawnos$é¢ integraciji.
Dzieki temu urzad nie musi zleca¢ prac ze-
wnetrznej firmie i dostarcza nowg e-ustuge
terminowo. Analogiczne podejscie ma istot-
ne znaczenie w sektorze obronnosci oraz
w instytucjach odpowiedzialnych za bez-
pieczenstwo panstwa i stuzby mundurowe,
gdzie mozliwos$¢ samodzielnego, szybkiego
i w petni kontrolowanego wytwarzania oraz
integracji oprogramowania - bez udziatu pod-
miotdwzewnetrznych-makluczoweznaczenie
z punktu widzenia bezpieczenstwa informa-
cji, niezaleznosci technologicznej i ochrony
danych o znaczeniu strategicznym.
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Bankowosc¢ - systemy transakcyjne,
scoring, anty-fraud

Programista pracuje na kodzie krytycznym
biznesowo - odpowiadajgcym za obstuge
transakcji, ocene scoringowg klientow oraz
mechanizmy anty-fraud w kluczowym syste-
mie bankowym. Ze wzgledu na charakter da-
nych i regulacje sektorowe, kod ten nie moze
by¢ przesytany do zewnetrznych modeli
Al, co ogranicza mozliwos¢ korzystania

z popularnych narzedzi wspierajgcych pro-
gramowanie. Rozwigzanie Safe CODER po-
zwala programiscie na bezpieczne wyko-
rzystanie Al do analizy i rozwoju kodu bez
wysytania go poza infrastrukture banku. Na-
rzedzie skraca cykl wytwarzania oprogramo-
wania, automatycznie wskazuje potencjalne
podatnosci bezpieczenstwa oraz wspiera
przeglad zmian pod katem zgodnosci z regu-
lacjami sektora finansowego.
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Rynek technologii dla sektora publicznego obserwuje od o$miu lat i przez ten czas widziatem wiele rozwigzan, ktére
Swietnie sprawdzaty sie w prezentacjach, ale zawodzity w realnym wdrozeniu w administracji. Sztuczna inteligencja
w instytucjach publicznych rzadzi sie swoimi prawami - nie wystarczy, ze narzedzie jest nowoczesne, musi by¢
przede wszystkim bezpieczne, przewidywalne i zgodne z obowigzujgcymi przepisami prawa.

W Safe Stack od poczatku projektowaliSmy nasze produkty z myslg o tych wymaganiach. Nie adaptujemy rozwia-
zan stworzonych dla biznesu do potrzeb urzeddw - zamiast tego tworzymy narzedzia, ktére od podstaw odpowia-
dajg na specyfike sektora publicznego: wysokie standardy bezpieczenstwa danych, petng kontrole nad informacja
oraz zgodnos¢ z regulacjami takimi jak RODO, ustawa o krajowym systemie cyberbezpieczenstwa czy wymogi
wynikajgce z Al Act.

Kluczowym wyrdznikiem naszych rozwigzan jest fakt, ze dziatajg one lokalnie, w infrastrukturze klienta. Oznacza
to, ze dane urzedu czy instytucji nigdy nie opuszczaja jej srodowiska - nie trafiajg do zewnetrznych serwerdw,
nie sg przetwarzane przez podmioty trzecie. Dla administracji publicznej, odpowiedzialnej za dane obywateli,
to nie jest opcja dodatkowa, lecz warunek konieczny, by w ogdle rozwazac wdrozenie Al.

Przewidywalnos¢ to kolejny fundament naszych produktéw. Instytucje publiczne potrzebujg narzedzi, ktérych dzia-
tanie jest powtarzalne, mozna je audytowac, a takze koszt ich wdrozenia i dziatania jest stabilny - to buduje zaufanie
zaréwno wsréd urzeddw, jak i obywateli korzystajgcych z ustug publicznych. Stabilnos¢ wynika z faktu, ze nasze
systemy rozwijamy z myslg o dtugofalowej wspdtpracy z sektorem, a nie o jednorazowym wdrozeniu.

Wazne jest tez to, ze Safe Stack jest polska firmg. Rozumiemy lokalny kontekst prawny, organizacyjny i kulturowy
administracji publicznej w Polsce - wiemy, jak wyglada proces wdrozenia w urzedzie i jakie wymagania stawiajg
konkretne przepisy krajowe. To realna przewaga wobec zagranicznych dostawcéw, ktérzy rzadko oferujg taki
poziom zgodnosci i wsparcia dostosowanego do polskich realidow.

Widze, ze administracja publiczna coraz odwazniej siega po sztuczng inteligencje, ale robi to selektywnie, wybie-
rajgc partneréw tgczacych innowacyjnos¢ z odpowiedzialnoscig. Jestem przekonany, ze bezpieczne, sprawdzalne
i zgodne prawnie rozwigzania dziatajgce lokalnie bedg wyznacza¢ standard wdrozen Al w sektorze publicznym
w najblizszych latach.



Suwerennos¢ technologiczna - wprowadzenie

obliczu dynamicznych przemian na arenie miedzynarodowej i btyskawicznego
rozwoju nowych technologii, kwestia niezaleznosci technologicznej nabiera fun-
damentalnego znaczenia dla przysztosci Polski i catego kontynentu europejskie-
go. Przez niezaleznos$¢ te rozumiemy gotowos¢ panstwa i jego gospodarki do samodziel-
nego budowania, kontrolowania i implementowania kluczowych technologii - poczynajgc
od sektora obronnego i bezpieczenstwa energetycznego, przez transformacje cyfrowa,

az po zarzgdzanie tancuchami dostaw.

Suwerennos¢ technologiczna nabiera réw-
niez szczegodlnego znaczenia w kontekscie
rozwoju sztucznej inteligencji. Wykorzy-
stanie Al coraz mocniej wpisuje sie w realia
polskiego biznesu. Wedtug raportu Polcom
.Barometr cyfrowej transformacji polskiego
biznesu 2025-2026", niemal dwie trzecie firm
(65%) korzysta z Al w dziedzinie cyberbez-
pieczenstwa - przede wszystkim do identy-
fikowania zagrozen i wykrywania nieprawi-
dtowosci w danych. Niewiele mniej, bo 63%
przedsiebiorstw, siega po algorytmy sztucz-
nej inteligencji - w tym zaawansowane mode-
le jezykowe - w celu usprawnienia zarzagdza-
nia wiedzg i wsparcia proceséw decyzyjnych.
Z kolei ponad potowa organizacji (52%) wy-
korzystuje Al do automatyzacji codziennych
operacji, zaréwno w biurze, jak i na produkcji.
Co istotne, 37% firm aktywnie przyglada sie
dostepnym rozwigzaniom opartym na Al i pla-
nuje ich wdrozenie w niedalekiej przysztosci.

Nie bez znaczenia jest fakt, ze dyna-
miczny rozwdj sztucznej inteligencji idzie
w parze z rozbudowg zaplecza technologicz-
nego. Fundamentem tej transformacji stajg
sie chmura obliczeniowa i nowoczesne centra
danych. Z danych Polcom wynika, ze 62%
firm z sektora MSP zamierza zainwestowad
W rozwigzania chmurowe do 2026 roku,
postrzegajgc je jako niezbedny warunek
dalszego rozwoju i skalowania projektéow
opartych na Al.

Komitet Przetomowych Technologii dziatajg-
cy przy Polskiej Izbie Informatyki i Telekomu-
nikacji opracowat dokument, w ktérym okre-
$la kompleksowe podejscie do wzmacniania
technologicznej odpornosci kraju. Okreslono
w nim réwniez warunki niezbedne do tego,
by Polska mogta sprawnie funkcjonowad
w szybko ewoluujgcym srodowisku cyfro-
wym.

W dokumencie wyraznie zaznaczono, ze
suwerennos$¢ technologiczna nie jest réw-
noznaczna z dgzeniem do samowystarczal-
nosci czy odcinaniem sie od $wiatowych eko-
systeméw technologicznych. Jej sedno tkwi
w zdolnosci panistwa do autonomicznego
podejmowania decyzji, sprawowania kontro-
li nad danymi i infrastrukturg krytyczng oraz
utrzymania ciggtosci dziatania nawet w obli-
czu sytuacji kryzysowych?'.

Kluczowe jest wypracowanie komplekso-
wej i dtugofalowej strategii, ktéra wyzna-
czy kierunki rozwoju i potgczy polityke pan-
stwa w obszarach cyfryzacji, nowoczesnych
technologii oraz cyberbezpieczenstwa - bez
podziatéw resortowych i powielania tych
samych dziatan przez kolejne ekipy rzagdzace.

Niezbedne jest réwniez krajowe wsparcie
branzy technologicznej poprzez tworzenie
przyjaznego s$rodowiska dla polskich firm
z tego sektora, oferowanie preferencyjnych
instrumentow finansowych, pomoc w wejsciu
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na rynki zagraniczne, a takze dostrzeganie
wartosci kapitatu ludzkiego - aby utalento-
wani specjaliSci decydowali sie pozostac
i pracowa¢ w Polsce, zamiast wyjezdzac
do wielkich miedzynarodowych Kkorporacji
i budowac ich potencjat oraz zyski.

Nieodzowne sg réwniez reformy systemu
edukacji, ktore wprowadzg do podstawy
programowej zagadnienia z zakresu cyber-
bezpieczenstwa i nowych technologii, takich
jak sztuczna inteligencja czy technologie
kwantowe, a takze ksztatcenie umiejetno-
sci krytycznego myslenia. To ostatnie po-
winno zwiekszy¢ odpornosé spoteczenstwa
na dezinformacje, stanowigcg dzi$ nieod-
tgczny element cyfrowej rzeczywistosci.
Wzrost swiadomosci technologicznej i wiek-
sza odpornos$¢ na manipulacje informacyjng
przetozg sie na wzrost zaufania obywateli
do panstwa i jego instytucji, a takze na chec¢
rozwijania kompetencji z dziedziny cyber-
bezpieczenstwa.

Nowoczesne podejscie do nauczania powin-
no obejmowad wszystkie szczeble edukaciji,
w tym wsparcie dla nauczycieli w systema-
tycznym podnoszeniu kwalifikacji. Nieustan-
ny rozwdj wiedzy i umiejetnosci dotyczy
rowniez pracownikéw sektora publicznego
i prywatnego - jak wynika z najnowszego
raportu ,The Future of Jobs 2025” opra-
cowanego przez ekspertéw Swiatowego
Forum Ekonomicznego, zdolnos¢ do ciggtego
uczenia sie stanie sie kluczowg kompeten-
cjg w dzisiejszym Swiecie. Ten sam doku-

ment wskazuje na rosngce zapotrzebowanie
na specjalistow ds. bezpieczenstwa i cyber-
bezpieczenstwa. Tym bardziej zatem ksztat-
cenie spoteczenstwa w tym kierunku stanie
sie warunkiem koniecznym dla budowania
silnego i nowoczesnego panstwa.

Technologiczna suwerennosé Polski powinna
by¢ budowana na fundamencie silnych part-
nerstw z krajami UE i NATO, obejmujgcych
wymiane informacji o zagrozeniach, wspdlne
¢wiczenia oraz skoordynowane reagowanie
na dynamicznie zmieniajgce sie cyberza-
grozenia. W tym zakresie aktywnie dziatajg
juz Wojska Obrony Cyberprzestrzeni, ktére
nawigzujg sojusze, biorg udziat w miedzyna-
rodowych manewrach i wymieniajg doswiad-
czenia z dowddcami jednostek cyberwojsk
z krajéw demokratycznych.

Do kolejnych czynnikéw budujgcych techno-
logiczng suwerennosé Polski nalezy wspiera-
nie badan i rozwoju w sektorach - ktére na-
lezatoby juz okresla¢ mianem terazniejszosci,
nie przysztosci - takich jak potprzewodniki,
kryptografia, sztuczna inteligencja czy block-
chain.

Cyfrowa przysztosé¢ Polski musi byé zako-
rzeniona w technologicznej suwerennosci
i cyberbezpieczenstwie, rozumianych jako
integralne elementy spodjnej, catosciowej
strategii®?.
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Suwerenna chmura

oncepcja suwerennej chmury obliczeniowej (ang. sovereign cloud) wytonita sie
jako odpowiedz na rosngce napiecia miedzy potrzebg korzystania z globalnej in-
frastruktury cyfrowej a koniecznoscig zachowania kontroli nad danymi i systemami
0 znaczeniu strategicznym. Jak podkreslajg eksperci z Instytutu tgcznosci, w przypadku
administracji publicznej nie jest to jedynie kwestia wyboru technologicznego, lecz wymag
niezbedny z perspektywy modernizacji panstwa i budowy fundamentéw technologicznej nie-
zaleznosci kraju®®. Z kolei przedstawiciele Centralnego O$rodka Informatyki (COI) zaznaczaja,
ze infrastruktura dla kluczowych systemdéw musi zapewnia¢ ciggtos¢ funkcjonowania
panstwa, a dane zawierajgce informacje niejawne w ogdle nie mogg by¢ lokowane w publicz-

nych $rodowiskach chmurowych®*.

Suwerenna chmura obliczeniowa rézni sie
od tradycyjnych ustug chmurowych przede
wszystkim zakresem jurysdykcji i kontro-
li operacyjnej. Wedtug ekspertow Zwigzku
Cyfrowa Polska dane wrazliwe powinny by¢
przechowywane w suwerennych s$rodowi-
skach, najlepiej zarzgdzanych przez krajo-
wych dostawcow, co gwarantuje petng kon-
trole. Zgodnie z wytycznymi samego COI,
od dostawcdéw komercyjnych wspotpracujag-
cych z panstwem oczekuje sie ograniczenia
fizycznej lokalizacji obstugi danych do tery-
torium Polski. Ma to szczegdlne znaczenie
w kontekscie przepisow takich jak amerykan-
ska ustawa CLOUD Act, ktora w okreslonych
okolicznosciach umozliwia organom $cigania
USA dostep do danych przechowywanych
przez amerykanskich dostawcéw. Admini-
stracja publiczna czy instytucje odpowie-
dzialne za infrastrukture krytyczng nie moga
akceptowac takiego ryzyka.

Warto jednak podkresli¢, ze wyzwanie to do-
tyczy nie tylko szczebla centralnego. Wedtug
badan przeprowadzonych przez Zwigzek
Cyfrowa Polska i kancelarie Andersen Tax &
Legal, to wiasnie jednostki samorzgdu teryto-
rialnego wykazujg dzi$ najwiekszg otwartosé
na technologie chmurowe - korzysta z nich
az 79 proc. badanych jednostek. Gminy czy
powiaty przetwarzajg kazdego dnia ogrom-
ne wolumeny danych wrazliwych obywateli.

Jak zauwazajg przedstawiciele Panstwowe-
go Instytutu Badawczego NASK, mniejsze
instytucje czesto nie dysponujg znacznymi
naktadami finansowymi na zakup wtasnej
infrastruktury IT. W praktyce, przy braku stra-
tegii nadzorczej, dane mieszkancéw mogag
trafia¢ do infrastruktury globalnych dostaw-
coéw, co prowadzi do ryzykownego zjawiska
uzaleznienia od jednej firmy (vendor lock-in),
przed ktérym wielokrotnie ostrzegajg autorzy
wspomnianego raportu pt. “Polska admini-
stracja publiczna w drodze do chmury”. Skala
tego problemu jest znaczna - kazda sposréd
ponad 2 400 gmin i blisko 380 powiatow jest
administratorem w rozumieniu RODO.

Suwerenna chmura na poziomie samorzgdo-
wym oznaczaw praktyce dostep do bezpiecz-
nej, wspolnotowej infrastruktury chmurowej.
Zgodnie z oficjalnymi informacjami rzgdowy-
mi, Rzgdowa Chmura Obliczeniowa (RChO)
funkcjonuje juz jako wspdlnotowa chmura
wyposazona w Rzgdowy Klaster Bezpieczen-
stwa (RKB) oraz Standardy Cyberbezpie-
czeAstwa Chmur Obliczeniowych (SCCO)°°.
Co wazne, jak zapowiadajg przedstawiciele
Departamentu Wspdlnej Infrastruktury Infor-
matycznej Panstwa dziatajgcego w ramach
COl, panstwo pracuje obecnie nad koncep-
Cja centralnie nadzorowanej chmury obli-
czeniowej wiasnie dla samorzaddéw. Dzieki
temu to strona rzgdowa dbataby o zgodnos¢
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postepowan przetargowych z rygorystycz-
nymi wymogami bezpieczenstwa, zdejmujgc
ten ciezar z urzedéw gmin i pozwalajgc im
bezpiecznie korzysta¢ z nowoczesnych roz-
wigzan. Krok ten wpisuje sie w postulowang
przez analitykdw rynku pilng potrzebe wdro-
zenia krajowej polityki Cloud First na wszyst-
kich szczeblach administracji.

Rzgdowa Chmura Obliczeniowa -
stan obecny i wyzwania

Kluczowym projektem w obszarze suwe-
rennej chmury dla polskiej administracji jest
Rzgdowa Chmura Obliczeniowa (RChO),
realizowana przez Ministerstwo Cyfryzacji
przy udziale Centralnego Osrodka Informaty-
ki. RChO to chmura wspdlnotowa administra-
cji publicznej — infrastruktura przeznaczona
do wytgcznego uzytku przez okreslong grupe
organizacji majgcych wspdlne zatozenia,
w tym misje, wymagania bezpieczenstwa
i polityke zgodnosci z regulacjami °°. Chmura
Rzadowa funkcjonuje w ramach komplekso-
wego systemu zabezpieczen o nazwie Rzg-
dowy Klaster Bezpieczenstwa, zaprojekto-
wanego zgodnie z architekturg zero-trust
oraz rekomendacjami zebranymi w Narodo-
wych Standardach Cyberbezpieczenstwa
(NSC), a dla jej potrzeb dziatajg dedykowa-
ne centra Security Operations Center (SOC)
oraz Network Operations Center (NOC)%’.
Architektura ta ma zapewniac ciggtosc¢ i bez-
pieczenstwo dziatania systemow na szczeblu
centralnym, przy czym trwajg prace nad udo-
stepnieniem centralnie nadzorowanej chmury
obliczeniowej rowniez dla jednostek samorza-
dowych, ktére dotychczas korzystaty z chmu-
ry gtéwnie na zasadach komercyjnych.

Mimo tak zaawansowanych inwestycji,
dostepne dane wskazujg na istotne bariery
wdrozeniowe krajowych rozwigzan. Wbrew
obiegowym opiniom, to nie jednostki ponizej
szczebla centralnego majg z tym najwiekszy
problem. Przeciwnie — jednostki samorzadu
terytorialnego wykazujg najwiekszg otwar-

tos¢ na technologie chmurowe (dane w chmu-
rze przechowuje 79% z nich), podczas gdy ad-
ministracja rzgdowa na szczeblu centralnym
wykazuje o wiele wiekszg ostroznosé.

Wyzej wspomniany raport pt. “Polska ad-
ministracja publiczna w drodze do chmury”
opracowany z udziatem ekspertéw wskazuje,
ze niska adopcja RChO i systemu Zapewnia-
nia Ustug Chmurowych (ZUCH) wynika m.in.
z braku zaufania, nieczytelnosci instytucjo-
nalnej, stabej oferty technicznej oraz braku
wsparcia wdrozeniowego. Eksperci zazna-
czajg ponadto, ze istotnymi barierami roz-
woju sg nieefektywny system finansowania
oparty na rezerwie celowej oraz stosunko-
wo kroétki czas obecnosci tych paristwowych
rozwigzan na rynku. W praktyce sektor pu-
bliczny wcigz nie traktuje ZUCH jako realnej
alternatywy wobec globalnych dostawcéw®®.

Problem ten uderza w suwerennos¢ techno-
logiczng i bezpieczenstwo panstwa: jednostki
administracji nagminnie siegajg po rozwigza-
nia globalne kierujac sie gtéwnie dotychcza-
sowymi umowami licencyjnymi. Powoduje
to niebezpieczne zjawisko uzaleznienia
od jednego dostawcy (vendor lock-in) -
az 78% jednostek korzystajgcych z chmu-
ry uzywa rozwigzan zaledwie jednej firmy
(Microsoft). Co gorsza, instytucje publiczne
dokonujg wdrozen punktowo, bez dtugofa-
lowych strategii i zabezpieczen kontrakto-
wych przewidujgcych procedury wyjscia czy
migracji danych. Obserwacje razgco niskiej
popularnosci panstwowych rozwigzan chmu-
rowych potwierdzita Najwyzsza lzba Kontroli
w wystgpieniu pokontrolnym z marca 2025
roku, wykazujac, ze w latach 2020-2022 ak-
tywnos¢ w systemie ZUCH podjeto zaledwie
9 podmiotdw®®.

Kierunki dziatania

Strategiczne wyzwanie dla Polski polega na
wypracowaniu spoéjnej polityki chmurowe;j
dziatajgcej na wszystkich szczeblach admini-
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stracji — nie tylko w KPRM czy resortach, ale
tez w starostwie powiatowym czy gminnym
centrum ustug wspdlnych. Niezbedne jest
okreslenie katalogu danych i systemoéw, kto-
re ze wzgledu na swoj charakter muszag by¢
przetwarzane wytgcznie w infrastrukturze
podlegajgcej petnej krajowej lub europejskiej
kontroli, i stopniowe przenoszenie tych za-

sobéw do $rodowisk spetniajgcych wymogi
wynikajgce z RODO, NIS 2, DORA i ustawy
o KSC. Dla pozostatych zastosowan mozliwe
jest korzystanie z rozwigzan hybrydowych,
pod warunkiem witasciwej klasyfikacji danych
i odpowiednich zabezpieczen kontraktowych.
Kluczowe jest przy tym, by mniejsze jednost-

ki administracji nie byty pozostawione z tym
zadaniem same — bez wsparcia kompeten-
cyjnego, bez gotowych wzorcéw umownych
i bez dostepu do bezpiecznej infrastruktury
wspolnotowej, ktdra nie wymaga od nich wta-
snych zespotow IT.

Suwerenna chmura to nie alternatywa dla cy-
fryzacji — to jej warunek konieczny wszedzie
tam, gdzie dane obywateli sg przetwarzane
w imieniu panstwa, niezaleznie od tego, czy
dzieje sie to w Warszawie, czy w urzedzie
gminy liczgcej kilka tysiecy mieszkancow.
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Lokalne modele Al

Dyskusja o suwerennosci cyfrowej nie moze ograniczac sie wytgcznie do infrastruktury chmu-
rowej. Réwnie istotne — a moze nawet bardziej — jest pytanie o to, jakie modele sztucznej
inteligencji przetwarzajg dane pracownikéw administracji, urzednikéw, lekarzy, prawnikéw
i pracownikéw firm. Rzeczywistos¢ jest taka, ze Al weszta juz do codziennej pracy i to gte-
biej, niz wiekszos¢ instytucji zdaje sobie sprawe. Wedtug raportu KPMG z 2025 roku juz 69%
Polakdéw regularnie korzysta z narzedzi opartych na sztucznej inteligencji, co plasuje Polske
powyzej éredniej $wiatowej '°. W samej administracji publicznej obraz jest jeszcze bardziej
wymowny —badanie NASK , Al w e-administracji publicznej” przeprowadzone na grupie ponad
6 000 urzednikow wykazato, ze 77% z nich ma kontakt ze sztuczng inteligencjg przynajmniej
raz dziennie, a niemal potowa — 46% — aktywnie wykorzystywata narzedzia generatywnej Al
do realizacji swoich obowigzkéw zawodowych w ciggu ostatnich szeéciu miesiecy'’. Pytanie
nie brzmi wiec czy pracownicy uzywajg Al, ale czy organizacje majg kontrole nad tym, dokad

trafiajg wpisywane przez nich dane.

Gdy pracownik wkleja fragment dokumen-
tu do zewnetrznego modelu jezykowego
dostepnego przez przeglgdarke, dane te
opuszczajg organizacje. Trafiajg na serwe-
ry dostawcy - najczesciej poza granicami
Polski i Unii Europejskiej — gdzie moga by¢
przetwarzane, przechowywane i potencjalnie
wykorzystane do dalszego trenowania mo-
deli. W przypadku danych osobowych naru-
sza to RODO. W przypadku danych objetych
tajemnicg stuzbowg, bankowg czy lekarska
— narusza przepisy branzowe. W przypadku
informacji niejawnych - stanowi zagrozenie
dla bezpieczenstwa panstwa. Codzienne ko-
rzystanie z komercyjnych asystentow Al bez
odpowiednich zabezpieczen to jeden z naj-
bardziej niedocenianych wektoréw wycieku
danych w nowoczesnej organizacji—tym bar-
dziej niepokojacy, ze skala tego zjawiska jest
juz dzis masowa, a nie marginalna.

Odpowiedzig na ten problem sg lokalne mo-
dele jezykowe - systemy sztucznej inteli-
gencji uruchamiane i przetwarzajgce dane
wytgcznie na infrastrukturze kontrolowanej
przez dang organizacje lub panstwo. Dane
nie opuszczajg srodowiska wewnetrznego,
model dziata bez potgczenia z zewnetrznymi

serwerami, a organizacja ma petng kontrole
nad tym, co model robi, jak dziata i kto ma do
niego dostep.

Czym jest lokalny model jezykowy
i jak go uruchomic

Duzy model jezykowy (ang. Large Language
Model, LLM) to system sztucznej inteligenc;ji
wytrenowany na ogromnych zbiorach tekstu,
ktory potrafi rozumiec i generowac jezyk na-
turalny - odpowiadad na pytania, streszczad
dokumenty, redagowac pisma, ttumaczyé,
analizowac tres¢ umoéw czy odpowiadaé na
zapytania obywateli. To ta sama technologia,
ktora stoi za popularnymi asystentami Al, ta-
kimi jak ChatGPT czy Gemini. Roznica nie lezy
wiec w tym, co model potrafi, a w tym, gdzie
i przez kogo jest uruchamiany.

Kluczowa réznica miedzy modelem lokalnym
a ustugg zewnetrzng lezy w miejscu przetwa-
rzania. Lokalny model jezykowy jest pobiera-
ny i uruchamiany bezposrednio na serwerach
organizacji — moze to by¢ serwer w centrum
danych urzedu, instytucji publicznej, szpita-
la czy firmy. Nie wymaga statego potgczenia
Z internetem ani przekazywania danych do
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dostawcy zewnetrznego. Administratorzy IT
organizacji zarzgdzajg catym srodowiskiem:
instalacjg, aktualizacjami, kontrolg dostepu
i logowaniem zapytan. To wtasnie ta kontrola
— a nie sama jakos$¢ modelu — jest wartoscia
strategiczng z perspektywy bezpieczenstwa
danych i zgodnosci z prawem.

Wdrozenie lokalnego modelu jezykowego -
szczegolnie w wariancie open source — jest
dzi$ technicznie dostepne dla organizacji
dysponujgcych podstawowym zapleczem
serwerowym wraz z odpowiednimi kartami
graficznymi zdolnymi do inferencji, dedyko-
wanymi dla sztucznej inteligencji. Obecnie nie
jest juz to infrastruktura zarezerwowana wy-
tgcznie dla duzych korporacji — jest to sprzet
dostepny w standardowych budzetach IT
sredniej wielkosci urzedu czy szpitala powia-
towego. Wieksze modele wymagajg bardziej
rozbudowanego zaplecza obliczeniowe-
go, ale dla podmiotéow publicznych mozliwe
jest korzystanie ze wspdlnej infrastruktury
w obrebie suwerennej chmury, lub serweréw
z wiekszg liczebnoscig kart graficznych.

Waznym elementem lokalnego wdrozenia jest
tez mozliwos¢ tzw. dostrajania modelu (ang.
fine-tuning) — czyli dalszego trenowania juz
gotowego modelu na danych specyficznych
dla danej organizacji lub dziedziny. Urzad,
ktory dysponuje wtasnymi zasobami doku-
mentéw administracyjnych, aktéw prawnych
czy korespondencji urzedowej, moze na ich
podstawie poprawi¢ jakosé odpowiedzi mo-
delu w swoim konkretnym kontekscie. Dane
uzyte do dostrajania pozostajg wewnatrz or-
ganizacji, a sam model staje sie coraz lepigj
dopasowany do realnych potrzeb - bez ko-
niecznosci angazowania zewnetrznego do-
stawcy.

Modele open source jako fundament
niezaleznosci - przyktad Mistral Al

Szczegdlng role w budowaniu europejskiej
niezaleznosci od modeli pozaeuropejskich

odgrywajg modele o otwartych wagach
(open-weight), ktérych tworcg jest m.in. pa-
ryski Mistral Al. Historia tej firmy jest sama
w sobie argumentem na rzecz tezy, ze Euro-
pa nie musi by¢ wytgcznie odbiorcg technolo-
gii Al tworzonych w Stanach Zjednoczonych
czy Chinach.

Mistral Al to francuska firma zatozona w 2023
roku przez bytych badaczy z Google Deep-
Mind i Meta'?. W ciagu zaledwie dwdch lat
z niewielkiego startupu stata sie podmiotem
o globalnym zasiegu — jej wycena na koniec
2025 roku przekroczyta 14 miliardow dola-
row', co istotne, wzrost ten nie odbyt sie
kosztem porzucenia filozofii otwartosci -
Mistral konsekwentnie udostepnia znaczng
czes$¢ swoich modeli publicznie, co odrdznia
go od wiekszosci globalnych konkurentéw.
Filozofia Mistrala jest bezposrednio zbiezna
z postulatami suwerennosci cyfrowej. Jed-
nym z filaréw strategii firmy jest wsparcie dla
ruchu open source — modele Mistrala moga
by¢ uruchamiane i rozwijane niezaleznie,
na wiasnej infrastrukturze, bez uzaleznie-
nia od jednej platformy dostepowej. To od-
powiedZz na zjawisko vendor lock-in, ktére
szczegolnie dotyka firmy technologiczne,
instytucje badawcze i administracje publicz-
ng korzystajgce z zamknietych ekosystemow
globalnych dostawcéw™.

Rownie wazna jak sama technologia jest
sciezka, ktérg Mistral obrat w relacjach z sek-
torem publicznym. W lipcu 2025 roku firma
uruchomita inicjatywe ,Al for Citizens”, skiero-
wang do panstw i instytucji publicznych, kto-
rej celem jest strategiczne wykorzystanie Al
w transformaciji ustug publicznych. W ramach
tej inicjatywy Mistral zawart partnerstwa z ar-
mig francuska, francuska agencja pracy, rza-
dem Luksemburga oraz réznymi europejskimi
organizacjami sektora publicznego™.

Na poziomie infrastrukturalnym Mistral kon-
sekwentnie realizuje wizje europejskiej su-
werennos$ci obliczeniowej — w marcu 2026
roku firma pozyskata 830 milionéw dolaréw

Suwerennosc¢ technologiczna

RN
N
N



na budowe wiasnych centréw danych pod
Paryzem i w Szwecji, dgzgc do zapewnie-
nia 200 MW mocy obliczeniowej w Europie
do korica 2027 roku'®.

Mistral jest zatem nie tylko dostawcg techno-
logii, lecz aktywnie wspodtksztattuje europej-
ski model wdrazania Al - zaréwno w sektorze
publicznym, jak i prywatnym. Jego $ciezka
rozwoju pokazuje, ze niezaleznos$¢ od doliny
krzemowej jest osiggalna, komercyjnie opta-
calna i mozliwa do zrealizowania w ramach
europejskich wartosci dotyczacych ochrony
danych i przejrzystosci. Dla Polski i innych
krajow Unii Europejskiej Mistral stanowi punkt
odniesienia — zarowno jako dostawca mode-
li mozliwych do wdrozenia lokalnie, jak i jako
dowdd, ze europejski ekosystem Al moze
konkurowa¢ globalnie bez rezygnowania
z kontroli nad danymi.

Bielik — polska odpowiedz na potrze-
by jezykowe administracji

O ile Mistral oferuje modele wielojezycz-
ne o ogdélnym przeznaczeniu, o tyle polskie
instytucje postuguja sie jezykiem, ktéry glo-
balnym modelom sprawia realng trudnosc.
Wysoki stopien ztozonosci polskiej fleksii,
w potfgczeniu z hermetyczng terminologig
prawno-administracyjng, stylem urzedowym
oraz specyfikg aktow prawnych, stanowi
bariere dla modeli trenowanych gtéwnie na
danych anglojezycznych. W tych obszarach
modele globalne wypadajg nieporéwnywalnie
stabiej niz rozwigzania zoptymalizowane pod
rodzima strukture jezykowa. Te luke wypetnia
projekt Bielik'’.

Bielik narodzit sie w 2024 roku z inicjatywy
Fundacji SpeakLeash, przy wsparciu oblicze-
niowym Akademickiego Centrum Komputero-
wego Cyfronet AGH w Krakowie. Model byt
trenowany na polskich zbiorach danych - od
dokumentdéw prawnych i ustaw, przez Projekt

Gutenberg, po polskg Wikipedie — dzieki cze-
mu nauczyt sie rozumiec niuanse jezyka, stylu
i kultury, z ktorymi globalne modele majg pro-
blem'. Istotne jest tez to, ze dane uzyte do
trenowania byty starannie wyselekcjonowane
i udokumentowane pod katem pochodzenia -
co w kontekscie zastosowan publicznych ma
znaczenie zaréwno prawne, jak i etyczne'®.
Bielik to projekt non-profit dostepny na licen-
cji open source — mozna go pobrac i urucho-
mi¢ lokalnie, bez koniecznosci korzystania
z chmury, na CPU i zwyktych GPU. Wtasnie
ta wiasciwos¢ jest kluczowa z perspektywy
administracji: dane wpisywane przez urzed-
nika nigdzie nie trafiajg, bo model dziata
w catos$ci wewnatrz organizacji, pod kontrolg
jej wtasnych administratorow.

Projekt zyskat szybko uznanie zaréwno w kra-
ju, jak i za granicg. W 2024 roku Fundacja
SpeaklLeash otrzymata wyrdznienie ,Al Spo-
tlight” podczas konferencji GOSIM 2024 oraz
nagrode specjalng Masters&Robots?°.W maju
2025 roku Bielik uzyskat honorowy patronat
Ministerstwa Cyfryzacji i znalazt sie w gronie
dziesieciu najbardziej wptywowych projektéw
open source Al na $wiecie podczas konkursu
Spotlight Al 2025%".Patronat ministerialny nie
jest wytgcznie symboliczny — oznacza insty-
tucjonalne uznanie Bielika za element krajo-
wej strategii cyfrowej i otwiera droge do jego
wdrozen w administracji publiczne;j.

Bielik, podobnie jak Mistral, pokazuje ze lo-
kalny model jezykowy to nie kompromis wo-
bec globalnych rozwigzan, lecz $wiadoma
decyzja o zachowaniu kontroli nad danymi
przy jednoczesnym utrzymaniu wysokiej ja-
kosci narzedzia. W przypadku Bielika do tego
argumentu dochodzi jeden dodatkowy: jest
to model rozumiejgcy Polske —jejjezyk, prawo
i realia administracyjne — czego zagraniczne
modele nie sg w stanie zapewni¢ w tym sa-
mym stopniu.
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PLLuM - model finansowany ze srod-
kow publicznych, gotowy dla admini-
stracji

Obok Bielika, ktdry jest projektem spoteczno-
$ciowym fundacji non-profit, w Polsce istnie-
je drugi kluczowy model jezykowy — PLLUM
(Polish Large Language Model) - finanso-
wany bezposrednio ze srodkéw publicznych
i celowo zaprojektowany z myslg o zastoso-
waniach w administracji publicznej.

Konsorcjum PLLUM zostato zawigzane 29 li-
stopada 2023 roku przez szes$¢ wiodacych
polskich instytucji naukowych: Politechnike
Wroctawska jako lidera projektu, Panstwowy
Instytut Badawczy NASK, Osrodek Przetwa-
rzania Informacji, Instytut Podstaw Informa-
tyki PAN, Uniwersytet tédzki oraz Instytut
Slawistyki PAN. Budzet pierwszego etapu
projektu wynidst 14,5 min zit, a Ministerstwo
Cyfryzacji przeznaczyto nastepnie kolejne 19
min zt na wdrozenie modelu w administracji
publicznej przez nowych partneréw — Cen-
tralny O$rodek Informatyki i Cyfronet AGH 2.
PLLuM to rodzina modeli jezykowych zapro-
jektowana specjalnie z myslg o jezyku pol-
skim — jego strukturze i stylach komunikacji
- tak aby generowac precyzyjne i zrozumiate
tresci w jezyku polskim. Modele PLLUM zo-
staty zabezpieczone przed generowaniem
tresci szkodliwych i toksycznych, co jest
kluczowe przy zastosowaniu w administraciji
publicznej. Model operuje na strukturach od
8 do 70 miliardéw parametréw, co pozwala
dopasowac jego rozmiar i wymagania sprze-
towe do mozliwosci konkretnej instytucji. Za-
stosowania sg konkretne i bezposrednio od-
powiadajg na codzienne potrzeby urzeddw.
PLLUM ma dostarczy¢ wirtualnego asystenta
w aplikacji mObywatel, ktéry wesprze oby-
wateli w uzyskiwaniu informacji publicznych,
a takze inteligentnego asystenta urzedni-
czego, ktéry zautomatyzuje przetwarzanie
dokumentow, analize tresci, wyszukiwanie
informacji i wsparcie w udzielaniu odpowie-
dzi na pytania obywateli?>. Pierwsze wdro-

zenie pilotazowe uruchomiono w Urzedzie
Miasta Czestochowy — to pierwsze tego typu
porozumienie w Polsce, pozwalajgce prze-
testowacd praktyczne wykorzystanie polskiej
sztucznej inteligencji w samorzadzie, gdzie Al
wspiera urzednikdw m.in. w tworzeniu pism
urzedowych, streszczaniu dokumentéw oraz
analizie zapytan od obywateli. Gdynia z kolei
zintegrowata PLLUM z wyszukiwarkg Biulety-
nu Informacji Publicznej, umozliwiajgc miesz-
kanncom zadawanie pytan w jezyku natural-
nym bezposrednio w zasobach BIP?*. Projekt
PLLUM przeksztatca sie w projekt HIVE, zmie-
rzajgcy do budowy szerszego ekosystemu
polskich modeli jezykowych. Liderem konsor-
cjum HIVE zostaje Osrodek Badan nad Bez-
pieczenstwem S| w NASK, a Cyfronet AGH
bedzie dostarcza¢ mocy obliczeniowych pod
uczenie modeli i ich udostepnianie. Minister-
stwo Cyfryzacji zapowiada, ze PLLUM i Bielik
majg ze sobg wspodtpracowacd i wspdlnie po-
zyskiwac dane, tworzac razem rodzine pol-
skich modeli jezykowych.

Lokalne modele a suwerenna chmura
- spojnos¢ systemu

Lokalne modele jezykowe i suwerenna chmu-
ra obliczeniowa to dwa uzupetniajgce sie fi-
lary tej samej strategii. Suwerenna chmura
zapewnia bezpieczne $rodowisko przecho-
wywania i przetwarzania danych - lokalny
model jezykowy zapewnia, ze narzedzie Al
korzystajgce z tych danych nie wyprowadza
ich poza to srodowisko. Jedno bez drugiego
jest niekompletne: mozna mie¢ dane w suwe-
rennej chmurze, ale korzysta¢ z zewnetrzne-
go modelu Al, ktéry te dane przetwarza poza
kontrolg organizacji. Wtasnie dlatego obie
kwestie muszg dziata¢ w symbiozie, jako ele-
menty jednej polityki cyfrowe;j.

PLLuUM i Bielik wyrdzniajg sie na tle innych
modeli jezykowych petng kontrolg nad mo-
delem i brakiem zaleznosci od zagranicznych
dostawcow, niskimi kosztami dzieki wtasnym
rozwigzaniom oraz dostosowaniem do pol-
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skich realiéw, w tym terminologii administra-
cji publicznej. To cechy, ktére w kontekscie
wymogoéw Al Act, RODO i ustawy o KSC maja
bezposrednie przetozenie na zdolnosé¢ orga-
nizacji do wykazania zgodnosci z prawem -
co przy zewnetrznym, zamknietym modelu

jest czesto niemozliwe lub bardzo utrudnione.

Kierunek jest jasny: pracownicy administra-
cji publicznej i sektorow regulowanych i tak
korzystajg juz z narzedzi Al. Pytanie nie do-
tyczy tego, czy im na to pozwoli¢, lecz tego,

czy organizacje zapewnig im narzedzia, ktore
nie stwarzajg ryzyka prawnego i bezpieczen-
stwa. Lokalne modele jezykowe — Bielik, PL-
LuM, Mistral wdrozony on-premise — sg goto-
wag odpowiedzig na te potrzebe, dostepnag juz
dzis, nie w perspektywie wieloletnich progra-
moéw badawczych.
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Infrastruktura panstwowa

uwerenna chmura i lokalne modele jezykowe to bardzo wazny aspekt cyfryzacji i bez-

pieczenstwa kraju w dobie rewolucji cyfrowej spowodowanej dynamicznym rozwo-

jem sztucznej inteligencji — ich wdrozenie jest mozliwe wytgcznie wtedy, gdy istnieje
ku temu odpowiednia infrastruktura obliczeniowa. Polska dysponuje juz dzi$ solidnymi fun-
damentami w tym obszarze, a realizowane i planowane inwestycje wskazujg, ze kraj moze
swiadomie zbudowac pozycje regionalnego lidera infrastruktury Al.

Kluczowym osrodkiem krajowej infrastruk-
tury obliczeniowej pozostaje Akademickie
Centrum Komputerowe Cyfronet AGH w Kra-
kowie — najdtuzej dziatajgce centrum super-
komputerowe w Polsce, ktérego zasoby sa
dostepne dla nauki i gospodarki w ramach
sieci PLGrid. ACK Cyfronet AGH dysponu-
je trzema centrami danych, wtasng siecig
Swiattowodowg oraz zapleczem technicznym
dziatajgcym catg dobe przez 365 dni w roku,
a jego flagowy superkomputer Athena osig-
ga moc obliczeniowg ponad 7,7 PetaFlopsodw,
w tym prawie 240 PetaFlopséw dedykowa-
nych obliczeniom AI?°. To wta$nie superkom-
putery Cyfronetu — Helios i Athena - byty fun-
damentem, na ktérym wytrenowano model
jezykowy Bielik.

W wymiarze komercyjnym istotng role odgry-
wa Fabryka Al uruchomiona przez Beyond.pl
w Poznaniu w maju 2025 roku. To pierwsza
w regionie Europy Srodkowej i Wschodniej
komercyjna platforma suwerennej Al, oferu-
jaca GPU as a Service i Al as a Service, zlo-
kalizowana w kampusie o zakontraktowanej
mocy do 100 MW. Obie inicjatywy — akade-
micka i komercyjna — uzupetniajg sie wzajem-
nie: Cyfronet obstuguje potrzeby nauki i ad-
ministracji publicznej, Beyond.pl dostarcza
suwerennej mocy obliczeniowej dla firm i in-
stytucji, ktére nie chcg korzystac z serweréw
poza granicami kraju?®.

Najambitniejszym projektem infrastruktural-
nym pozostaje jednak Baltic Al GigaFactory.
W czerwcu 2025 roku Polska, jako lider kon-
sorcjum obejmujgcego Litwe, Lotwe i Estonie,
ztozyta do Komisji Europejskiej wniosek o do-
finansowanie z funduszu InvestAl budowy gi-
gafabryki Al o szacowanej wartosci 3 miliar-
déw euro — najwiekszej tego typu inwestycji
w Europie Srodkowej i Wschodniej. Wséréd
partneréw projektu znalazty sie Allegro, Oran-
ge Polska, CloudFerro, NASK, IDEAS NCBR
oraz Cyfronet®’. Planowana infrastruktura ma
by¢ w catosci zasilana energig odnawialng?®.
Projekt zaktada wprost wspieranie rozwoju
lokalnych modeli jezykowych, w tym PLLUM
i Bielika, a takze integracje generatywnej Al
Z narzedziami administracyjnymi i procesami
urzedowymi.

Polska infrastruktura obliczeniowa ma realng
szanse stac sie spojnym ekosystemem - od
akademickich centréw superkomputerowych,
przez komercyjne fabryki Al, po infrastrukture
europejskiej skali — jesli planowane inwesty-
cje zostang konsekwentnie zrealizowane. Jej
dalsza rozbudowa to warunek, ktéry mogtby
jednoczesnie odblokowaé rozwdj krajowych
modeli jezykowych w srodowiskach nauko-
wych, umozliwi¢ administracji publicznej
wdrazanie Al na infrastrukturze spetniajgcej
wymogi RODO, NIS 2 i Al Act, oraz otworzy¢
sektorowi prywatnemu dostep do suweren-
nej mocy obliczeniowej bez koniecznosci wy-
prowadzania danych poza granice kraju.
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Inwestycja w infrastrukture panstwowa to nie
wydatek na sprzet — to inwestycja w zdol-
nos¢ do samostanowienia technologiczne-

go. Kraj dysponujgcy wtasng infrastrukturg
obliczeniowg moze wdraza¢ Al na wtasnych
warunkach, zgodnie z prawem, ktére sam

stosuje, i z kontrolg nad danymi, ktérej za-
den zewnetrzny dostawca nie jest w stanie
zagwarantowac¢ w tym samym stopniu.
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Zaleznosc¢ od globalnych dostawcow i ryzyko outso-

urcingu Al

ynek sztucznej inteligencji rozwija sie dzi$ w bezprecedensowym tempie i coraz

wyrazniej staje sie jednym z fundamentdw globalnej gospodarki cyfrowej. Zgodnie

z prognozami UNCTAD przedstawionymi w raporcie ,Technology and Innovation
Report 2025: Inclusive Artificial Intelligence for Development”, warto$¢ tego sektora moze
siegng¢ nawet 4,8 biliona dolarow do 2033 roku. To poziom poréwnywalny z gospodarka-
mi najwigekszych panstw, co pokazuje, ze Al przestata by¢ jedynie wizjg przysztosci, a stata
sie szybko rosngcg branza realnie wptywajgca na rynki, zatrudnienie i uktad sit na swiecie.

Tak dynamiczny rozwdj rodzi jednak istotne
watpliwosci dotyczagce tego, kto faktycz-
nie skorzysta na tej transformacji. Raport
wskazuje, ze sektor Al cechuje sie duzg kon-
centracjg kapitatu oraz innowacji w rekach
niewielkiej liczby podmiotéw, gtdwnie z kra-
jow wysoko rozwinietych, takich jak Stany
Zjednoczone i Chiny. Moze to prowadzi¢
do pogtebiania nieréwnosci ekonomicznych,
ograniczenia konkurencji oraz zawtaszcza-
nia wiedzy technologicznej. W efekcie wiele
panstw rozwijajgcych sie moze zostac¢ ze-
pchnietych na margines cyfrowej rewoluciji,
majgc ograniczony dostep do korzysci ptyng-
cych z rozwoju Al.

W tej sytuacji warto analizowacé nie tylko
potencjat gospodarczy sztucznej inteligenciji,
ale rowniez jej skutki spoteczne i rozwojowe.
Kluczowe pozostaje pytanie, w jaki sposdb
wykorzysta¢ rosngcg wartos¢ tego rynku,
aby nie pogtebiata globalnych podziatdw, lecz
wspierata zréwnowazony rozwdj i bardziej
sprawiedliwy dostep do innowacji.

Wedtug raportu UNCTAD w rozwoju techno-
logii Al prym wiodg przede wszystkim kor-
poracje ze Standéw Zjednoczonych i Chin -
to one przeznaczajg najwieksze budzety na
badania, zarzgdzajg kluczowymi platformami
obliczeniowymi i gromadzg rozlegte zbiory
danych niezbedne do budowania modeli Al.

Taka koncentracja wiadzy rynkowej rodzi zja-
wisko zwane ,oligopolem technologicznym”.
Nowym graczom niezwykle trudno przebié
sie na ten rynek - barierg sg zaréwno gigan-
tyczne koszty infrastruktury obliczeniowej,
jak i ograniczony dostep do duzych zasobow
danych oraz trudnosci z pozyskaniem kapita-
tu. W efekcie innowacje przestajg powstawacd
w rozproszonych osrodkach naukowych czy
réznych gospodarkach $wiata, lecz skupiajag
sie w rekach kilku korporaciji i panistw.

Skutki tego stanu rzeczy sg ztozone i wie-
loptaszczyznowe.  Btyskawiczny  postep
technologiczny, ktéry napedzajg najwiek-
sze podmioty Al, bez watpienia przyspiesza
wdrazanie przetomowych rozwigzan - ge-
neratywnych modeli jezykowych, systemow
predykcyjnych w przemysle czy medycynie.
Jednoczesnie jednak rosnie grozba monopo-
lizacji branzy oraz uzaleznienia pozostatych
krajow od dostawcow technologii narzucajg-
cych wtasne warunki - zaréwno cenowe, jak
i dotyczgce dostepu do innowacji.

Dla panstw rozwijajagcych sie sytuacja
ta stanowi szczegdlnie powazne wyzwanie.
Nie mogac doréwnac¢ zasobom globalnych
lideréw, lokalne firmy skazane sg gtdéwnie na
wdrazanie gotowych produktéw, zamiast ak-
tywnie uczestniczy¢ w ich tworzeniu. Taka
zaleznos$¢ podkopuje zdolno$¢ do samodziel-
nego ksztattowania polityki technologicznej
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i gospodarczej, a w dtuzszej perspektywie
utrwala podziat $wiata na osrodki wytwa-
rzajgce innowacje i peryferia, ktére jedynie
z nich korzystaja.

Aby sztuczna inteligencja nie stata sie ko-
lejnym zrodtem pogtebiajgcego sie podziatu
miedzy bogatymi a biednymi, trzeba aktyw-
nie dgzy¢ do sprawiedliwszego rozdziatu pty-
nacych z niej korzysci. Pomocne mogag by¢
tu przepisy antymonopolowe, ktére ograni-
czg przewage najwiekszych graczy w bran-
zy technologicznej - zmuszg ich do wiekszej
otwartosci i umozliwig mniejszym firmom
dostep do kluczowych zasobodw, takich jak
dane czy moc obliczeniowa.

Niemniej wazne jest tworzenie sprzyjajg-
cego gruntu dla lokalnej przedsiebiorczosci
i innowacji. Finansowanie startupéw, matych
firm oraz instytutéw badawczych umozliwia
opracowywanie rozwigzan skrojonych pod
potrzeby konkretnych spoteczenistw. Dzie-
ki temu Al moze by¢ realnie uzyteczna tam,
gdzie naprawde jest potrzebna - w rolnic-
twie, stuzbie zdrowia czy gospodarce zaso-
bami naturalnymi.

Wazng role mogg odegrac tez modele otwar-
tego tworzenia technologii. Udostepnianie
publicznych zbioréw danych, bibliotek open
source i wspodlnych platform naukowych
przyspiesza przeptyw wiedzy i obniza bariery
wejscia dla podmiotéw bez duzego kapitatu.
Otwartos$¢ w podejsciu do Al nie tylko wyréw-
nuje szanse na rynku, ale tez utatwia krajom
rozwijajgcym sie szybsze przyswajanie no-
wych technologii.

Warto réwniez stawia¢ na wspotprace sek-
tora publicznego z prywatnym. Wspdlne in-
westycje w infrastrukture cyfrowg, centra
przetwarzania danych i programy ksztatcenia
mogg podnies¢ kompetencje technologicz-
ne regiondw dzi$ wykluczonych z cyfrowej
transformacji. Kluczowe jest przy tym ak-

tywne uczestnictwo organizacji miedzyna-
rodowych, ktére dysponujgc funduszami
i programami pomocowymi, mogg skutecznie
wspiera¢ budowanie globalnej réwnowagi
w ekosystemie Al.

Jesli te dziatania zostang podjete w sposdb
przemyslany i wzajemnie uzgodniony, maja
realng szanse przetamaé¢ monopol waskiej
grupy poteg technologicznych i otworzy¢
przestrzen dla bardziej réznorodnego $wiata
innowaciji. Co najwazniejsze - stwarzajg moz-
liwosé, by sztuczna inteligencja przestata by¢
przywilejem najzamozniejszych, a stata sie
powszechnym narzedziem rozwoju spotecz-
nego i gospodarczego.

Szczegdlnie wazne jest opracowanie takich
rozwigzan, ktére zapewnig bardziej sprawie-
dliwy i otwarty rozwdj tej technologii. Na po-
ziomie krajowym konieczne sg inwestycje
w edukacje, rozwdj lokalnych innowacji oraz
infrastrukture cyfrowg, aby umozliwi¢ budo-
wanie wiasnych kompetencji i uniezaleznie-
nie sie technologiczne. Z kolei na poziomie
miedzynarodowym istotng role odgrywajg
wspodlne normy etyczne i regulacyjne, otwarte
podejscie do innowacji oraz mechanizmy fi-
nansowe wspierajgce panstwa rozwijajgce sie.

Jezeli dziatania te bedg ze sobg odpowied-
nio skoordynowane, sztuczna inteligencja
moze sta¢ sie narzedziem nie tylko nape-
dzajgcym wzrost gospodarczy, ale réwniez
wspierajgcym realizacje celdw zréwnowazo-
nego rozwoju. W przeciwnym razie rynek Al
moze pogtebic istniejgce nierdwnosci, dzielgc
Swiat na tych, ktérzy korzystajg z jej rozwoju,
i tych, ktdrzy pozostajg na marginesie cyfro-
wej transformaciji. Kierunek, w jakim podazy
Swiat, zalezy od decyzji podejmowanych juz
dzi$ - zaréwno przez rzady, jak i instytucje
miedzynarodowe oraz sektor prywatny?°.
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Rola krajowych technologii

inisterstwo Cyfryzacji przedstawito nowg, zaktualizowang wersje dokumentu ,Poli-
tyka rozwoju sztucznej inteligencji w Polsce do 2030 roku”, w ktérej uwzgledniono
opinie i sugestie zgtoszone w trakcie konsultacji spotecznych. Gtdwnym zatoze-

niem tej strategii jest wyznaczenie przemyslanego i spojnego kierunku rozwoju Al w Polsce

na najblizsze lata.

Dokument zaktada budowe zintegrowane-
go ekosystemu sztucznej inteligencji, kto-
ry bedzie sprawnie funkcjonowat i wspierat
zarowno gospodarke, jak i spoteczenstwo.
Kluczowe znaczenie majg tu nowoczesnha
infrastruktura technologiczna oraz wysoko
wykwalifikowani specjalisci. Wskazano m.in.
na wykorzystanie takich zasobdw jak sieci
PLGrid, Fabryki Al w Poznaniu i Krakowie czy
planowang Baltic Al GigaFactory, podkresla-
jac ich znaczenie dla nauki i biznesu.

Po analizie postulatéw z konsultacji zdecydo-
wano takze o rozszerzeniu grona gtéwnych
osrodkow rozwijajgcych Al. Od 1 stycznia
2027 r. dotgczg do nich £édz oraz Gérnosla-
sko-Zagtebiowska Metropolia, ktére wyrdz-
niajg sie duzym potencjatem rozwojowym.

W czesci poswieconej sprawnemu funkcjo-
nowaniu panstwa zaplanowano m.in. urucho-
mienie platformy Al HUB Poland, ktdra ma
wspiera¢ zarzadzanie oraz wdrazanie roz-
wigzan Al w sektorze publicznym. Zaktada
sie, ze do 2030 roku wiekszos$¢ ustug admi-
nistracyjnych bedzie dostepna z wykorzysta-
niem sztucznej inteligenciji.

Przewidziano takze wsparcie dla samorzg-
déw w zakresie zarzgdzania procesami, np.
poprzez pilotazowe wykorzystanie modelu
jezykowego PLLuUM.

W dokumencie wskazano najwazniejsze ob-
szary gospodarki, w ktérych Al ma najwiek-
szy potencjat, nawigzujgc przy tym do inicja-

tyw Komisji Europejskiej. Dla kazdego z nich
majg powsta¢ szczegotowe plany wdrozen
przygotowywane wspodlnie z odpowiednimi
ministerstwami. Podkreslono, ze skuteczne
wykorzystanie Al wymaga wspétpracy mie-
dzy réznymi sektorami, dostepu do danych,
odpowiednich regulacji oraz wykwalifikowa-
nych kadr.

Zwrécono rowniez uwage na potrzebe bliz-
szej wspotpracy nauki z biznesem, aby szyb-
ciej przektada¢ wyniki badan na praktyczne
rozwigzania. Planowane dziatania sg zgod-
ne z europejskimi strategiami dotyczgcymi
wdrazania Al i jej wykorzystania w nauce.

W zakresie wsparcia dla matych i srednich
przedsigbiorstw oraz startupdéw przewidzia-
no rézne narzedzia, takie jak program ,Cyfro-
wa wyprawka”, dostep do mocy obliczenio-
wych czy mozliwos¢ testowania rozwigzan
w tzw. piaskownicach regulacyjnych.

Jednym z gtéwnych celéw strategii jest roz-
woj sztucznej inteligencji w sposdb bezpiecz-
ny i godny zaufania, stuzagcy poprawie jakosci
zycia. Dokument zaktada m.in. stworzenie
narzedzi do walki z dezinformacjg, szczegol-
nie tg generowang przez Al.

Promowane sg takze rozwigzania wspierajg-
ce dzieci, osoby starsze, osoby z niepetno-
sprawnosciami oraz wykluczone spotecznie.
Jednoczesnie podkreslono znaczenie ochro-
ny danych osobowych jako kluczowego ele-
mentu wszystkich dziatan zwigzanych z Al.
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W  zaktualizowanej wers;ji
no kwestie finansowania,

doprecyzowa-
monitorowania

i koordynaciji dziatan, a takze uporzgdkowano
wskazniki oceny postepow.

Cata strategia stanowi kompleksowg odpo-
wiedz na wyzwania zwigzane z szybkim roz-
wojem technologii Al. Wyznacza konkretne
kierunki dziatan panstwa, tgczac potrzeby

administracji, nauki, biznesu i spoteczen-
stwa. Jej realizacja ma przebiega¢ etapami
i we wspodtpracy z réznymi interesariuszami,
tak aby zapewnié bezpieczne i odpowiedzial-
ne wykorzystanie sztucznej inteligencji zgod-
ne z europejskimi standardami. Ministerstwo
zapowiada dalsze dziatania wdrozeniowe
oraz regularne informowanie o postepach°.
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Whnioski strategiczne

Skala inwestycji, jakg globalni liderzy prze-
znaczajg na rozwoj sztucznej inteligencji, po-
winna by¢ punktem wyjscia do kazdej stra-
tegicznej rozmowy o polskiej i europejskiej
suwerennosci cyfrowej. W marcu 2026 roku
OpenAl zamkneto runde finansowania o war-
tosci 122 miliardéow dolaréw przy wycenie
spoétki na poziomie 852 miliardéw dolardw,
z udziatem Amazon, NVIDIA, SoftBank i Mi-
crosoft. Anthropic z kolei pozyskato od sa-
mego Amazona tgcznie 33 miliardy dolarow
zobowigzan inwestycyjnych, przy biezacej
wycenie firmy siegajgcej 965 miliardéw do-
larow. Catkowite wydatki OpenAl na infra-
strukture obliczeniowg moga siegna¢ kilku-
set miliardéw dolaréw w ciggu trzech lat - to
poziom, ktéry jeszcze niedawno byt zare-
zerwowany dla panstw, a nie pojedynczych
firm technologicznych®'. Te liczby nie stuza
tu jako wyraz podziwu - stuzg jako punkt od-
niesienia dla skali problemu. Polska i Europa
nie sg w stanie konkurowac z pojedynczymi
firmami prywatnymi, ktére dysponujg budze-
tami inwestycyjnymi porownywalnymi z PKB
srednich panstw. Nie taka jest tez stawka.
Stawka jest zdolnos¢ do tego, by nie by¢ wy-
tagcznie konsumentem technologii tworzonej
gdzie indziej, lecz tworzy¢ jg na witasnych
warunkach dywersyfikujgc sie od zachod-
niej lub wschodniej technologii. Suwerennos$¢
cyfrowa nie jest jednym projektem ani jednag
decyzjg — jest wynikiem symbiozy trzech
rownolegtych inwestycji: w infrastrukture
obliczeniowa, w krajowe modele Al i w ka-
dry zdolne to wszystko budowaé, wdra-
zac i utrzymywac. Kazdy z tych elementéw
z osobna jest niewystarczajgcy. Infrastruktu-

ra bez modeli to pusta serwerownia. Mode-
le bez infrastruktury to projekt, ktory nie ma
gdzie dziataé. Kadry bez jednego i drugiego
to potencjat, ktéry odptynie tam, gdzie bedzie
mogt by¢ wykorzystany np. w zagranicznym
sektorze prywatnym. Konsekwencjg tego
rozumowania jest koniecznos¢ istotnego
zwiekszenia publicznych naktadéw na rozwoj
krajowego ekosystemu Al — zaréwno bezpo-
Srednio, jak i poprzez instrumenty wspotfi-
nansowania z sektorem prywatnym i fundu-
szami europejskimi. Budzet projektu PLLUM
wynoszacy tacznie 33,5 min zt, przy catym
swoim znaczeniu symbolicznym i praktycz-
nym, jest nieporéwnywalny z naktadami, jakie
w tym samym czasie przeznaczajg na Al po-
jedyncze firmy z Doliny Krzemowej. Oznacza
to, ze Polska musi dziata¢ madrze tam, gdzie
nie moze dziata¢ tak samo duzo i kosztownie
- koncentrujgc zasoby na obszarach, w kto-
rych krajowa specyfika jezykowa, prawna
i administracyjna daje przewage, ktérej glo-
balny dostawca nie jest w stanie replikowac.
Suwerenna chmura, lokalne modele jezyko-
we i krajowa infrastruktura obliczeniowa to
nie trzy osobne tematy - to trzy warstwy tej
samej architektury bezpieczenstwa cyfrowe-
go panstwa. Panstwa, ktore tej architektury
nie zbudujg, beda zmuszone korzystac z cu-
dzej — na warunkach, ktére moga sie zmienic,
w jurysdykcji, ktérej nie kontrolujg, z doste-
pem, ktéry moze zostac ograniczony. Historia
ostatnich lat pokazuje, ze uzaleznienie tech-
nologiczne jest réwnie powaznym ryzykiem
strategicznym jak uzaleznienie energetycz-
ne. Polska doswiadczyta tego drugiego. Nie
powinna czekad, az doswiadczy pierwszego.
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Rekomendacje i wnioski z raportu — wersja rozszerzona

iniejszy rozdziat stanowi pogtebione rozwiniecie wnioskéw zaprezentowanych

w Executive Summary. Jego celem nie jest powtdrzenie pojedynczych obserwacji

z poszczegdlnych czesci raportu, lecz utozenie ich w spdjny, operacyjny plan dziata-
nia dla administracji publicznej i jednostek samorzgdu terytorialnego. Rekomendacje zostaty
pogrupowane w piec¢ obszardw priorytetowych, ktére razem tworzg szkielet odpowiedzialnej
i bezpiecznej transformacji opartej na sztucznej inteligenciji.

Punkt wyjscia jest jednoznaczny: transforma-
cja oparta na Al nie jest perspektywg — ona juz
sie rozpoczeta, w duzej mierze oddolnie i poza
ramami systemowymi. 46% pracownikéw ad-
ministracji publicznej wykorzystuje narzedzia
generatywnej Al w codziennej pracy, jednak
az 90% z nich siega po rozwigzania publiczne,
czesto darmowe, a 70% jako gtdéwng bariere
wskazuje brak procedur. Pytanie nie brzmi juz
zatem ,czy wdrazac¢ Al”, lecz ,jak zrobi¢ to
bezpiecznie, zgodnie z regulacjami i z realng
korzyscig dla obywatela”. Ponizsze rekomen-
dacje sg odpowiedzig na to pytanie.

1. Wdrozenie operacyjne — od shadow
Al do bezpiecznego standardu pracy

Pierwszym i najpilniejszym obszarem dziatan
jest uporzgdkowanie tego, co w administra-
cji publicznej dzieje sie juz dzi$ — w sposdb
zywiotowy i czesto niekontrolowany. Skala
oddolnego korzystania z generatywnej Al jest
na tyle duza, ze dalsze ignorowanie tego zja-
wiska lub préby jego administracyjnego ogra-
niczenia oznaczatyby utrate realnej szansy
na poprawe jakosci pracy urzeddw, przy jed-
noczesnym utrwaleniu istniejgcych ryzyk.
Dane zebrane w raporcie pokazujg, ze 81%
urzednikow widzi potencjat Al w automatyza-
cjirutynowych zadan, 76 % wskazuje oszczed-
nosc¢ czasu, 77% docenia jej znaczenie w ttu-
maczeniach i komunikacji, a 72% — w pracy
z dokumentami. Jednoczesnie 67% obywate-
li opowiada sie za szerszym stosowaniem Al
w administracji.

Oznacza to, ze istnieje silne zapotrzebowa-
nie zaréwno po stronie pracownikéw admi-
nistracji, jak i obywateli, na rozwigzania, kté-
re technologia moze zaadresowac juz dzis.
Nie chodzi o zastepowanie urzednikéw, lecz
0 przejmowanie powtarzalnych, czasochton-
nych czynnosci, ktére obcigzajg administra-
cje i wydtuzajg obstuge spraw. Najwyzszy
potencjat wartosci znajduje sie w obszarach
analizy i streszczania dokumentéw, auto-
matycznego przygotowywania odpowiedzi,
wyszukiwania informacji w aktach, wielo-
jezycznej obstugi obywateli oraz wsparcia
w pracy dziatdw IT — od utrzymania syste-
mow po tworzenie oprogramowania, gdzie
obserwowane sg przyrosty wydajnosci rzedu
kilkudziesieciu procent.

Rekomendacja: Administracja
publiczna powinna porzucic logike
zakazow i przejs¢ do logiki kontro-
lowanego umozliwiania. Zadaniem
instytucji nie jest ograniczanie
dostepu do technologii,

Z ktdrej pracownicy i tak korzysta-
jg, lecz wytypowanie 3-5 obsza-
row priorytetowych o najwiekszym
potencjale wartosci, uruchomienie
w nich pilotazy opartych na za-
ufanych narzedziach, a nastepnie
skalowanie sprawdzonych roz-
wigzan w sposob zintegrowany

Z istniejgcymi systemami. Kazde
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wdrozenie powinno miec jasno
zdefiniowany cel operacyjny,
mierzalne wskazniki sukcesu oraz
wtasciciela po stronie organizacji.

2. Zgodnosc¢ regulacyjna - Al Act,
NIS 2, RODO i przesunieta odpowie-
dzialnosé

Drugim filarem odpowiedzialnej transforma-
cji jest petne osadzenie wdrozen Al w obo-
wigzujgcych i wchodzgcych w zycie ramach
regulacyjnych. Krajobraz prawny zmienit sie
w ostatnich latach radykalnie — Al Act, dy-
rektywa NIS 2, znowelizowana ustawa
o krajowym systemie cyberbezpieczenstwa
oraz RODO tworzg razem gestg siatke obo-
wigzkéw, w ktérej administracja publiczna
funkcjonuje w pierwszym rzedzie podmiotéw
objetych regulacjag. Co istotne, regulator wy-
raznie przesunagt ciezar odpowiedzialnosci
Z poziomu wyitgcznie instytucjonalnego na
poziom organizacyjny i osobowy.

W praktyce oznacza to wymierne konsekwen-
cje finansowe i osobiste. Al Act przewiduje
kary siegajgce 35 min euro lub 7% rocznego
obrotu, NIS 2 —do 10 min euro lub 2% obrotu.
Jeszcze istotniejsza jest odpowiedzialnos¢
osobowa: kierownictwo podmiotow publicz-
nych moze odpowiada¢ kwotami siegajgcy-
mi do 100% miesigcznego wynagrodzenia,
a w sektorze prywatnym do 300%. Tymcza-
sem 90% uzytkownikow Al nie ma swiado-
mosci istnienia jakichkolwiek regulacji w tym
obszarze, a 70% urzednikéw wskazuje brak
wewnetrznych procedur jako podstawowg
bariere. Powstaje sytuacja, w ktérej pracow-
nicy kazdego dnia podejmujg indywidualne
decyzje o wykorzystaniu narzedzi Al, ktérych
konsekwencje regulacyjne mogg wykraczaé
daleko poza ich role i kompetencje.

Compliance w obszarze Al nie jest przy tym
wytgcznie zadaniem prawnym. Wymaga potg-
czenia kompetencji prawnych, technologicz-
nych i operacyjnych — zmapowania, jakie sys-
temy sg wykorzystywane, sklasyfikowania
ich wedtug pozioméw ryzyka definiowanych
przez Al Act, ustanowienia mechanizmoéw
nadzoru cztowieka nad decyzjami algoryt-
micznymi oraz zapewnienia minimalizacji da-
nych wymaganej przez RODO przy trenowa-
niu i uzytkowaniu modeli.

» Rekomendacja: Kazdy podmiot
administracji publicznej powinien
w trybie pilnym ustanowic¢ we-
wnetrzne ramy zarzgdzania wyko-
rzystaniem Al obejmujgce: polityke
uzycia Al z jednoznacznym kata-
logiem zastosowan dozwolonych
i zabronionych, mape wykorzy-
stywanych systemow wraz z ich
klasyfikacjg wedtug poziomow
ryzyka Al Act, mechanizmy nadzo-
ru cztowieka nad decyzjami admi-
nistracyjnymi wspieranymi przez
Al oraz wyznaczenie rol odpowie-
dzialnych za zgodnosc¢ (complian-
ce officer, koordynator Al, zespot
ds. cyberbezpieczenstwa). Celem
tych ram jest nie tylko ochrona
instytucji, ale tez realne wsparcie
pracownikow, ktorzy w obecnym
stanie rzeczy ponoszg indywidual-
ng odpowiedzialnos¢ za dziatania,
do ktdrych organizacja nie data im
narzedzi ani procedur.
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3. Bezpieczenstwo danych i lokal-
nos¢ stosu technologicznego

Trzeci obszar dotyczy fundamentalnego
pytania: gdzie i jak przetwarzane sg dane,
ktorymi karmiona jest sztuczna inteligencja
w administracji publicznej. Administracja
przetwarza najbardziej wrazliwe informacje
0 obywatelach — od danych medycznych,
przez dane finansowe, po informacje doty-
czgce spraw karnych i administracyjnych.
Jednoczes$nie nalezy do najbardziej atako-
wanych sektoréw w Polsce: rosngca liczba
atakéw ransomware, wyciekéw danych oraz
zupetnie nowych form zagrozen, takich jak
deepfake i Al-asystowana dezinformacja,
czyni z bezpieczenstwa cyfrowego jedno
z kluczowych wyzwan funkcjonowania pan-
stwa. 89% Polakéw wskazuje cyberzagroze-
nia jako powazny problem, a 63,2% wprost
domaga sie procedur reagowania na cybera-
taki.

Kluczowym ryzykiem operacyjnym pozostaje
masowe wykorzystanie publicznych, darmo-
wych narzedzi Al do pracy z danymi urze-
dowymi. 90% urzednikdw korzystajgcych
z Al siega wtasnie po takie rozwigzania, cze-
sto wprowadzajgc do nich tresci obejmujag-
ce dane osobowe, dokumenty wewnetrzne
lub fragmenty postepowan. Dane te trafiajg
na serwery zlokalizowane poza Polskg i cze-
sto poza Unig Europejska, gdzie moga byc¢
wykorzystywane do dalszego trenowania
modeli, co oznacza utrate kontroli nad infor-
macjg. Zjawisko to — okreslane mianem ,sha-
dow Al” — stanowi dzi$ jedno z najpowazniej-
szych ryzyk operacyjnych w administracji.

Odpowiedzig musi by¢ budowa zaufane-
go stosu technologicznego — warstwowego
zestawu narzedzi i infrastruktury, w ktérym
dane administracji publicznej sg przetwarza-
ne w sposob kontrolowany, lokalny i zgodny
z regulacjami. 78% jednostek wskazuje oba-
we przed uzaleznieniem od jednego dostaw-
cy (vendor lock-in) jako istotne ryzyko stra-

tegiczne. Lokalnos$¢ staje sie wiec nie tylko
kwestig suwerennosci, ale tez praktycznego
bezpieczenstwa operacyjnego — od fizycznej
lokalizacji danych, przez certyfikacje infra-
struktury, po kontrole nad cyklem zycia mo-
delu i danych treningowych.

W praktyce mozna mowi¢ o wyraznej hie-
rarchii dostepnych modeli wdrozeniowych
- uporzgdkowanej wedtug poziomu kontroli,
jaki organizacja zachowuje nad swoimi da-
nymi. Najwyzszy poziom bezpieczenstwa
Zapewniajg rozwigzania dziatajgce w petni
lokalnie, instalowane bezposrednio w infra-
strukturze urzedu (on-premise) —w modelu, w
ktorym dane nigdy nie opuszczajg granic or-
ganizacji, a komunikacja z modelem odbywa
sie wewnatrz sieci instytucji, bez wysytania
jakichkolwiek tresci do serweréw zewnetrz-
nych. Polski rynek oferuje juz dzi$ dojrzate
rozwigzania tego typu, dedykowane sekto-
rowi publicznemu i podmiotom regulowanym,
ktore pozwalajg korzysta¢ z generatywnej Al
w petni offline wzgledem internetu publiczne-
go. Wyzszym poziomem zaufania od narzedzi
globalnych jest rowniez krajowa infrastruktu-
ra obliczeniowa, ktérej rozwdj Polska konse-
kwentnie wspiera — miedzy innymi poprzez
Fabryki Al w Krakowie i Poznaniu, udziat w
battyckiej Gigafabryce Al oraz Rzgdowy Kla-
ster Bezpieczenstwa. Najnizszy poziom kon-
troli —i tym samym najwyzszy poziom ryzyka
—reprezentujg darmowe, publicznie dostepne
narzedzia globalne, ktére pozostajg dzis$ naj-
czestszym wyborem urzednikéw.

Rekomendacja: Administracja

" publiczna powinna przyjgc zasa-
de: dane wrazliwe i urzedowe nie
opuszczajg zaufanego stosu tech-
nologicznego. W praktyce oznacza
to wprowadzenie kategorycznego
zakazu wprowadzania danych
objetych tajemnicg stuzbowa,
danych osobowych oraz fragmen-
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tow postepowan do publicznych,
niekontrolowanych narzedzi Al;
dopasowanie modelu wdroze-
niowego do poziomu wrazliwosci
przetwarzanych danych; oraz —
dla najwrazliwszych zastosowan
— uczynienie rozwigzan w petni
lokalnych, instalowanych bezpo-
srednio w infrastrukturze urzedu
i dziatajgcych bez wysytania da-
nych do jakichkolwiek serwerow
zewnetrznych, modelem domysi-
nym, a nie wyjgtkiem. Polskie roz-
wigzania on-premise dostepne
na rynku pozwalajg to dzis
realnie osiggnac. Lokalnosc stosu
technologicznego nie jest hastem
politycznym — jest praktycznym
warunkiem zgodnosci z RODO,

Al Act i NIS 2 oraz odpornoscig
panistwa na ryzyka geopolityczne.

4. Kompetencje, kultura organiza-
cyjna i odpowiedzialne wdrazanie po
stronie ludzi

Czwartym obszarem jest najczesciej niedo-
ceniany, a zarazem najbardziej decydujacy
0 powodzeniu transformacji wymiar — wymiar
ludzki. Najbardziej zaawansowana technolo-
gia nie przyniesie spodziewanych rezultatow,
jesli pracownicy nie beda jej rozumieli, nie
bedg umieli z niej korzysta¢ w sposdb bez-
pieczny, lub — co dzis realnie sie dzieje — beda
ukrywac korzystanie z niej przed pracodaw-
ca.

Skala luki kompetencyjnej w polskiej admini-
stracji jest znaczgca. Mimo ze 60% pracow-
nikow deklaruje korzystanie z Al w pracy, je-
dynie 29% przeszio jakiekolwiek formalne lub
nieformalne szkolenie z tego zakresu. Ponad
potowa pracownikow (55%) nie ujawnia faktu

korzystania z Al, a podobny odsetek (55%)
traktuje wynik pracy Al jako wtasny — co ro-
dzi powazne implikacje regulacyjne i etyczne.
Jednoczesnie 87% urzednikow deklaruje go-
towos¢ udziatu w dedykowanych szkoleniach
z zakresu Al, co stanowi rzadko spotykany
kapitat motywacyjny gotowy do uruchomie-
nia.

Drugg strong problemu jest kultura organiza-
cyjna. W obecnym stanie rzeczy pracownicy
czesto dziatajg w warunkach niepewnosci —
bez jasnych procedur, narzedzi i sygnatéw ze
strony organizacji, czy korzystanie z Al jest
akceptowane, oczekiwane czy zakazane.
Toprowadzido sytuacji, wktérejnajambitniejsi
i najbardziej innowacyjni urzednicy ukrywajg
swoje praktyki, bojgc sie sankcji, a organiza-
cja traci mozliwos¢ uczenia sie na podstawie
ich doswiadczen. Skutek jest podwadjnie ne-
gatywny: ryzyka rosng, bo nikt ich nie mo-
nitoruje, a wartos¢ innowacji sie rozprasza,
bo nie jest dzielona.

Rekomendacja: Administracja

' publiczna powinna zainwestowac
W systemowy program rozwoju
kompetencji Al, obejmujgcy trzy
poziomy: szkolenia podstawowe
dla wszystkich pracownikdw (za-
sady bezpiecznego korzystania,
granice prawne, ochrona danych),
szkolenia praktyczne dla uzytkow-
nikow operacyjnych (efektywne
wykorzystanie narzedzi w kon-
kretnych obszarach pracy) oraz
szkolenia strategiczne dla kadry
zarzgdzajgcej (zarzgdzanie ry-
zykiem, compliance, kierowanie
zespotami w srodowisku z Al).
Rownolegle organizacje powinny
aktywnie zmieniac kulture z karzg-
cej za niezgtoszone korzystanie

Rekomendacje

—_
N
(o]



na wspierajgcg jego madre, otwar-
te stosowanie — poprzez kanaty
zgtaszania watpliwosci, sieci we-
wnetrznych ambasadordw Al oraz
regularne fora wymiany dobrych
praktyk miedzy urzedami.

5. Ekosystem partnerstw i wspdlna
infrastruktura

Pigtym i ostatnim obszarem rekomendacji jest
$wiadome budowanie ekosystemu wsparcia,
w ktorym administracja publiczna nie wdra-
za Al w izolacji. Skala i ztozonos$¢ transfor-
macji sg takie, ze zadna pojedyncza insty-
tucja — nawet najbardziej zasobna — nie jest
w stanie samodzielnie udzwigngé¢ wszystkich
wymiaréw zmiany: technologicznego, praw-
nego, operacyjnego i kompetencyjnego. Pré-
ba samodzielnego rozwigzywania kazdego
problemu od podstaw oznhacza marnowanie
publicznych s$rodkdéw, powielanie tych sa-
mych bteddéw w réznych urzedach i opdznia-
nie korzysci, ktére obywatele mogliby odczu-
wac juz dzis.

Z drugiej strony, korzystanie z doswiadcze-
nia rynku oraz wyspecjalizowanych partne-
réow tgczacych kompetencje technologiczne,
prawne i operacyjne pozwala skréci¢ czas
wdrozen, ograniczy¢ ryzyko bteddw, korzy-
stac ze sprawdzonych standarddw i utrzymy-
wac zgodnos¢ z dynamicznie zmieniajgcymi
sie regulacjami. Naturalnym katalizatorem
takiej wspotpracy sg organizacje branzowe
i izby gospodarcze skupiajgce ekspertow z
obszaru cyfryzacji, sztucznej inteligencji i cy-
berbezpieczenstwa — instytucje, ktore tacza
funkcje merytorycznego zaplecza, dostawcy
programow szkoleniowych, autora analiz ryn-
kowych oraz koordynatora dialogu miedzy
administracjg, biznesemiregulatorem. To one
stanowig dzi$ jedno z niewielu zrédet wiedzy
obejmujgcej jednoczesnie wymiar technolo-
giczny, prawny i operacyjny transformaciji Al
w sektorze publicznym. Réwnolegle Polska

rozwija wtasng baze technologiczng - od kra-
jowej infrastruktury obliczeniowej i polskich
modeli jezykowych, po dostawcow lokalnych
rozwigzan on-premise, ktorzy umozliwiajg
wdrozenia Al bezposrednio w infrastruktu-
rze urzedu, bez koniecznosci korzystania z
chmury — co tworzy zaséb wspdlny, mozliwy
do wykorzystania przez catg administracje
publiczna.

Trzecim wymiarem ekosystemu jest wymiana
doswiadczen wewnatrz samej administracji.
Dzi$ kazdy urzad, kazda gmina, kazde mi-
nisterstwo czesto rozwigzuje analogiczne
problemy w pojedynke — definiujgc polityki
Al, wybierajgc narzedzia, projektujgc szko-
lenia. Tymczasem w skali kraju rozwigzania
jednego urzedu mogg by¢é wzorcem dla se-
tek innych. Sie¢ transferu wiedzy, wspdlne
biblioteki dobrych praktyk, ramowe wzorce
dokumentow oraz koordynacja miedzy orga-
nami administracji rzgdowej i samorzgdowej
to zasoby, ktérych wytworzenie nie wymaga
ogromnych naktadéw, a moze dramatycznie
przyspieszy¢ i ujednolicié¢ tempo transforma-
Cji.

Rekomendacja: Administracja
publiczna powinna aktywnie bu-
dowac i wykorzystywac cztery
warstwy ekosystemu: warstwe
partneréw rynkowych — w tym
zaufanych dostawcow polskich,
lokalnych rozwigzan Al on-premi-
se, kancelarii prawnych specjali-
zujgcych sie w Al Act i NIS 2 oraz
integratoréw systemow z do-
swiadczeniem w srodowiskach re-
gulowanych; warstwe organizacji
branzowych i izb gospodarczych
— petnigcych role merytorycznego
zaplecza eksperckiego, dostawcy
szkolen, autora raportow i prze-
wodnikow wdrozeniowych oraz

Rekomendacje

RN
w
o



posrednika w dialogu z regulato-
rem; warstwe krajowej infrastruk-
tury technologicznej — Fabryki Al,
polskie modele jezykowe, suwe-
renna chmura obliczeniowa; oraz
warstwe wspotpracy miedzyin-
stytucjonalnej — wspdlne biblioteki
dobrych praktyk, ramowe wzorce
polityk Al oraz sieci wymiany
doswiadczen miedzy urzedami

I jednostkami samorzgdu teryto-
rialnego. Inwestycja w ekosystem
nie jest dodatkiem do transfor-
macji — jest jednym z kluczowych
warunkow jej powodzenia w skali
kraju.

Podsumowanie - pie¢ obszarow, je-
den kierunek

Pie¢ przedstawionych obszaréw rekomen-
dacji nie jest listg niezaleznych zadan, lecz
spojnym systemem. Wdrozenia operacyjne
nie powiodg sie bez ram regulacyjnych. Com-
pliance nie ochroni instytucji bez bezpiecz-
nego stosu technologicznego. Bezpieczny
stos nie wystarczy, jesli pracownicy nie bedg
umieli z niego korzysta¢. A kompetentni lu-

dzie i bezpieczna technologia nie zastgpig
wartosci ptyngcej z dzielenia sie doswiadcze-
niem w ramach krajowego ekosystemu.

Wspdlnym mianownikiem wszystkich reko-
mendacji jest Swiadoma rezygnacja z dwéch
postaw, ktdére dzis nadal dominujg w wielu
instytucjach: postawy zakazu, ktéra ignoru-
je rzeczywiste praktyki pracownikow i unie-
mozliwia kontrole nad ryzykiem, oraz po-
stawy biernej akceptacji, ktéra delegowanie
decyzji o wykorzystaniu Al na pojedynczych
urzednikdw mylnie utozsamia z brakiem ko-
niecznosci dziatania. Trzecia droga — droga
aktywnego, kontrolowanego i odpowiedzial-
nego umozliwiania — jest jedyng, ktéra pro-
wadzi do sprawnego panstwa, dbajgcego
0 hajwyzsze standardy obstugi obywatela
i szanujgcego jego prywatnosc.

Najblizsze lata zdecydujg, czy polska admi-
nistracja publiczna wykorzysta historyczng
szanse, jakg daje sztuczna inteligencja, czy
tez pozostanie na pozycji obserwatora zmian
dokonujgcych sie oddolnie i poza jej kontrola.
Wybodr nalezy do decydentéw — jednak czas
na ten wybor skraca sie z kazdym kwartatem.
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