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Warszawa, 26.05.2026r.

Opinia ekspercka do projektu rozporzadzenia w sprawie sektorowej ramy kwalifikacji w
sektorze cyberbezpieczenstwa

1. WPROWADZENIE

Projekt sektorowej ramy kwalifikacji (SRK) w sektorze cyberbezpieczenstwa nalezy analizowaé w
kontekscie fundamentalnych zmian zachodzacych we wspotczesnym srodowisku technologicznym,
gospodarczym i bezpieczenstwa. Postepujgca cyfryzacja proceséw spotecznych i ekonomicznych,
rosngca zaleznos¢ panstw oraz organizacji od systeméw informatycznych, a takze dynamiczny
rozwoj technologii takich jak chmura obliczeniowa, sztuczna inteligencja czy Internet Rzeczy
powodujg, ze cyberbezpieczenstwo staje sie jednym z kluczowych filaréw funkcjonowania
wspotczesnych spoteczenstw.

Wraz z rosngcym znaczeniem cyberprzestrzeni obserwuje sie jednoczesnie eskalacje zagrozen —
zaréwno pod wzgledem ich liczby, jak i ztozonosci. Wspotczesne zagrozenia cybernetyczne nie
majg juz wytacznie charakteru technicznego, lecz coraz czesciej przyjmujg forme wieloetapowych
operacji, taczacych aspekty technologiczne, organizacyjne oraz spoteczne. W konsekwencji
cyberbezpieczenstwo przestaje by¢ domeng wylgcznie specjalistow IT, a staje sie obszarem
wymagajgcym zintegrowanych kompetencji obejmujgcych analize danych, zarzgdzanie ryzykiem,
podejmowanie decyzji oraz projektowanie rozwigzan systemowych.

W tych warunkach szczegdélnego znaczenia nabiera wyzwanie wiasciwego definiowania,
ksztaltowania i walidacji kompetencji w obszarze cyberbezpieczenstwa. Tradycyjne modele
edukacji i opisu kompetencji, oparte na stabilnych i relatywnie powoli zmieniajgcych sie
dziedzinach wiedzy, okazujg sie niewystarczajgce w kontekscie dynamicznie ewoluujgcego
Ssrodowiska technologicznego. Pojawia sie zatem potrzeba stworzenia narzedzi systemowych,
ktére umozliwig uporzgdkowanie kompetencji w sposéb jednoczesnie trwaly i elastyczny.

Ramy kwalifikacji — zaréwno krajowe, jak i sektorowe — petnig w tym kontekscie kluczowa role.
Stanowig one mechanizm porzadkujgcy efekty uczenia sie poprzez ich klasyfikacje na réznych
poziomach ztozonosci oraz umozliwiajgcy ich odniesienie do wymagan rynku pracy. W przypadku
cyberbezpieczenstwa funkcja ta nabiera szczegdlnego znaczenia ze wzgledu na koniecznosc
zapewnienia spojnosci pomiedzy edukacjg formalng, szkoleniami specjalistycznymi, certyfikacjg
zawodowg oraz praktykg operacyjna.
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Sektorowa rama kwalifikacji w cyberbezpieczenstwie powinna zatem petni¢ role pomostu
pomiedzy tymi obszarami, umozliwiajac:

o systematyzacje wiedzy i umiejetnosci w formie spéjnych kategorii kompetencyjnych,

e budowe sciezek rozwoju zawodowego w warunkach dynamicznych zmian
technologicznych,

e oraz praktyczne wykorzystanie w organizacjach w procesach rekrutacji, oceny i rozwoju
pracownikow.

Jednoczesnie nalezy podkreslic, ze projektowanie ram  kwalifikacji w  obszarze
cyberbezpieczenstwa wigze sie ze specyficznymi wyzwaniami, ktére odrézniajg te dziedzine od
wielu innych sektoréw. Do najwazniejszych z nich naleza:

e wysoka dynamika zmian technologicznych i organizacyjnych,
e nieprzewidywalny charakter zagrozen i ich ciggta ewolucja,

e silne powigzanie kompetencji z praktyka operacyjna,

e oraz wysoki poziom specjalizacji rol zawodowych.

W rezultacie tradycyjne podejscie do tworzenia ram kwalifikacji, oparte na statycznym opisie
wiedzy i umiejetnosci, moze okaza¢ sie niewystarczajgce. Wymagane jest podejscie bardziej
elastyczne, uwzgledniajgce zdolno$¢ adaptacji do nowych warunkdédw oraz orientacje na
kompetencje o charakterze funkcjonalnym, a nie jedynie technicznym.

Celem niniejszej opinii jest pogtebiona analiza projektu sektorowej ramy kwalifikacji w sektorze
cyberbezpieczenstwa z perspektywy eksperckiej, obejmujgca zaréwno aspekt metodologiczny, jak
i operacyjny. Analiza ta koncentruje sie na ocenie:

e zgodnosci projektu z realiami funkcjonowania srodowiska cyberbezpieczenstwa,

e trwatosci i odpornosci przyjetych rozwigzan na zmiany technologiczne,

e oraz mozliwosci praktycznego wykorzystania SRK przez rézne grupy interesariuszy, w tym
organizacje, instytucje edukacyjne oraz specjalistow.

Projekt SRK ma charakter rozszerzony i w znacznym stopniu operacyjny, co zwieksza jego
uzytecznos¢ praktyczng, jednak jednoczesnie ogranicza jego uniwersalnos¢ oraz trwatosé
regulacyjng jako elementu systemu kwalifikaciji.

W dalszej czesci opracowania przedstawiona zostanie ocena ogdélna projektu, a nastepnie
szczegOtowa analiza kluczowych wyzwan i ograniczen, uzupetniona o rekomendacje dotyczace
kierunkéw jego dalszego rozwoju.

2. OCENA OGOLNA PROJEKTU W UJECIU EKSPERCKIM

Projekt sektorowej ramy kwalifikacji w sektorze cyberbezpieczenstwa nalezy ocenic jako inicjatywe
o istotnym znaczeniu systemowym, wpisujaca sie w szerszy kontekst budowy gospodarki cyfrowej
oraz wzmachniania zdolnosci panstwa i organizacji do przeciwdziatania zagrozeniom w przestrzeni
cybernetycznej. W warunkach rosngcej ztozonosci systemow informacyjnych oraz zwiekszajgce;j
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sie skali i intensywnosci zagrozen, uporzgdkowanie kompetencji w tym obszarze stanowi dziatanie
zarowno uzasadnione, jak i konieczne.

Na poziomie ogdélnym projekt SRK nalezy uzna¢ za poprawny koncepcyjnie. Dokument podejmuje
prébe kompleksowego ujecia cyberbezpieczenstwa jako obszaru obejmujgcego zrdéznicowane
komponenty — od infrastruktury technicznej (IT, OT, loT), poprzez procesy operacyjne i zarzadcze,
az po uwarunkowania prawne i organizacyjne. Tak szerokie ujecie nalezy oceni¢ pozytywnie,
poniewaz odpowiada rzeczywistemu, wielowymiarowemu charakterowi cyberbezpieczenstwa.

Z punktu widzenia praktyki szczegodlnie istotne jest odwzorowanie logiki cyklu Zycia
bezpieczenstwa, obejmujgcego fazy identyfikacji, ochrony, detekcji, reagowania i odtwarzania
(identify—protect—detect-respond—-recover). Cykl ten stanowi fundament wspotczesnych modeli
zarzadzania bezpieczehstwem i jest powszechnie stosowany zaréwno w standardach
miedzynarodowych, jak i w praktyce organizacyjnej. Uwzglednienie tego podejscia w SRK
wzmachnia jej zgodnos¢ z realiami funkcjonowania systeméw bezpieczenstwa.

Jednoczesnie nalezy zauwazyé, ze zastosowanie modelu cyklicznego ma przede wszystkim
charakter konceptualny i nie jest w petni konsekwentnie odwzorowane na poziomie szczegdtowych
opisdow kompetencji. O ile struktura ogdlna dokumentu wskazuje na poprawne rozumienie logiki
bezpieczenstwa, o tyle na poziomie operacyjnym pojawiajg sie niespdjnosci, ktére utrudniajg
jednoznaczne przypisanie kompetencji do poszczegdlnych faz cyklu.

Z perspektywy metodologicznej projekt SRK wykazuje rowniez ambiwalencje pomiedzy dgzeniem
do szczegdtowego odwzorowania praktyki a koniecznoscig zachowania charakteru ramowego. W
wielu fragmentach dokumentu widoczna jest tendencja do schodzenia na poziom operacyjny,
obejmujacy konkretne techniki, narzedzia oraz procedury. Cho¢ takie podejscie moze zwiekszac
czytelno$¢ dla uzytkownikow mniej zaawansowanych, w diuzszej perspektywie prowadzi ono do
ograniczenia trwatosci dokumentu oraz utrudnia jego adaptacje do zmian technologicznych.

W konsekwencji SRK znajduje sie w stanie napiecia pomiedzy dwoma funkcjami:

o funkcjg deskryptywna, polegajacg na odwzorowaniu aktualnego stanu praktyki
cyberbezpieczenhstwa,
o funkcjg ramowa, polegajgca na definiowaniu uniwersalnych kategorii kompetencyjnych.

Analiza projektu wskazuje, ze obecnie dominujgce jest podejscie deskryptywne, co stanowi jedno z
gtéwnych zrdédet jego ograniczen.

Na poziomie uzytecznosci systemowej nalezy zauwazyC, ze projekt SRK posiada potencjat
integracyjny, umozliwiajgcy powigzanie roznych obszaréw funkcjonowania rynku pracy i systemu
edukacyjnego. Moze on stanowi¢ punkt odniesienia dla:

e programow ksztatcenia formalnego,

e szkolen specjalistycznych,

o systemdw certyfikacji,

e oraz procesOw zarzgdzania kompetencjami w organizacjach.
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Jednakze potencjat ten nie jest w petni wykorzystany ze wzgledu na brak wystarczajgco czytelnych
mechanizmoéw powigzania pomiedzy kompetencjami a rzeczywistymi rolami zawodowymi oraz
strukturami organizacyjnymi. W obecnej formie dokument stanowi raczej zbiér opiséw kompetenc;ji
niz narzedzie umozliwiajgce ich bezposrednie zastosowanie w praktyce zarzgdczej.

Istotnym elementem oceny ogolnej jest réwniez analiza trwatosci regulacyjnej dokumentu.
Cyberbezpieczenstwo jako dziedzina charakteryzuje sie wyjgtkowo szybkim tempem zmian, co
powoduje, ze wiele rozwigzan technologicznych i operacyjnych ulega dezaktualizacji w
stosunkowo krétkim czasie. W przypadku SRK oznacza to koniecznosc¢ projektowania jej w sposéb
odporny na zmiany, co wymaga unikania nadmiernego uzaleznienia od biezgcych technologii.

W obecnym ksztatcie dokument w ograniczonym stopniu spetnia ten warunek, co wynika z
wysokiego poziomu operacyjnosci niektorych opisow kompetencji. Wprowadzenie licznych
odniesien do konkretnych rozwigzan technologicznych ogranicza jego uniwersalno$¢ i zwieksza
ryzyko dezaktualizacji. W dtuzszej perspektywie moze to prowadzi¢ do konieczno$ci czestych
nowelizacji lub do stopniowej utraty znaczenia SRK jako punktu odniesienia dla systemu
kompetenciji.

Podsumowujgc, projekt sektorowej ramy kwalifikacji w sektorze cyberbezpieczenstwa nalezy
oceni¢ jako:

o trafny koncepcyjnie,
e poprawny w zakresie ogdlnej struktury,
e spoéjny z uznanymi modelami zarzadzania bezpieczenstwem,

jednoczesnie jednak:

e obcigzony nadmiernym poziomem szczegdtowosci,
e niewystarczajgco zorientowany na trwate kompetencje,
e Oraz wymagajgcy doprecyzowania w zakresie uzytecznosci operacyjne;j.

Ocena ta stanowi punkt wyjscia do dalszej, pogtebionej analizy wyzwan przedstawionych w
kolejnych podrozdziatach, w ktérych szczegoétowo omdwione zostaty kluczowe ograniczenia SRK
oraz ich implikacje dla praktyki cyberbezpieczenstwa.

3. KLUCZOWE WYZWANIA Z PERSPEKTYWY EKSPERTA DS. CYBERBEZPIECZENSTWA
3.1. Nadmierna operacjonalizacja kompetencji — ryzyko ,technicyzacji” SRK

Jednym z podstawowych wyzwan analizowanego projektu sektorowej ramy kwalifikacji jest wysoki
poziom operacyjnej szczegotowosci opisow efektdw uczenia sie. W wielu miejscach dokument
odnosi sie bezposrednio do konkretnych technik, narzedzi oraz procedur stosowanych w praktyce
cyberbezpieczenstwa. Takie podejscie, cho¢ potencjalnie uzyteczne w kontekscie projektowania
programow szkoleniowych lub specyfikacji kursow, w przypadku ram kwalifikacji prowadzi do
istotnych konsekwencji metodologicznych.
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Z perspektywy teorii ram kwalifikacji kluczowe znaczenie ma rozréznienie pomiedzy kompetencjg
jako zdolnoscig o charakterze trwatym, a jej implementacjg techniczng, ktéra ma charakter
zmienny i kontekstowy. Wprowadzanie do SRK odniesien do konkretnych rozwigzan
technologicznych prowadzi do zjawiska, ktore mozna okresli¢ jako ,technicyzacje regulacji’.
Oznacza ono sytuacje, w ktérej dokument zaczyna odwzorowywaé biezacy stan praktyki
technicznej, zamiast definiowa¢ uniwersalne zdolnosci pozwalajgce na funkcjonowanie w
zmieniajgcym sie Srodowisku.

Konsekwencje takiego podejscia sg wielowymiarowe. Po pierwsze, dochodzi do skrécenia cyklu
zycia dokumentu, poniewaz technologie wykorzystywane w cyberbezpieczehstwie podlegajg
szybkim zmianom. Po drugie, ograniczona zostaje mozliwos¢ adaptacji SRK do nowych obszaréw
technologicznych, takich jak sztuczna inteligencja, systemy rozproszone czy rozwigzania
post-kwantowe. Po trzecie, dochodzi do przesuniecia funkcji dokumentu — zamiast petni¢ role ramy
kwalifikacji, zaczyna on przypomina¢ katalog kompetencji technicznych lub standard szkoleniowy.

W praktyce operacyjnej cyberbezpieczenstwa kompetencje specjalistdw majg charakter znacznie
bardziej uniwersalny. Analityk SOC nie jest definiowany przez znajomosé konkretnego narzedzia,
lecz przez zdolno$¢ interpretacji zdarzen. Specjalista reagowania na incydenty nie opiera sie
wytgcznie na znajomosci procedur, lecz na umiejetnosci rekonstrukcji zdarzen i podejmowania
decyzji. Podobnie w red teamingu kluczowa jest zdolnos¢ modelowania przeciwnika, a nie jedynie
znajomos¢ technik.

W konsekwencji obecny poziom operacjonalizacji SRK nalezy uzna¢ za nieadekwatny do jej funkcji
systemowej. Konieczne jest przesuniecie poziomu opisu z warstwy narzedzi i technik na warstwe
kompetenciji, ktére majg charakter bardziej trwaty i uniwersalny. Z perspektywy systemu kwalifikacji
oznacza to ograniczenie przenaszalnosci efektdéw uczenia sie oraz ostabienie neutralnosci
technologiczno-metodologicznej dokumentu.

3.2. Niedostosowanie do dynamiki zagrozen cybernetycznych

Jednym z fundamentalnych wyzwan w projektowaniu sektorowej ramy kwalifikacji (SRK) w
obszarze cyberbezpieczenstwa jest uwzglednienie specyfiki samej domeny, ktéra charakteryzuje
sie wyjgtkowo wysokg dynamikg zmian. W przeciwienstwie do wielu innych obszaréw
regulacyjnych, cyberbezpieczenstwo rozwija sie w sposéb nieliniowy, gdzie zmiany
technologiczne, nowe modele architektoniczne oraz ewoluujgce strategie atakow prowadzag do
ciggtego redefiniowania wymagan kompetencyjnych.

Analizowany projekt SRK, cho¢ obejmuje szeroki zakres zagadnien, w duzej mierze koncentruje
sie na opisie znanych kategorii zagrozen oraz istniejgcych technik i podejs¢. Takie podejscie —
typowe dla dokumentéw o charakterze deskryptywnym — nie oddaje jednak istoty pracy specjalisty
cyberbezpieczenstwa, ktory w praktyce operuje w warunkach niepewnosci i zmiennosci.

Z punktu widzenia eksperta kluczowe znaczenie majg kompetencje umozliwiajgce funkcjonowanie
w Srodowisku nieprzewidywalnym, w szczegdlnosci:

e zdolnos¢ identyfikacji anomalii i nietypowych wzorcéw zachowan,
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e umiejetnos¢ formutowania hipotez analitycznych,
e oraz zdolnos$¢ szybkiego dostosowania sie do nowych typdw zagrozen.

W praktyce operacyjnej zjawisko to jest szczegdlnie widoczne w Srodowiskach takich jak:

e SOC (Security Operations Center), gdzie analitycy coraz rzadziej operujg w oparciu o
znane sygnatury zagrozen, a coraz cze$ciej analizujg subtelne anomalie w ruchu
sieciowym lub zachowaniu uzytkownikow;

e blue team, gdzie identyfikacja zagrozen opiera sie na interpretacji wskaznikéw zachowania
(loB), a nie wytgcznie na znanych wskaznikach kompromitacji (IoC);

e red team, gdzie specjalisci tworzg nowe scenariusze atakow poprzez kreatywne fgczenie
istniejgcych technik, czesto wykraczajgc poza znane modele zagrozen;

e zespoty CSIRT, w ktérych kazdy incydent ma charakter unikalny i wymaga rekonstruowania
przebiegu zdarzeh na podstawie niepetnych danych.

W konsekwencji SRK czesciowo koncentruje sie na opisie znanych kategorii zagrozen, co moze
ogranicza¢ jej zdolno$¢ do wspierania rozwoju kompetencji o charakterze adaptacyjnym i
przysztosciowym.

3.3. Ograniczona uzyteczno$¢ operacyjna SRK

Niedostosowanie SRK do dynamiki zagrozen znajduje swoje bezposrednie odzwierciedlenie w jej
ograniczonej uzytecznosci operacyjnej. Cho¢ dokument prezentuje szeroki wachlarz kompetenciji,
nie zapewnia wystarczajgco przejrzystego powigzania pomiedzy tymi kompetencjami a
rzeczywistymi rolami i zadaniami wykonywanymi w organizacjach.

Cyberbezpieczenstwo w praktyce ma charakter silnie zréznicowany i opiera sie na
wyspecjalizowanych rolach, takich jak:

e analityk SOC,

e specjalista reagowania na incydenty (Incident Responder),
e pentester/ red teamer,

e architekt bezpieczenstwa,

e specjalista GRC.

Brak bezposredniego odwzorowania tych rol w strukturze SRK prowadzi do szeregu konsekwenciji.

W srodowisku SOC rézne poziomy analitykdw realizujg odmienne zadania — od triage alertéw po
zaawansowane threat hunting. SRK nie umozliwia jednak jednoznacznego przypisania
kompetencji do tych pozioméw.

W zespotach CSIRT kluczowe sg kompetencje decyzyjne i analityczne, zwigzane z dziataniem w
sytuacjach kryzysowych. Dokument nie eksponuje wystarczajgco tych zdolnosci.

W przypadku blue teamingu istotne jest przetwarzanie duzych wolumendéw danych i identyfikacja
subtelnych zalezno$ci, co wymaga wysokiego poziomu kompetenciji interpretacyjnych.
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W red teamingu dominujg kompetencje kreatywne i symulacyjne, zwigzane z modelowaniem
przeciwnika — aspekt ten nie znajduje wystarczajgcego odzwierciedlenia w SRK.

W rezultacie dokument:

e« moze trudny do wykorzystania w procesach rekrutacji i oceny kompetencji,
e nie wspiera efektywnie planowania $ciezek kariery,
e Oraz ma ograniczong uzyteczno$¢ w zarzgdzaniu zespotami bezpieczenhstwa.

Jednoczesnie nalezy wskazaé, ze obecny poziom szczegdlowosci moze zwiekszaé jego
uzytecznos¢ w kontekscie analiz kompetencyjnych oraz projektowania programow szkoleniowych.

3.4. Niedostateczne rozréznienie warstw kompetencyjnych

Istotnym ograniczeniem analizowanego projektu sektorowej ramy kwalifikacji jest niewystarczajgco
precyzyjne i konsekwentne rozréznienie warstw kompetencyjnych, ktére w praktyce
cyberbezpieczenstwa majg charakter fundamentalny.

Z punktu widzenia zarzadzania bezpieczenstwem oraz organizacji pracy w zespotach
cyberbezpieczenstwa kompetencje mozna jednoznacznie przypisac do trzech poziomow:

e oOperacyjnego, obejmujgcego dziatania techniczne i wykonawcze,

e analitycznego, obejmujgcego interpretacje danych i identyfikacje wzorcéw,

o strategicznego, obejmujgcego projektowanie systeméw bezpieczenstwa i zarzgdzanie
ryzykiem.

Projekt SRK nie odwzorowuje tej struktury w sposdb spdjny. W opisach kompetencji czesto
mieszane sg elementy wymagajgce réznych pozioméw wiedzy i odpowiedzialnosci, co prowadzi
do niejednoznacznosci interpretacyjnych.

W praktyce operacyjnej wyzwanie to jest szczegdlnie widoczne w srodowiskach takich jak SOC,
gdzie funkcjonujg jasno okreslone poziomy zaawansowania (L1-L3), oraz w zespotach CSIRT,
gdzie rozrdznienie pomiedzy dziataniem technicznym a podejmowaniem decyzji strategicznych ma
kluczowe znaczenie.

Brak jednoznacznego rozréznienia warstw kompetencyjnych skutkuje:

e utrudnieniem projektowania sciezek kariery,
e ograniczeniem mozliwosci budowy struktur zespotéw,
e oraz obnizeniem przejrzystosci systemu kwalifikaciji.
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Wyzwanie to ma charakter systemowy, poniewaz utrudnia jednoznaczne przypisanie poziomow
SRK do progresji kompetencji okreslonej w PRK.

3.5. Brak dostosowania do modelu lifelong learning i microcredentials

Kolejnym istotnym ograniczeniem projektu jest jego niedostosowanie do wspoétczesnego modelu
rozwoju kompetencji, opartego na idei uczenia sie przez cate zycie oraz rosngcej roli
mikrokwalifikacji.

Cyberbezpieczenstwo jest obszarem, w ktéorym dezaktualizacja wiedzy nastepuje wyjgtkowo
szybko, co wymusza ciggte doskonalenie kompetencji. W praktyce oznacza to przejscie od modelu
liniowego ksztatcenia do modelu iteracyjnego, opartego na krétkich i wyspecjalizowanych formach
edukacyjnych.

Model ten obejmuje:

o certyfikacje branzowe,
e Kkursy specjalistyczne,
e mikrokwalifikacje potwierdzajgce konkretne umiejetnosci.

Struktura SRK, majgca charakter relatywnie monolityczny i oparta na progresji poziomoéw, w
ograniczonym stopniu odzwierciedla te dynamike.

W konsekwenciji:

e ograniczona jest mozliwos¢ wykorzystania SRK w systemach szkoleniowych,
o utrudniona jest integracja z certyfikacjg branzowa,
e oOraz zmniejszona jest jej uzytecznosc¢ w realiach rynku pracy.

Z perspektywy eksperckiej konieczne jest dostosowanie SRK do modelu lifelong learning poprzez
zwiekszenie jej modularnosci oraz umozliwienie definiowania kompetencji czgstkowych.

4. REKOMENDACJE EKSPERCKIE
4.1. Reorientacja SRK na poziom kompetencyjny (a nie narzedziowy)

Podstawowym kierunkiem zmian, wynikajgcym bezposrednio z wczesniej zidentyfikowanych
ograniczen SRK, jest koniecznos¢ przejscia od podejscia narzedziowego do podejscia
kompetencyjnego. w obecnym ksztatcie dokument wykazuje wyrazng tendencje do definiowania
efektow uczenia sie poprzez odniesienia do konkretnych narzedzi, technologii oraz technik
operacyjnych, co wskazuje na przesuniecie opisu z poziomu kompetencji ogdélnych na poziom
dziatan operacyjnych, co prowadzi do nadmiernego zakotwiczenia SRK w biezgcym stanie praktyki
technologiczne,.

Z metodologicznego punktu widzenia takie podejscie jest nieadekwatne do charakteru ram
kwalifikacji. Kompetencje powinny by¢ definiowane jako zdolnosci o charakterze trwatym,
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obejmujgce integracje wiedzy, umiejetnosci oraz postaw, a nie jako znajomos¢ konkretnych
implementacji technologicznych. Narzedzia, metody i techniki ulegajg bowiem szybkim zmianom,
natomiast kompetencje funkcjonalne zachowujg swojg aktualno$¢ nawet w obliczu transformacji
technologicznych.

W tym kontekscie szczegdlnego znaczenia nabiera redefinicja efektéw uczenia sie w kierunku
zdolnosci takich jak:

identyfikacja i analiza podatnosci w ztozonych systemach informatycznych,

interpretacja zdarzen bezpieczenstwa w warunkach niepewnosci i niekompletnych danych,
ocena ryzyka oraz jego wplywu na funkcjonowanie organizaciji,

dobor adekwatnych metod detekcji i reagowania,

projektowanie i implementacja mechanizméw zabezpieczajgcych.

Znaczenie takiego podejscia jest szczegdlnie widoczne w srodowiskach operacyjnych. W SOC
(Security Operations Center) analitycy nie operujg wylgcznie na poziomie obstugi narzedzi SIEM
czy XDR, lecz przede wszystkim na poziomie interpretacji danych i identyfikacji wzorcéw anomalii.
W zespotach CSIRT kluczowa jest zdolnos¢ rekonstrukcji przebiegu incydentu oraz podejmowania
decyzji w warunkach braku petnej informacji. W przypadku red teamingu zasadnicze znaczenie
ma zdolnos¢ modelowania przeciwnika i kreatywnego konstruowania scenariuszy atakéw, a nie
jedynie znajomo$¢ katalogu technik.

Przejscie na poziom kompetencyjny prowadzi do:

e zwiekszenia trwatosci SRK w czasie,
e uniezaleznienia jej od zmiennych technologii,
e oraz umozliwienia jej zastosowania w réznych srodowiskach organizacyjnych.

W szczegdlnosci rekomenduje sie zastgpienie odniesieh do konkretnych technik i narzedzi ich
kategoriami funkcjonalnymi, takimi jak: mechanizmy uwierzytelniania, kontrola dostepu, walidacja
danych oraz analiza zdarzen bezpieczenstwa.

Podejscie takie zwieksza trwatos¢ SRK oraz jej neutralno$¢ technologiczno-metodologiczng, a
takze poprawia przenaszalnos¢ efektow uczenia sie pomiedzy roéznymi Srodowiskami
technologicznymi.

4.2. Wprowadzenie adaptacyjnego modelu aktualizacji SRK

Drugim kluczowym elementem transformacji SRK powinno by¢é wprowadzenie adaptacyjnego
modelu jej aktualizacji, ktéry odpowiadatby specyfice cyberbezpieczenstwa jako dziedziny
podlegajgcej dynamicznym i czesto nieprzewidywalnym zmianom.

Obecna konstrukcja SRK ma charakter statyczny i reprezentuje stan wiedzy na okreslony moment,
co w przypadku cyberbezpieczenstwa stanowi powazne ograniczenie. W praktyce operacyjnej
nowe techniki atakow, zmiany w architekturze systemdéw oraz rozwoj narzedzi bezpieczenstwa
pojawiajg sie w tempie znacznie szybszym niz cykle legislacyjne.
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Adaptacyjny model aktualizacji powinien mie¢ charakter formalny i obejmowaé trzy zasadnicze
komponenty:

o cykliczne przeglady SRK, realizowane w okreslonych interwatach czasowych (np. co 2-3
lata),

o systematyczne konsultacje ze sSrodowiskiem eksperckim, obejmujgce praktykow
cyberbezpieczenstwa (SOC, CSIRT, red/blue team),

o ciagly monitoring trendéw technologicznych i zagrozen, pozwalajgcy identyfikowac
nowe obszary kompetencyjne.

W praktyce oznacza to zdolnos¢ SRK do reagowania na zmiany takie jak:

e rozwdj zagrozen opartych na sztucznej inteligencji (Al-driven attacks),
o transformacja architektury systemoéw w kierunku rozwigzan chmurowych i rozproszonych,
e ewolucja narzedzi (np. przejscie od SIEM do XDR i platform analitycznych opartych na Al).

Przyktadowo:

e w S$rodowisku SOC rozwdj detekcji behawioralnej wymaga redefinicji kompetenc;i
analitycznych,

e wred teamingu pojawiajg sie nowe modele symulacji przeciwnika,

e w blue teamingu roé$nie znaczenie identyfikacji wzorcow zachowarn zamiast klasycznych
wskaznikow kompromitaciji.

Brak adaptacyjnosci prowadzi do sytuacji, w ktérej SRK traci aktualnos¢ i zaczyna odzwierciedlac
przeszto$¢, zamiast wspiera¢ rozwdéj kompetencji przysztosciowych. Mechanizm ten powinien by¢
osadzony w procedurach przeglgdu regulacji sektorowych, co zapewni jego trwato$é
instytucjonalng oraz skutecznos¢ wdrozeniows.

4.3. Budowa architektury modutowej

Najbardziej kompleksowg odpowiedzig na zidentyfikowane wyzwania strukturalne SRK jest
wprowadzenie architektury modutowe;, odzwierciedlajgcej rzeczywisty charakter
cyberbezpieczenstwa jako zbioru wyspecjalizowanych obszaréw kompetencyjnych.

Cyberbezpieczenstwo w praktyce nie funkcjonuje jako jednolita $ciezka kompetencyjna, lecz jako
ekosystem specjalizacji, ktore rozwijajg sie czesciowo niezaleznie. W zwigzku z tym model liniowy,
oparty wytgcznie na progresji poziomow, nie oddaje rzeczywistej struktury tej dziedziny.

Podejscie modutowe zaklada podziat SRK na autonomiczne, lecz powigzane obszary
funkcjonalne, takie jak:

e operacje bezpieczenstwa (SOC / Blue Team) — monitoring, analiza zdarzen, detekcja
zagrozen,
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o testowanie bezpieczenstwa i red teaming — identyfikacja podatnosci, symulacja atakéw,

e reagowanie na incydenty (CSIRT) — analiza incydentow, dziatania kryzysowe,

o architektura i inzynieria bezpieczenstwa (DevSecOps) — projektowanie systemow
bezpiecznych,

e zarzadzanie bezpieczenstwem (GRC) — zarzadzanie ryzykiem, zgodnos¢, governance.

Kazdy z tych modutéw:

e odpowiada odrebnemu obszarowi praktyki,
e wymaga wyspecjalizowanych kompetenciji,
e moze by¢ rozwijany i certyfikowany niezaleznie.

W rzeczywistosci organizacyjnej dominujg wiasnie takie wyspecjalizowane role. Rzadko wystepujg
stanowiska obejmujgce wszystkie obszary jednoczesnie, co oznacza, ze model modutowy lepiej
odzwierciedla strukture rynku pracy.

Wprowadzenie architektury modutowej umozliwia:

e budowe elastycznych i nieliniowych sciezek kariery,

e rozwdj systemu mikrokwalifikaciji,

o latwiejszg integracje SRK z systemami szkoleniowymi i certyfikacyjnymi,
e oOraz zwiekszenie jej uzytecznosci w praktyce organizacyjne;j.

Podejscie modutowe zwigksza elastycznos¢ SRK oraz umozliwia jej lepsze dostosowanie do
zréznicowanej struktury rynku pracy i specjalizacji w sektorze cyberbezpieczenstwa.

4.4. Integracja z rolami operacyjnymi

Istotnym uzupetnieniem powyzszych zmian jest wzmocnienie powigzania SRK z rzeczywistymi
rolami zawodowymi funkcjonujgcymi w cyberbezpieczenstwie. Aktualna postaé dokumentu nie
zapewnia takiego powigzania, co ogranicza jego uzytecznos¢ wdrozeniowa.

SRK powinna umozliwia¢ jednoznaczne odwzorowanie kompetencji na role takie jak:

e analityk SOC (rézne poziomy zaawansowania),
e specjalista reagowania na incydenty,

e pentester/ red teamer,

e architekt bezpieczenstwa,

e specjalista GRC.

Takie odwzorowanie:

o utatwia wykorzystanie SRK w procesach HR,
e wspiera planowanie Sciezek kariery,
e oraz zwieksza jej znaczenie praktyczne.
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Jednoczesnie powigzanie to powinno mie¢ charakter pomocniczy i interpretacyjny, tak aby nie
ograniczac¢ uniwersalnosci ramy kwalifikacji.

4.5. Wzmocnienie warstwy interpretacyjnej
Ostatnim elementem rekomendowanych zmian jest rozwiniecie warstwy interpretacyjnej SRK.
Dokument w obecnej formie ma charakter w duzej mierze deskryptywny, co utrudnia jego
praktyczne zastosowanie przez rozne grupy uzytkownikow.
Z punktu widzenia wdrozeniowego zasadne jest uzupetnienie SRK o:

e przewodniki interpretacyjne,

o przyktady zastosowania kompetencji w praktyce,

e stownik poje¢ i terminologii.
Takie elementy zwiekszajg czytelnos¢ dokumentu i umozliwiajg jego efektywne wykorzystanie
zarowno w edukacji, jak i w Srodowisku organizacyjnym. Rozbudowa warstwy interpretacyjne;j
powinna mie¢ charakter nienormatywny, co pozwoli na jej elastyczng aktualizacje niezaleznie od
zmian w samej SRK.
5. UWAGI SZCZEGOLOWE ORAZ PROPONOWANE KIERUNKI KOREKTY PROJEKTU SRK
5.1. Zakres wymagajacy udoskonalenia

5.1.1. Poziom szczego6towosci opisu kompetenciji

W aktualnej wersji projektu czes¢ opisow kompetencji ma charakter operacyjny i odwotuje sie do
konkretnych praktyk technicznych stosowanych w cyberbezpieczenstwie.

Powoduije to:
e ograniczenie uniwersalnosci kwalifikacji,
e osfabienie neutralnosci technologiczno-metodologicznej,
e zmniejszenie trwatosci regulacyjnej SRK.
Rekomenduje si¢:
e zwiekszenie poziomu uogolnienia opiséw kompetenciji,
e przesuniecie akcentu z narzedzi i technik na zdolnosci funkcjonalne,
e pozostawienie przyktadow operacyjnych w materiatach pomocniczych.

5.1.2. Struktura poziomoéw kwalifikacji

Projekt SRK nie zawsze zapewnia jednoznaczne rozréznienie progresji kompetencyjnej pomiedzy
poziomami. Moze to prowadzi¢ do:
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e niejednoznacznosci interpretacyjne;j,
e trudnosci w budowie $ciezek kariery.

Rekomenduje sie:
e doprecyzowanie roznic jakosciowych miedzy poziomami,
e wyrazniejsze rozroznienie kompetenc;ji:
o operacyjnych,
o analitycznych,
o strategicznych.

5.1.3. Powigzanie z rolami zawodowymi

Struktura SRK implikuje istnienie rél zawodowych, jednak nie zapewnia ich jednoznacznego
odwzorowania. Ogranicza to:

e uzytecznosé w procesach HR,
e mozliwos¢ implementacji w organizacjach.

Rekomenduje si¢:

e wprowadzenie powigzan kompetencji z rolami zawodowymi,
e umieszczenie ich w warstwie interpretacyjnej, a nie normatywne;.

5.1.4. Mechanizm aktualizacji SRK

Projekt nie przewiduje formalnego mechanizmu aktualizacji.W kontek$cie dynamicznego rozwoju

cyberbezpieczenhstwa stanowi to istotne ograniczenie.
Rekomenduje sie:

e wprowadzenie cyklicznego przegladu SRK (np. co 2-3 lata),

e uwzglednienie udziatu Srodowiska eksperckiego,

e powigzanie procesu aktualizacji z monitorowaniem trendéw technologicznych.
5.2. Elementy wymagajace usunigcia lub ograniczenia

5.2.1. Odniesienia do konkretnych technik i narzedzi

Obecnos¢ odniesien do konkretnych rozwigzan technicznych powoduje uzaleznienie SRK od
biezgcego stanu technologii. Rekomenduje sie:

e ograniczenie takich odniesien,
o zastgpienie ich kategoriami funkcjonalnymi kompetencji.

5.2.2. Nadmiernie operacyjny sposo6b opisu
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Czes¢ zapisodw przyjmuje charakter:

e instrukcyjny,
e zadaniowy.

Moze to prowadzi¢ do przesuniecia funkcji SRK w strone standardu zawodowego.
Rekomenduje sie:

e ograniczenie opiséw czynnosci operacyjnych,
o stosowanie jezyka kompetencyjnego (analizuje, ocenia, projektuje).

5.2.3. Zamkniete katalogi kompetencji
Niektére fragmenty majg charakter katalogéw zamknietych.
Ogranicza to:

e elastycznosc,
e zdolnos¢ adaptacyjng SRK.

Rekomenduje sie:

o stosowanie opiséw otwartych i funkcjonalnych,
e unikanie enumeratywnego wyliczania technologii i rozwigzan.

5.3. Elementy wymagajace uzupetnienia
5.3.1. Warstwa interpretacyjna

Projekt SRK ma charakter gtdéwnie deskryptywny i nie zawiera wystarczajgcych narzedzi
wspierajgcych jego stosowanie.

Rekomenduje sie uzupetnienie o:
e przewodnik interpretacyjny,

o przyktady zastosowan kompetenciji,
e stownik poje¢ i terminologii.

5.3.2. Mapowanie kompetencji na role zawodowe
Brakuje czytelnego powigzania SRK z rzeczywistg strukturg rynku pracy.

Rekomenduje sie:
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e opracowanie map kompetencji do rél zawodowych (np. SOC, CSIRT, GRC),
e udostepnienie ich jako materiatéw pomocniczych.

5.3.3. Uwzglednienie modelu lifelong learning

SRK ma charakter gtéwnie liniowy i nie odzwierciedla w petni wspétczesnych modeli rozwoju
kompetenciji.

Rekomenduje si¢:

e wprowadzenie podejscia modularnego,
e umozliwienie definiowania kompetencji czgstkowych,
e powigzanie SRK z systemami certyfikacji branzowe;j.

5.3.4. Wzmocnienie odniesienia do PRK

Relacja SRK do Polskiej Ramy Kwalifikacji wymaga doprecyzowania na poziomie
interpretacyjnym.

Rekomenduje sie:

e jednoznaczne wskazanie progresji kompetencji wzgledem PRK,
e wzmocnienie interoperacyjnosci systemowe;j.

5.4. Wniosek syntetyczny

Projekt SRK nie wymaga zmiany kierunku, lecz: ukierunkowanej korekty metodologicznej i
strukturalnej, polegajgcej na:

e Ograniczeniu poziomu operacyjnosci,
e zwiekszeniu uniwersalnosci opisow kompetencji,
e wzmocnieniu warstwy interpretacyjnej i adaptacyjne;j.

6. WNIOSKI KONCOWE

Przeprowadzona analiza projektu sektorowej ramy kwalifikacji w sektorze cyberbezpieczenstwa
prowadzi do wniosku, ze dokument ten stanowi istotny i potrzebny element budowy systemowego
podejscia do rozwoju kompetencji w obszarze bezpieczenstwa cyfrowego. Jego znaczenie wynika
zaréwno z rosngcej roli cyberbezpieczenstwa w funkcjonowaniu panstwa i gospodarki, jak i z
koniecznosci uporzgdkowania dynamicznie rozwijajgcego sie rynku pracy w tym sektorze.

Na poziomie ogélnym projekt SRK nalezy uzna¢ za inicjatywe trafng koncepcyjnie i osadzong w
aktualnych realiach transformacji cyfrowej. Dokument podejmuje probe integracji rdéznych
wymiaréw cyberbezpieczenstwa — technicznego, organizacyjnego i prawnego — co odpowiada jego
rzeczywistej, wieloaspektowej naturze. Ponadto odwotanie do cyklu zycia bezpieczenstwa oraz
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préba uporzgdkowania efektéw uczenia sie w odniesieniu do pozioméw kwalifikacji stanowig
wazny krok w kierunku budowy spéjnego systemu kompetencyjnego.

Jednoczesnie analiza szczegdtowa wykazata, ze kluczowe ograniczenia projektu wynikajg przede
wszystkim z przyjetej struktury oraz poziomu abstrakcji opiséw kompetencji, przy zachowaniu
wysokiej wartosci merytorycznej dokumentu. W szczegoélnosci zidentyfikowane wyzwania dotycza:

e wysokiego poziomu operacyjnosci i technicyzacji zapisow,

e czesciowego niedostosowania do dynamicznego i nieprzewidywalnego srodowiska
zagrozen,

e koniecznosci dalszego doprecyzowania uzytecznosci operacyjnej wynikajgcej z braku
powigzania z realnymi rolami zawodowymi,

e braku wyraznego rozroznienia warstw kompetencyjnych,

e oraz niedostosowania do wspotczesnych modeli rozwoju kompetencji, opartych na lifelong
learning i mikrokwalifikacjach.

Wyzwania te majg charakter systemowy i wzajemnie sie wzmacniajg. Nadmierna szczegotowosc¢
prowadzi do spadku trwatosci dokumentu, co w warunkach dynamicznych zmian technologicznych
powoduje szybkie starzenie sie jego =zapiséw. Brak modularnosci oraz niedostateczne
odwzorowanie rol zawodowych ograniczajg jego uzyteczno$¢ w organizacjach, natomiast
niewystarczajgce rozrdznienie poziomow kompetencyjnych utrudnia budowe spéjnych $ciezek
kariery.

Z perspektywy funkcjonalnej oznacza to, ze SRK w obecnej formie znajduje sie pomiedzy dwoma
modelami:

e modelem regulacyjnym, ktory powinien zapewniac stabilnosc¢ i uniwersalnosé,
e oraz modelem operacyjnym, ktéry wymaga aktualnosci i szczegétowosci.

Brak jednoznacznego rozstrzygniecia tej relacji prowadzi do sytuacji, w ktérej dokument realizuje
te funkcje w sposob nie w petni zrbwnowazony. Szczegdlnie istotnym wnioskiem wynikajgcym z
analizy jest to, ze cyberbezpieczenstwo jako dziedzina wiedzy i praktyki operacyjnej jest
ograniczone w przypadku stosowania wytgcznie liniowego modelu kwalifikacji. Wymaga ono
podejscia uwzgledniajgcego:

e wielowymiarowos¢ kompetenciji,
e ich specjalizacje,
e oraz dynamiczny charakter ich rozwoju.

W konsekwencji SRK powinna by¢ postrzegana nie jako statyczny dokument opisujgcy aktualny
stan wiedzy, lecz jako narzedzie systemowe wspierajgce rozwdj kompetencji w dtuzszej
perspektywie czasowe;j.

Istotnym elementem wnioskéw jest rowniez ocena potencjatu wdrozeniowego dokumentu. W
obecnym ksztalcie jego zastosowanie w praktyce moze by¢ czesSciowo ograniczone bez
dodatkowych mechanizméw interpretacyjnych, szczegdlnie w srodowiskach operacyjnych, takich
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jak SOC, CSIRT czy zespoty DevSecOps, gdzie kluczowe znaczenie ma szybkie i jednoznaczne
mapowanie kompetencji na role i zadania. Brak takiego powigzania w SRK powoduje, ze jej
wykorzystanie w procesach zarzgdzania zasobami ludzkimi, planowania szkoleh czy oceny
kompetencji moze by¢ utrudnione.

Jednoczesnie nalezy podkreslic, ze identyfikowane ograniczenia nie przekreslajg wartosci projektu
jako caftosci. Przeciwnie — wskazujg one na kierunki jego dalszego rozwoju oraz potencjat
przeksztatcenia w narzedzie o wysokiej uzytecznosci systemowej. Warunkiem tego jest jednak
wprowadzenie zmian o charakterze strukturalnym, a nie jedynie redakcyjnym.

Kluczowe znaczenie ma tu dalsze rozwijanie modelu:

¢ kompetencyjnego (zamiast narzedziowego),
¢ adaptacyjnego (zamiast statycznego),
e oraz modutowego (uzupetniajgcego model liniowy).

Dopiero potagczenie tych trzech elementéw pozwala na stworzenie ramy kwalifikaciji, ktéra:

e zachowuje trwatos¢ w czasie,
e odpowiada na zmieniajgce sie potrzeby rynku,
e oraz znajduje realne zastosowanie w organizacjach.

Z perspektywy systemu kwalifikacji szczegoélne znaczenie ma zapewnienie rownowagi pomiedzy
szczegotowoscig opisu kompetencji a ich trwatoscig i uniwersalnoscig. Nadmierne powigzanie z
aktualnymi rozwigzaniami technologicznymi moze ogranicza¢ mozliwos¢é dtugoterminowego
wykorzystania SRK oraz jej interoperacyjno$¢ z innymi ramami kwalifikacji. Tak przeprojektowana
SRK moze sta¢ sie nie tylko dokumentem regulacyjnym, lecz rzeczywistym narzedziem
wspierajgcym rozwdéj kompetencji w jednym z kluczowych sektoréw wspodtczesnej gospodarki
cyfrowe;j.

Podsumowujgc, projekt sektorowej ramy kwalifikacji w cyberbezpieczenstwie nalezy traktowaé jako
solidng podstawe do dalszych prac, wymagajaca jednak ukierunkowanej korekty metodologiczne;.
W szczegodlnosci konieczne jest przesuniecie ciezaru z opisu technologii na opis zdolnosci, z
modelu statycznego na model adaptacyjny oraz z podejscia liniowego na podejscie modutowe.

7. KONKLUZJA EKSPERCKA

Przeprowadzona analiza projektu sektorowej ramy kwalifikacji w sektorze cyberbezpieczenstwa
prowadzi do jednoznacznego wniosku, ze stanowi on inicjatywe o wysokim znaczeniu
systemowym, odpowiadajgcg na rzeczywiste potrzeby rozwoju kompetencji w jednym z
kluczowych obszaréw wspotczesnej gospodarki cyfrowej. Projekt ten tworzy solidng podstawe do
budowy spéjnego systemu kwalifikacji, zdolnego do integracji edukacji, rynku pracy oraz praktyki
operacyjnej.

Jednoczesnie jego obecna konstrukcja ujawnia istotne ograniczenia o charakterze
metodologicznym i strukturalnym, wymagajace dalszego doprecyzowania. W szczegdlnosci
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odnoszg sie one do nadmiernej operacjonalizacji kompetenciji, czesciowego niedostosowania do
dynamiki Srodowiska zagrozen, ograniczonego powigzania z rolami zawodowymi oraz
niewystarczajgcej elastycznosci struktury. Wyzwania te ograniczajg zaréwno trwatosé dokumentu,
jak i jego praktyczng uzytecznosé.

Z perspektywy eksperckiej kluczowe znaczenie ma zatem przeformutowanie podejscia przyjetego
w SRK. Celowe jest dalsze ukierunkowanie dokumentu w strone narzedzia systemowego o
charakterze dtugoterminowym, wykraczajgcego poza opis aktualnych rozwigzan technicznych,
wspierajgce rozwoj kompetenciji w warunkach zmiennosci i niepewnosci.

W szczegolnosci zasadne jest:

e dalsze wzmocnienie podejscia kompetencyjnego wzgledem podejscia narzedziowego,

e« wprowadzenie mechanizméw adaptacyjnych umozliwiajgcych systematyczng aktualizacje
SRK,

e oraz rozwdj architektury modutowej, odzwierciedlajgcej rzeczywiste obszary
cyberbezpieczenstwa.

Dopiero implementacja tych zmian pozwoli na uzyskanie petnej funkcjonalnosci SRK jako
narzedzia wspierajgcego rozwoj kompetencji, zarzgdzanie zasobami ludzkimi oraz budowe
zdolnosci organizacji do reagowania na zagrozenia.

W obecnym ksztatcie projekt nalezy zatem oceni¢ jako: trafny koncepcyjnie, lecz wymagajacy
ukierunkowanej korekty metodologicznej, w szczegdélnosci w zakresie poziomu
szczegotowosci oraz struktury kompetencyjnej, aby mégt w petni realizowaé funkcje trwatej
i operacyjnie uzytecznej ramy kwalifikacji.

Rama kwalifikacji w niebezpieczenstwie powinna nie tylko odzwierciedla¢ aktualny stan wiedzy i
praktyki, lecz takze wspiera¢ przygotowanie do dziatania w warunkach zmiennosci i niepewnosci
technologiczne;.

Niniejsza opinia zostata przygotowana z udziatem wybitnego eksperta w tej dziedzinie Pana dr
inz. Jerzego Stanika Profesora Wojskowej Akademii Technicznej, zastepca dyrektora Instytutu
Systemow Informatycznych na Wydziale Cybernetyki.

tacze wyrazy szacunku,
/4\( A

Ilwona Wendel
Wiceprezes Zarzadu KIGC
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