





Wstep

Transformacja cyfrowa w Polsce
dokonuje sie w niezwykle
dynamicznym tempie, wptywajac
na rozne aspekty zycia codzienne-
go obywateli. Raport “Polska 5.0 dla
Obywatela” ma na celu przedstawie-
nie priorytetow w zakresie cyfryzacji
na lata 2025-2028, w szczegolnosci
z perspektywy potrzeb i oczekiwan
obywateli. W obliczu rewolucyjnych
zmian technologicznych, kluczowe
jest zrozumienie wyzwan, ktore stoja
przed spoteczenstwem oraz wskaza-
nie konkretnych rekomendaciji, ktore
umozliwig skuteczng adaptacije do
nowych realiow. Transformacja cy-
frowa nie tylko przyspiesza rozwo;j
gospodarczy, ale rowniez wptywa
na jakosc zycia, dostep do ustug
publicznych oraz partycypacije

obywatelska. W niniejszym raporcie
przeanalizowano gtowne obszary
wymagajace interwencji, ziden-
tyfikowano potencjalne bariery
i zaproponowano strategie, ktore
pozwola na ich przezwyciezenie.
Perspektywa obywatelska powinna
by¢ - naszym zdaniem - kluczowym
elementem w ksztattowaniu polityk
cyfrowych, dlatego tez rekomen-
dacje zawarte w raporcie stawiajg
w centrum transformac;ji cyfrowej
cztowieka, koniecznosc¢ adaptac;i
do zmian oraz wyzwan zwigzanych

z rozwojem technologicznym.

ANITA TOMASZEWSKA
PREZES ZARZADU

KRAJOWA [ZBA GOSPODARKI
CYFROWEJ




Debata otwarta

Transformacja cyfrowa to nie tylko
kwestia technologii, ale takze proces
spoteczno-kulturowy. Kluczowym
wyzwaniem jest projektowanie
rozwigzan cyfrowych, ktore sa
bezpieczne, intuicyjne, dostepne
i odpowiadajg na potrzeby obywateli,
CO wymaga wspotpracy administracji
publicznej, sektora prywatnego
i spoteczenstwa. Prawdziwa sita
transformacji tkwi w aktywnym
udziale obywateli oraz zwieksza-
niu ich umiejetnosci cyfrowych
- bez ich zaangazowania nawet
najlepsze narzedzia mogg zawiesc.

Nasz raport nie tylko diagnozuje
obecny stan, ale takze zawiera
rekomendacje przyspieszajace
rozwoj cyfrowy Polski w sposob

zrownowazony i inkluzywny.

Wskazuje na znaczenie edukacji
cyfrowej, inwestycji w infrastruk-
ture technologiczna oraz budowy
zaufania do technologii, szczegolnie
w kontekscie cyberbezpieczenstwa
w obliczu hybrydowych zagrozen.

Zapraszamy do zapoznania sie
z petng trescia raportu, ktory
wskazuje kierunki budowy od-
powiedzialnego spoteczenstwa
cyfrowego i inspiruje do dziatania.

Bardzo dziekujemy eksper-
tom za ich cenny wktad
w te wazng publiczng debate.

BArTOSZ LoBA

PELNOMOCNIK ZARZADU KIGC
DS. TRANSFORMACJI CYFROWEJ
SEKTORA PUBLICZNEGO







Ponad rok obecnej kadencji Parlamentu RP oraz
blisko rok rzagdu Donalda Tuska to dobra okazja
do rozmowy na temat priorytetow polskiej cy-
fryzacji, a takze kierunkow rozwoju gospodarki
cyfrowej. Nie powinnismy jednak myslec tylko
w perspektywie najblizszych trzech lat, poniewaz
takie podejscie nie sprzyja dtugofalowemu rozwo-
jowi. Dzis przypominamy nasze opracowanie,
ktore nadal stanowi aktualny punkt wyjscia do
debaty na temat kierunkow, w jakich mogtaby
rozwijac sie nasza krajowa cyfryzacja. Jestesmy
takze bogatsi o wiedze zaprezentowana przez
Ministerstwo Cyfryzacji w postaci projektu
Strategii Cyfryzacji Polski do 2035 roku.

Priorytetowe dziatania w zakresie cyberbezpiec-
zenstwa, poszerzenie dostepu do szybkiego

internetu, stworzenie strategii dla wdrazania
rozwigzan z obszaru sztucznej inteligencji oraz
wspieranie rozwoju cyfrowych kompetenciji
przedsiebiorstw to najwazniejsze wyzwania dla
rzgdu w tej kadencji. Istotnym elementem jest
takze wdrozenie DSA.

Polska znaczaco rozwineta sie w obszarze
cyfryzacji, ale nadal istnieje wiele do zrobienia.
Ministerstwo Cyfryzacji stoi przed szeregiem
kluczowych wyzwan, ktorych pokonanie jest
niezbedne dla zwigkszenia innowacyjnosci
i konkurencyjnosci naszego kraju. Wsrod nich zna-
jduje sie likwidacja , biatych plaminternetu” za po-
moca srodkow z KPO, uchwalenie nowelizacji ust-
awy o Krajowym Systemie Cyberbezpieczenstwa,
wdrozenie Aktu o Ustugach Cyfrowych oraz Al
Act, a takze rewizja strategii rozwoju sztucznej
inteligenciji.

Zacznijmy od pryncypiow. Skoro mowimy
o cyfrowym panstwie i Polska szczyci sie tym, ze
ma wyzszy poziom cyfryzacji ustug publicznych
niz inne panstwa w regionie, to najwyzszy czas
zmieni¢ nazwe , Ministerstwo Cyfryzacji” na jakas
inng, bardziej odpowiadajacg nadchodzgcym
wyzwaniom. , Ministerstwo Polityki Cyfrowej”
wydaje sie zdecydowanie bardziej adekwat-
nym okresleniem dla resortu, ktory za rzagdow
Zjednoczonej Prawicy zostat rozwigzany, aby
potem - rowniez za rzadow Zjednoczonej Prawicy,
tylko w kolejnej kadencji - powstat z martwych.



Skad taka propozycija? Przede wszystkim dlatego,
ze to, co cyfrowe, jest polityczne.

Jak bardzo polityczne potrafiag by¢ sprawy
zwigzane z tym, co cyfrowe, pokazata sprawa
Pegasusa, a takze pandemia koronawirusa,
w ktorej liczne kraje udowodnity, ze kwestie zdro-
wia publicznego moga byc¢ doskonatym pretek-
stem do przystrzyzenia prawa do prywatnosci.

Polityczna jest rowniez kwestia obecnosci
wielkich firm technologicznych w zyciu spotec-
znym, a takze czynionych przez nie inwestycji.
Najdobitniejszym przyktadem jest zagadnienie
suwerennosci cyfrowej, jak i temat transferu
danych, na ktorych operuja panstwowe instytucije
za oceanem. Problematyka ta nasuwa sig zwtaszc-
za w kontekscie zastosowania amerykanskich
ustug cyfrowych w administracji publiczne;j.

Wreszcie, Polska dwoch
ostatnich kadencji bardzo niechetnie podcho-
dzita do tego tematu, spogladajgc z ukosa na po-
nadnarodowe inicjatywy zmierzajgce do regulacji
Big Techow, na ktorych inwestycjach i obecnosci

w kraju jej zalezy.

W kampanii wyborczej pojawiaty sie propozycje
usprawnienia edukaciji. PiS postulowato lekcje
programowania przez caty okres ksztatcenia dla
kazdego dziecka.

. Powiedzmy sobie to szczerze, raz i pros-
to w oczy - bo nie kazdy ma do tego kwalifikacje
i predyspozycije i nie chodzi tylko o umiejetnosc
kodowania (ktora jest jedna z kwalifikaciji, jakie tr-
zeba posiadac, aby by¢ programistg czy program-
istkg). Czy egzekwowanie umiejetnosci kodowa-
nia od wszystkich - niezaleznie od tego, czy chca



to robic i czy majg do tego uwarunkowania - ma
sens? Nie. To stworzenie lekcji-koszmaru, ktora
zniecheci do poznawania nowych technologii
i odepchnie uczniow oraz uczennice od eduk-
acji cyfrowej. Samo w sobie jest to ogromnym,
bogatym w konsekwencje btedem, w szczegol-
nosci, jesli przyjrzymy sie temu, jak dzis wyglada
krajobraz zagrozen i ryzyko, z ktorym codziennie
stykamy sie jako cyfrowi tubylcy.

Cyfrowa edukacja powinna by¢ priorytetem, bo
na tym polu Polska wcigz plasuje sie relatywnie
nisko w rankingach europejskich, a dysproporcje
pomiedzy umiejetnosciami poszczegolnych grup
demograficznych sg znaczne. Skupmy sie jednak
na edukacji szkolnej.

Co powinno wejsc w sktad dobrego
programu cyfrowej edukacji? Przede
wszystkim podstawy wiedzy o cyberbez-
pieczenstwie, prywatnosci mechanizmach
dziatania nowoczesnych urzadzen
taczgcych sie z internetem (i internetu w
ogole); kwestie zwigzane z zagadnieniami

takimi jak profilowanie behawioralne,
wykorzystywanie danych do marketingu
(rowniez politycznego), tematy zwigzane
zwojna handlowag, wykorzystaniem
technologii w geopolityce, jak i ich znacze-
niem dla obronnosci i bezpieczenstwa
narodowego.

Kurs oczywiscie powinien by¢ dostosowany do
etapow ksztatcenia szkolnego, jednak catosc

jego realizacji mozna zamkngc¢ w o$miu klasach
szkoty podstawowej. To dobry moment, aby
uczniowie i uczennice mogli zadecydowac,
czy beda chcieli ksztatcic sie w kierunku bycia
programistami.

Dodatkowo, odpowiedzialne za edukacje
w szkole powinno by¢ panstwo. Kadry ped-
agogiczne. Nie NGO-sy. Nie prywatne firmy
technologiczne, wykorzystujace kazda okazje
do tego, by towic¢ uzytkownikow swoich ustug
i od najmtodszego wieku budowac lojalnosc
wzgledem marki.

Po trzecie: cyberbezpieczenstwo.
Cywilne tez

Cyberbezpieczenstwo jest priorytetem. To rzecz
oczywista, biorgc pod uwage chociazby nasza
sytuacje geopolityczna.

W  konteks$cie cyberbezpieczenstwa
bardzo duzo dzieje sie na polu militarnym.
Cyberbezpieczenstwo w kontekscie wojskow-

ym to jednak tylko jedna strona medalu.

Nie mniej istotne jest cyberbezpieczenstwo
w sektorze cywilnym, po stronie dzisiejszego
resortu cyfryzacjii zaleznych od niego instytuciji.
To one w naturalny sposob - na wzor krajow
Zachodu, takich jak USA - sg drogowskazami
dla sektora prywatnego, gdy mowa o cyber. To
one powinny stuzy¢ wsparciem w tym zakresie
firmom, organizacjom Trzeciego Sektora, jak
i wszelkim cywilnym instytucjom administracji
na szczeblu samorzadowym.



Warto inwestowac¢ w kadry, budowe zakresu
samodzielnych kompetencji cywilnego
cyberbezpieczenstwa, a takze rozpoznawalnosc
cywilnych instytucji za nie odpowiedzialnych
tak, by komunikacja wykraczata poza grono
dziennikarsko-eksperckie i siggata tam, gdzie
jest najbardziej potrzebna, czyli do osob, ktore
codziennie odpowiadaja za cyberbezpieczenst-
wo struktur swoich firm i organizaciji. Jest przed
czym sie chroni¢, bowiem zagrozeniem jest nie
tylko Rosja, ale takze Chiny nastawione na m.in.

cyberszpiegostwo gospodarcze.
Po czwarte: przejrzystosc lobbingu

Lobbing. Nigdy nie byt tak wazny, jak w erze
gospodarki cyfrowej. Dlaczego?

Zagwarantowanie przejrzystosci dziatan
lobbingowych, ktorych wynikiem niejed-
nokrotnie jest zapoznienie requlacyjne
Polski lub nawet wprost - brak realizacji

niektorych postulatow niezbednych
dla zrownowazonego, ale realnego
rozwoju naszego Kraju na polu gospodarki
cyfrowej to koniecznosc.

Polska nie poradzi sobie dobrze w cyfrowej
przysztosci, jesli o ksztatcie prawa bedg decy-
dowac wielkie firmy technologiczne lub zwigzane
z nimi grupy interesu. Nie poradzi sobie, jesli nie
bedzie samodzielnie decydowac¢ o ksztatcie
wiasnych regulacji prawnych i wdrozeniu tych,
ktore tworzone sa w Unii Europejskiej. Nie poradzi
sobie, jesli przeniesie odpowiedzialnosc za dz-
iatania regulacyjne i obstuge ustug publicznych

de facto na Big Techy. Predzej czy pdzniej obudzi
sie w roli cyfrowej kolonii, w ktorej to wielkie firmy
technologiczne decydujg o ksztatcie prawa, pro-
gramow nauczania w szkotach (jak stynne lekcje
historii we wspotpracy z Metg, co do ktorych nigdy
nie rozwiano watpliwosci dotyczacych edukacji
nauczycieli, rodzicow i uczniow na temat ryzyka
dla prywatnosci niesionego przez technologie
ARi VR) oraz innych kluczowych ze spotecznego
punktu widzenia kwestiach.

Na tapecie juz niebawem pojawia sie dyskusje
0 przejrzystosci algorytmow odpowiedzialnych za
wsparcie w podejmowaniu decyzji w administrac-
ji. Warto zdazy¢ rozprawic sie z lobbingiem, zanim
bedziemy mieli w tej kwestii problemy takie, jak
wystepuja juz w USA czy Wielkiej Brytanii.

Cztery priorytety na cztery lata

W powyzszym tekscie wskazaliSmy cztery priory-
tety na cztery lata nowej kadenciji. To oczywiscie
tylko zarys i subiektywny wybor. Zinnego punktu
widzenia, na przyktad tego wyrazanego przez bi-
znes lub srodowiska regulacyjne, najwazniejsze
kwestie moga rysowac sie zupetnie inaczej.

Te wskazane powyzej to perspektywa prospotec-
znai proobywatelska, a jak twierdzili liczni liderzy
polityczni w kampanii, to przeciez wtasnie ona jest
najwazniejsza i to dla niej idzie sie po zwycigstwo.

AUGUST ZYWCZYK

CYBERDEFENCE24,
EksperT KIGC
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Gospodarka cyfrowa
dla obywatela

Gospodarka cyfrowa oparta na
centrach danych
Adam Ponichetra



Centra danych to filary naszej cyfrowej
rzeczywistosci - to tam znajduja sie dane,
ktore konsumujemy, wymieniamy i generu-
jemy w coraz wiekszej ilosci. Odpowiednie
inwestycje i rozwoj centrow sg kluczowe dla
zapewnienia efektywnego procesu cyfryzacji
- bezinfrastruktury fizycznej cyfrowa transfor-
macja nie bedzie mozliwa lub bedzie o wiele
trudniejsza, a co za tym idzie - nie wypetni
potrzeb obywateli. W najblizszych latach
Polska bedzie stanowi¢ jeden z najdynam-
iczniej rozwijajgcych sie rynkéw dla sektora
centrow danych - odpowiadajac na zapotr-
zebowanie technologicznych spétek, a takze
rosngcego tempa digitalizacji zycia, wtym
coraz szerszego zastosowania sztucznej inteli-
gencji. Utrzymanie tempa wzrostu, zaréwno
sektora, jak i catej gospodarki cyfrowej, bedzie
mozliwe jedynie przy efektywnej wspoétpracy
biznesu z przedstawicielami administraciji
rzagdowej i lokalne;j.

Przez wiele lat centra danych byty postrzegane
jako energochtonne i niemozliwe do zdobycia

fortece. Operatorzy staja przed nowym wyz-
waniem, jakim jest zbudowanie wiedzy, zrozu-
mienia i akceptacji przez lokalne spotecznosci
i wtadze, bowiem centra danych, procz funke-
jonowania nieingerujgcego w codzienne zycie
najblizszego otoczenia, zapewniajg wymierne
korzysci. Kampusy centrow danych nie moga
by¢ projektowane bez spojrzenia na otoczenie
i funkcjonowac¢ w losowej czy nieodpowiedniej
lokalizacji - muszg byc¢ czescig przemystowego
i lokalnego krajobrazu. Dzigki temu, w potaczeniu
z innymi sektorami gospodarki, moga zapewniac
zrownowazong przysztosc.

Lokalizacja centréow danych w Polsce przynosi
wymierne korzysci zarowno lokalnemu bizne-
sowi, jak i obywatelom, m.in. szybsze dziatanie
infrastruktury IT, chmury czy poprzez zachowanie
bezpieczenstwa i suwerennosci danych - czyli
przechowywania danych na wtasnym teryto-
rium lub w europejskim systemie prawnym.
W cyfrowym $wiecie opartym o dane, nalezy
zatem traktowac infrastrukture centrum danych
jako krytyczna, ktory wymaga uwzglednienia
w procesie planowania przestrzennego, rozumia-
nego przez projektowanie sieci energetycznych,
komunikacyjnych, teleinformatycznych, czy
nawet bezpieczenstwa cywilnego. Co znamienne,
obecna regulacja planowania przestrzennego
wcigz traktuje centra danych jako , przestrzen
magazynowa”.



integracja na poziomie lokalnym
i krajowym

Proces planowania i rozwijania nowych kam-
pusow powinien opiera¢ sie na wspotpracy
inwestorow oraz wtadz na szczeblu lokalnym
i panstwowym. To stwarza wieksze mozliwosci,
m.in. integracje z infrastrukturag miejska. Jednym
z warunkow wstepnych podczas rozwoju nowych
lokalizacji powinna by¢ mozliwos¢ wykorzysty-
wania ciepta odpadowego, czyli energii cieplnej
generowanej przez centra danych. Rozwigzania
umozliwiajace wykorzystanie ciepta odpado-
wego, np. do ogrzewania obszarow miejskich,
sg coraz szerzej stosowane w krajach skandy-
nawskich. Inng mozliwoscig jest wspotpraca
z sektorem spozywczym - w tej perspektywie
ciepto odpadowe mozna przekierowa¢ m.in.
do szklarni czy hodowli ryb. Mimo ze przypadki
wykorzystywania ciepta odpadowego nadal sa
rzadkoscig, czesto ze wzgledu na ograniczenia
technologiczne czy finansowe, konieczne jest
nawigzywanie partnerstw wielosektorowych

w celu przejscia na skale przemystowa.

Musimy zaczac traktowac energie cieplna nie
jako ,odpad”, ale jako kolejny produkt, ktory
mozemy wykorzystac w rozwijaniu gospodarki,

zmysla o korzysciach dla obywateli.

Inwestycja w przyszte kadry

Rosnacy sektor oraz poziom cyfryzacji w Polsce
wymaga takze inwestycji w edukacje. Juz dzis
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obserwujemy niedobor pracownikow w obszarze
IT, jak wskazuje raport ManpowerGroup,
a z pewnoscig w najblizszych latach zapotrze-
bowanie na ekspertow z kompetencjami z sektora
technologicznego bedzie jeszcze wigksze. Branza
centrow danych to kolejna specjalizacja, ktora wy-
maga wykwalifikowanych kadr, a popyt na ustugi
kolokacyjne bedzie generowat zapotrzebowanie
na specjalistow z obszaru bezpieczenstwa,
zarzadzania czy prowadzenia inwestycji tego typu
obiektow. Odpowiednia podaz ekspertow wyma-
gajuz dzis tworzenia specjalistycznych kierunkow
na uczelniach technicznych ibiznesowych,
co mogtoby by¢ efektem wspotpracy biznesu
i szkolnictwa wyzszego. W Data4 zauwazamy te
potrzebe, dlatego nawigzujemy partnerstwa na
roznych rynkach w Europie, a takze zapraszamy
uczniow i studentow z uczelni wyzszych i tech-
nicznych, aby poznali centra danych od srodka
i mieli szanse sie przekonac, ze to obiecujaca
sciezka kariery. Z potencjatem ludzkim wigze sie



takze niestabngca popularnos¢ i zastosowanie
sztucznej inteligenciji. Wraz z jej rozwojem musi
postepowac wzrost infrastruktury krytycznej, jaka
sg centra danych. Dzieki nim Polska ma szanse
przyciggac globalnych graczy z sektora Al, a co
wazniejsze, stac sie dostawca i deweloperem
tej technologii, a nie wytgcznie konsumentem.
A to stwarza kolejne mozliwosci wzrostu dla
gospodarki.

Sztuczna inteligencja - szansa i wyz-
wanie dla Polski

Przez popularyzacje nowych modeli Al, takich jak
ChatGPT czy Gemini, mozemy na wtasne oczy
ogladac rewolucje technologiczng w obszarze
cyfryzacji i codziennym zyciu. Rozwoj sztucznej
inteligencji wywart i bedzie wywierat istotny
wptyw rowniez na sektor centrow danych.
Popyt na moc obliczeniowa i przechowywanie
danych stale rosnie, poniewaz generatywna
sztuczna inteligencja opiera sie na ogromnych
zasobach danychi energii
potrzebnej do jej wytre-
nowania. W niedalekiej
przysztosci ze sztucznej
inteligencji zaczng szerzej
korzysta¢ wrazliwe sek-
tory: naukowy, wojskowy
energetyczny czy finan-
sowy. Bioragc pod uwage
kontekst bezpieczenstwa
obywateli i suwerennosci
innych danych, centra
obstugujace wymienione

branze bezsprzecznie powinny by¢ lokalizowane
w strategicznych regionach z odpowiednim
dostepem do mocy, ale tez w poblizu osrodkow,
ktore w najwigkszym stopniu bedg potrzebowaty
mocy obliczeniowych w swojej codziennej
dziatalnosci.

Operatorzy centrow danych, aby rozwijac
je wtempie odpowiadajgcym dzisiejszemu
popytowi, ajednoczesnie dziatac w sposob
zrownowazony, potrzebujg uproszczenia
procedur, skrocenia czasu realizacji wnioskow
o przytaczenie do sieci, a przede wszystkim

zapewnienia dostepu do niskoemisyjnejenergii

ze zrodet odnawialnych i niskoemisyjnych.

Energia podstawg wzrostu

Operatorzy centrow danych mierza sie rowniez
z wyzwaniem optymalizacji energetyczne;.
Z pomoca przychodza rozne rozwigzania i op-
cje - zaczynajac od wspotpracy z operatorami
sieci energetycznej w celu zmniejszenia zuzycia
w godzinach szczytu, poprzez wykorzystywan-
ie generatorow czy magazynowanie energii
w centrum danych. Jednak dalsze inwestycje
oraz dziatania panstwa w kierunku transformaciji
energetycznej moga przyspieszyc¢ rozwoj sektora,
a cozatymidzie - wzmocnic cyfryzacje w naszym
kraju.

W zasiegu sg nowe, lokalne zrédta energii (np. fo-
towoltaika czy farmy wiatrowe) i linie bezposred-
nie, ale konieczna jest rowniez modernizacja
sieci elektroenergetycznej kraju, ktorej szkielet
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wcigz odzwierciedla potrzeby przemystu sprzed
kilkudziesieciu lat, a dzis nie jest w stanie sprostac
obecnemu zapotrzebowaniu na moc.

Cho¢ centra danych nie skupiajg na sobie tyle
uwagi, co nowe drogi, porty czy elektrownie,
to w nowoczesnym panstwie petnig podobnie
istotng role. W zaawansowanej gospodarce
kazdy proces wymaga udziatu infrastruktury
obliczeniowej, a efektywne przetwarzanie
danych wnosi dodatkowa warto$s¢ dodang do
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procesow produkcyjnych. Aby polskie firmy
mogty nadal cieszyc¢ sie wzrostem, a obywatele
podnosi¢ jakosc¢, komfort i bezpieczenstwo
zycia, odpowiedzialna administracja musi
zadbac, aby dane swobodnie krazyty w krwio-
biegu sieci, a ktorej sercem sg centra danych.

ADAM PONICHETRA
DYREKTOR POLSKIEGO ODDZIAtU

DATA4, INWESTOR | OPERATOR
CENTROW DANYCH, EKSPERT KIGC




Gospodarka cyfrowa dla
przedsiebiorstw

Innowacije i bezpieczenstwo w centrum
strategii przedsiebiorstw

Dariusz Piotrowski
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Innowacje

| bezpieczenstwo
w centrum strategii
przedsiebiorstw

W obliczu nieustajacych wyzwan biznesowych
firmy intensywnie poszukujg nowoczesnych
rozwigzan, by zachowaé¢ wysoka operacy-
jnosé i konkurencyjnosé. W ostatnich latach
kluczowym aspektem funkcjonowania orga-
nizacji stato sie bezpieczenstwo. Organizacje
podejmuja wiele wysitkéw, by zapewni¢ je
w ramach organizacji, ale w dobie cyfrowego
rozwoju niezwykle waznym elementem staje
sie rowniez czesto pomijane bezpieczenstwo
tancucha dostaw.

Zaktocenia tancucha dostaw - katastrofy natu-
ralne, cyberataki czy problemy z jakoscig - moga
powaznie wptyngc na dziatalnos¢ firmy. Dobrze
funkcjonujacy tancuch dostaw ma zasadnicze
znaczenie dla stabilnosci dziatania firmy, utrzyma-
nia jej reputaciji, konkurencyjnosci, optymalizacji
procesow oraz minimalizacji zbednych wydatkow.
Jednak w kontekscie globalnym bezpieczenstwo
produktow zalezy nie tylko od producentow, ale
rowniez od ich sieci dostawcow i partnerow.
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Zaangazowanie w zaawansowane strat-
egie bezpieczenstwa

W dynamicznie zmieniajgcym sie Swie-
cie technologii wcigz pojawiaja sie nowe
cyberzagrozenia, dlatego Dell nie zwalnia tempa
i stawia na rozwigzania, ktore sprawdzaja sie
w takich warunkach. Dzieki ciggtemu moni-
torowaniu zagrozen przez wyspecjalizowane
zespoty bezpieczenstwa, firma sprawnie adaptuje
sie do zmieniajacych warunkow. Dell regularnie
aktualizuje takze swoje systemy i procedury,
dzieki czemu utrzymuje wysoki poziom bezpiec-
zenstwa produktow i ustug.

- Globalizacja i postep technologiczny sprawi-
ajg, ze tancuchy dostaw staja sie coraz bardziej
ztozone i cyfrowo zintegrowane, a rola cyber-
bezpieczenstwa jest fundamentalna - podkres-
la Sebastian Antkiewicz, Products & Solutions
Senior Manager w Dell Technologies Polska.
- Cyberatak moze nie tylko zaktdcic operacje
i przeptyw towarow, ale rowniez doprowadzic
do utraty danych krytycznych, narazi¢ na

szwank wizerunek firmy i spowodowac utrate

zaufania klientow.

Inwestycje w zaawansowane rozwigzania ochro-
ny jak iregularne audyty bezpieczenstwa, sa
kluczowe nie tylko dla ochrony cennych danych,
ale takze dla zapewnienia ciggtosci dziatania
w obliczu rosnacych zagrozen.



Firma Dell Technologies stosuje catosciowe i wie-
loaspektowe podejscie do ochrony swojego tan-
cucha dostaw i dostarczania rozwigzan, ktorym
klienci moga zaufac. Niezaleznie od tego, czy
jest to komputer stacjonarny, laptop, serwer czy
macierz do przechowywania danych, funkcje sa
opracowywane, projektowane, prototypowane,
wdrazane, wprowadzane do produkcji, utrzymy-
wane i weryfikowane z najwyzszym priorytetem
bezpieczenstwa tarnicucha dostaw.

Bezpieczenstwo tancucha dostaw to praktyczne
stosowanie srodkow kontroli prewencyjnej i
detektywistycznej, ktore chronig aktywa
rzeczowe, zapasy, informacje, wtasnos¢ intelek-
tualna i ludzi. Bezpieczenstwo fizyczne pomaga
zapewnic¢ bezpieczenstwo tancucha dostaw,
zmniejszajgc mozliwosci wprowadzenie ztosli-
wego oprogramowania i podrobionych kompo-
nentow do tancucha dostaw.

Bezpieczenstwo danych obejmuje praktykii zasa-
dy stosowane do ochrony danych cyfrowych
przed nieautoryzowanym dostepem lub uzyciem,
ktore moze spowodowac ujawnienie, wykorzyst-
anie, usuniecie lub uszkodzenie danych.

Firma Dell wdraza innowacyjne praktyki w celu
zabezpieczenia danych cyfrowych, korzysta ze
sprawdzonych rozwigzan administracyjnych
oraz przeprowadza kontrole fizyczng i utrzymuje

wielowarstwowe protokoty dostepu w celu
ochrony wrazliwych danych naszych klientow.

Dziatania zwigzane zzarzadzaniem danymi
koncentruja sie na optymalizacji relacji i stanu
zabezpieczen w celu proaktywnego identyfi-
kowania luk w zabezpieczeniach i ograniczania
ryzyka. W celu ochrony poufnosci, integralnosci
i dostepnosci danych klientow, zwiekszamy zau-
fanie i pewnos¢ w catym tancuchu tych wartosci.

Firma Dell podejmuje nadzwyczajne kroki w celu
ochrony danych cyfrowych i innych poufnych
informacji klientow.

Dell Technologies idzie o krok dalej niz inni
dostawcy nieustannie monitorujac oraz
doskonalgc produkt o nazwie Dell Secure
Development Lifecycle (SDLC). SDLC jest
holistycznym procesem kontrolujgcym tworzenie
i rozwoj produktow zgodnie z najbardziej rygory-
stycznymi normami zawierajacy w sobie analize
rynku, nowych zagrozen, oraz podatnosci na
zagrozenia. Zgodnie z SDLC bezpieczenstwo jest
kluczowym elementem, wokot ktorego tworzy sie
nowy produkt - od projektu poprzez dobor kom-
ponentow i dostawcow, bezpieczny i odporny na
ataki firmware, oraz kolejne aktualizacje i nowe

usprawnienia.

Dell ocenia kilka funkcji przy ustalaniu, jak-
ie elementy powinny zosta¢c wdrozone na



kazdym etapie tancucha dostaw. Obejmuja one
obejmuja bezpieczenstwo, integralnosc, jakosc
i odpornosc¢:

Bezpieczenstwo - zapewnia poufnosc,
integralnosc i dostepnosc informacii
opisujgcych tancuch dostaw IT lub
przechodzacych przez tancuch dostaw IT,
a takze informacji o stronach uczestnicza-
cych w tancuchu dostaw IT.
Integralnosé - zapewnia, ze produkty
lub ustugi IT w tancuchu dostaw IT sa
autentyczne, niezmienione i beda dziatac
zgodnie ze specyfikacjami nabywcy

oraz bez dodatkowych niepozadanych
funkcjonalnosci.

Jakosé - zmniejsza podatnosci, ktore

moga ograniczac planowana funkcje

komponentu, prowadzic do jego awarii
lub stwarzac mozliwosci wykorzystania go
przeciw uzytkownikowi.

Odpornosc¢ - gwarantuje, ze tancuch
dostaw IT bedzie dostarczat wymagane
produkty i ustugiIT pomimo zaktocen.

Innowacyjne podejscie do
cyberzagrozen

Nowe mozliwosci wykrywania i neutralizowania
cyberzagrozen w systemach bezpieczenstw
mozna stworzyc¢ takze dzigki zastosowaniu m.in.
sztucznej inteligenciji i uczenia maszynowego.
Dzieki Al i ML duze wolumeny danych mozna
analizowac w czasie rzeczywistym, co umozliwia
identyfikacje anomalii i potencjalnych zagrozen,
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zanim zdaza wyrzadzi¢ szkody. Automatyzacja
procesow monitorowania nie tylko zwigksza sku-
tecznos¢ ochrony, ale takze pozwala na bardziej
zaawansowane przewidywanie i zapobieganie
atakom.

W kontekscie tych technologii niezwykle wazna
jest demokratyzacja Al, ktora dzigki narzedziom
takim jak Chat GPT przybliza ja szerszej grupie
uzytkownikoéw. Dell Technologies nieustannie
inwestuje w badania i rozwoj Al. Firma posiada
juz ponad 28 tys. patentow w tym obszarze
i aktywnie wprowadza innowacje (takie jak
m.in. serwery przystosowane do potrzeb
sztucznejinteligenciji), ktére umacniaja pozycje
lidera w tworzeniu bezpieczniejszych rozwigzan
technologicznych

- Bezpieczenstwo nie jest punktowym
wysitkiem. To stworzenie catej architektury,
ktora zaczyna sig juz od bezpiecznego tancu-

cha dostaw i obejmuje urzadzenia kornicowe,

dane i aplikacje klienta, przetwarzanie danych
i stworzenie odpowiedniego data center.
Bezpieczeristwo jest niejako wpisane w DNA
wszystkich naszych produktow, co stanowi
kluczowy element naszej strategii i pozwala
nam wyznaczac nowe standardy w branzy -
podkresla Sebastian Antkiewicz.

ell Technologies posiada globalne centrum
monitoringu dostaw, ktore w czasie rzeczywistym
$ledzi wszystkie transporty z fabryk Dell. Kazdy
kontener posiada nadajniki GPS oraz wiele



dodatkowych sensorow, ktore pozwalajg na
upewnienie sie ze transport z fabryki Dell dotart
do klienta nienaruszony. Komponenty sktadowe
produktow Dell posiadajg wtasne unikalne
numery seryjne, ktore sg scisle powigzane
z urzadzeniem, w ktorym zostaty zamontowane.
Dzieki nim klienci Dell Technologies podczas
przytaczania ich do wtasnej infrastruktury moga
upewnic sie ze dostarczony komputer, serwer czy
macierz sg w 100% oryginalnym produktem, ktory
podczas transportu lub magazynowania nie zos-
tat zmieniony poprzez podmiang komponentow
(np. na posiadajace ztosliwy firmware).

Do zapewnienia wysokiego poziomu bezpiec-
zenstwa w globalnych tancuchach dostaw
niezbedne jest takze dostosowanie sie do
miedzynarodowych standardow, takich jak
obecny w Dell Technologies ISO 28000. Taka cer-
tyfikacja nie tylko podnosi poziom zaufania wsrod

klientow i partnerow biznesowych, ale rowniez
usprawnia procesy operacyjne, zapewniajac
zgodnosc¢ z najlepszymi praktykamii regulacjami
branzowymi.

Firma Dell posiada rowniez certyfikaty w wielu
programach handlowych dotyczacych bez-
pieczenstwa, takich jak Protection Association
(TAPA), American Society for Industrial Security
(ASIS), International Standards Organization
(1ISO), and the Business Alliance for Secure
Commerce (BASC). United States Customs and
Border Protection’s Customs, Trade Partnership
Against Terrorism (C-TPAT), Canada’s Partners
in Protection (PIP), Singapore’s Secure Trade
Partnership, and Authorized Economic Operator
(AEO).

Poprzez ustanowienie jednolitych procedur
i metod oceny ryzyka, firmy moga lepiegj
zarzgdzac¢ swoimi taricuchami dostaw, minimal-
izujac potencjalne zaktocenia i zwigkszajac swoja
odpornosc na zmieniajgce sie warunki rynkowe.
Przestrzeganie tych standardow utatwia rowniez
ekspansje na nowe rynki, otwierajgc drzwi do
miedzynarodowej wspotpracy i nowych mozli-
wosci biznesowych.

Ostatnim, ale nie mniej waznym aspektem
zapewnienia stabilnosci operacyjnej i pozyty-
wnego wizerunku marki jest integracja zasad



zrownowazonego rozwoju. Poprzez odpowied-
zialne pozyskiwanie surowcow firmy moga nie
tylko zmniejsza¢ wptyw na srodowisko, ale takze
budowac silniejsze i bardziej zrownowazone
relacje z dostawcami, co przektada sie z kolei
na wieksza odpornos¢ tancucha dostaw na po-
tencjalne zaktocenia. W tym kontekscie rownie
wazna jest minimalizacja odpadow i optymal-
izacja procesow produkcyjnych, ktoére przyczyn-
iaja sie do ochrony zasobow naturalnych oraz
pozwalajg zwigkszac efektywnosc¢ operacyjna,
redukujac koszty i ryzyko zwigzane z przestojami.
Wprowadzajac praktyki ekologiczne, firmy moga
lepiej reagowac na zmieniajace sie oczekiwania
konsumentow, ktorzy coraz czesciej preferujg pro-
dukty pochodzace z odpowiedzialnych zrodet.
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Warto podkresli¢, ze zaktad Dell w todzi jest
zasilany w 100% energig pochodzacg z odna-
wialnych zrodet. Zaangazowanie w ekologiczne
praktyki operacyjne w potaczeniu z elasty-
cznoscig i odpornosciag operacyjna firmy sprawito,
ze fabryka Dell nie zatrzymata produkcji nawet
w czasie lockdownu i pandemii.

DARIUsz PioTROWSKI
DYREKTOR ZARZADZAJACY

DELL TECHNOLOGIES POLSKA




Sztuczna Inteligencja
w stuzbie obywateli

Sztuczna inteligencja zmienia nasze zycie

Karol Antczak

Cyfryzacja w sektorze zdrowia

Adam PaczuskKi
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Al juz dawno przenikneta do codziennego
zycia — zaréwno prywatnego, jak i publiczne-
go. Sa to, z jednej strony, oczywiste zasto-
sowania, ktore tatwo wyodrebnié i wskazac¢
palcem, w rodzaju czatbotéw czy modeli gen-
eratywnych. Z drugiej zas strony, olbrzymie
znaczenie majg rowniez “ukryte” modele Al,
ktérych nie wida¢ na pierwszy rzut oka, ale
ktore przetwarzaja i generujg olbrzymie ilosci
danych.

Takie niewidoczne zastosowania Al okresla sie
mianem Ambient Intelligence (Aml). Chodzi
tu orozwigzania stosowane w smartfonach,
urzgdzeniach typu smart home, ale rowniez
aplikacjach internetowych, ktore przetwarzaja
nasze dane osobowe w celu profilowania. Nawet
jesli nie jesteSmy tego $wiadomi, nasze dane s3
czesto przetwarzane przez Al.

Przyktady zastosowan Aml w codziennym zyciu
to na przyktad inteligentne termostaty, takie jak
Nest Learning Thermostat, ktore automatycznie
dostosowujag temperature w domu do naszych

nawykow. To rowniez inteligentne oswietlenie,
np. Philips Hue, ktore pozwala sterowac swiattami
za pomoca smartfona lub gtosu. Wliczamy w to
rowniez platformy smart home, takie jak Samsung
SmartThings czy Apple HomeKit, ktore umozliwi-
aja sterowanie roznymi urzadzeniami domowymi
z jednego miejsca, automatyzacje zadan i tworze-
nie scenariuszy np. “wyjscie zdomu” lub “powrot
do domu” witasnie przy uzyciu Aml.

Polacy prezentujg pozytywne podejscie do sz-
tucznej inteligencji. Wedtug danych z raportu dig-
italpoland “Technologia w stuzbie spoteczenst-
wu_2023. Czy polacy zostang spoteczenstwem
5.0?" 85% spoteczenstwa wyraza tolerancje,
akceptacje lub silne poparcie dla tej tech-
nologii. Szczegolnie mtodsze pokolenie jest do
niej nastawione optymistycznie. Prawie potowa,
bo az 40% badanych, reaguje zaciekawieniem
na mysl o Al, dostrzegajac jej potencjat w utat-
wianiu zycia (47%) i rozwigzywaniu strategicznych
wyzwan Polski (39%). Swiadomos¢ potenc-
jalnych zagrozen, takich jak gromadzenie danych
o uzytkownikach, powoduje pewng ostroznosc¢
w podejsciu do tej technologii, dlatego jedynie
17% badanych deklaruje wieksze zaufanie do
firm wykorzystujacych Al.

Mimo pewnych obaw Polacy dostrzegaja
ogromny potencjat Al w wielu dziedzinach
zycia. To stawia przed nami wyzwanie budowa-
nia zaufania do tej technologii i edukowania
spoteczenstwa w zakresie jej bezpiecznego
i odpowiedzialnego wykorzystania. Al oraz Aml
wptywa na wiele aspektow naszego zycia i, choc



nie zawsze jest to widoczne, Al staje sie coraz
bardziej integralng czescig naszej codziennosci.

Adaptacja Al w sektorze publicznym nie jest
jeszcze na tym samym poziomie, co w sektorze
prywatnym. Niemniej jednak juz sama dyfuzja
technologii powoduje pojawianie sie rozwigzan
opartych o sztuczna inteligencje w tym obszarze.

Sektor publiczny nie moze pozwoli¢ sobie na zig-
norowanie rozwigzan, ktore sg bardziej efektywne
i tansze niz klasyczne systemy. Ta Swiadomosc¢
spotek z sektora publicznego powoduje coraz
szybsze tempo adaptacji rozwigzan opartych o Al
w instytucjach publicznych. Nie jest to jeszcze
tempo odpowiadajace sektorowi prywatnemu,
ale i tak jest ono imponujace, biorac pod uwage
typowa inercje sektora publicznego.

Firmy z sektora prywatnego z kolei bardzo szybko
i w duzym stopniu implementujg rozwigzania Al.
Wedtug danych Forbes az 83% firm, twierdzi, ze
wykorzystanie Al w strategii biznesowejtodla
nich najwyzszy priorytet - gtdwnie w zadaniach
takich jak automatyzacja komunikacji i chatboty.

Polacy sa otwarci na technologie, ale dostrzegaja
tez potencjalne zagrozenia. Wedtug danych
z raportu digitalpoland “Technologia w stuzbie
spoteczenstwu_20283. Czy polacy zostanag
spoteczenstwem 5.0?" az 94% Polakéw uwaza
umiejetnosci cyfrowe za klucz do lepszej
pracy, a 93% twierdzi, ze technologie utatwiajg
codzienne zycie. Najlepiej ocenianym narzedziem
Al wedtug tego samego raportu sg indywidualni
asystenci (np. czatboty, voiceboty), wspierajacy
w zadaniach zawodowych i edukacyjnych, ktorzy
uzyskali az 73% gtosow.



Nie jest to jednak tylko optymizm, poniewaz, jak
wskazujg dane, 54% Polakoéw wyraza obawy co
do technologii robotyki i Al. Jest to wzrost do
poziomu z 2020 roku. Pomimo pewnych obaw
codo Al, Polacy deklarujg w badaniu, ze chetnie
korzystaja z jej dobrodziejstw w codziennym
zyciu, takich jak ttumaczenie tekstow, wirtualni
asystenci, prognozy pogody i chatboty obstugi
klienta.

Istotnym elementem wdrazania zaawansowanych
rozwigzan technologicznych na skale krajowa
jest rowniez edukacja. Nalezy zwrocic uwage na
ksztatcenie kadr w sektorze publicznym, ktore
beda wdrazac iwykorzystywac¢ rozwigzania
oparte na Al, oraz spoteczenstwa, aby obywa-
tele byli Swiadomi potencjatu oraz stabosci
sztucznej inteligenciji i korzystali z niej w sposob

odpowiedzialny.

Polski rynek Al charakteryzuje sie dynamicznym
wzrostem, w 2023 roku, wedtug Ntiative, liczyt
on 10 900 specijalistow, ktorzy deklarowali na
LinkedInie umiejetnosci Al na swoim profilu. Duza
czesc¢ z nich (15%) zajmuje stanowiska wysokie
i kierownicze, a 58% z nich nabyto umiejetnosci
Al zaledwie w ciggu ostatniego roku.

Ten wynik nie powinien dziwi¢, poniewaz to
wiasnie poprzedni rok byt na polskim rynku
ogromnym skokiem w rozwoju i implementaciji
Al w branzy IT oraz marketingu. Ta ostatnia
w kontekscie Al ma najszybciej rosngce zapotr-
zebowanie na taka pule talentow jak: marketing
w mediach spotecznosciowych (+280%), digital
marketing (+206%), SEO (+199%), wsparcie tech-
niczne (+162%) i e-commerce (+128%).



Przewiduje sie, ze do 2025 roku w obszarze Al
na catym swiecie bedzie zatrudnionych az 97
milionéw oso6b, a sama wielkos¢ globalnego
rynku Al ma rosng¢ o co najmniej 120% rok do
roku.

Rozwoj Polski w obszarze Al potwierdza tez
rosnagca liczba start-upow, ktore inwestuja
w badania i rozwoj swoich produktéw opartych
na Al i odnoszg przy tym komercyjne sukcesy.
Takie firmy jak Nomagic, DataPlace, Sentione czy
Infermedica z powodzeniem dziatajg i eksportuja
swoje produkty i ustugi na skale miedzynarodowa.

Dla przyktadu DataPlace to platforma do udostep-
niania i analizy danych dla roznych sektorow
gospodarki, ktora zdobyta nagrode European
Data Platform of the Year 2022. Sentione, czyli
platforma do monitorowania mediow spotec-
znosciowych ianalizy opinii publicznej, jest
wykorzystywana przez agencije rzagdowe, firmy

i organizacje pozarzadowe w wielu krajach.

Infermedica to z kolei polski start-up, ktory opra-
cowat system Al do wspomagania diagnostyki
medycznej oparty na bazie wiedzy medycznej
i algorytmach uczenia maszynowego. Pomaga
lekarzom w stawianiu trafnych diagnoz poprzez
analize symptomow pacjenta i sugerowanie
dalszych badan. Infermedica wspotpracuje
z lekarzami i placowkami medycznymi w Polsce
i na swiecie, a jej system zostat wdrozony w jezyku
polskim, angielskim, niemieckim, hiszpanskim
i portugalskim. Potencjalnie moze mie¢ wptyw
zarowno na sektor prywatny jak i publiczny.

Sztuczna inteligencja ma rowniez realny wptyw
na wzrost gospodarczy i efektywnosc¢ sektora
publicznego. Przyktadem moze byc¢ e-Urzad,
czyliinteligentny bot, ktory automatyzuje procesy
administracji publicznej i udziela informacji na
temat spraw urzedowych i jest oparty na modelu
GPT.

Jedng z podstawowych przeszkod zwigzanych
z wykorzystaniem Al jest wieloaspektowe za-
gadnienie przetwarzania danych. - na przyktad
przetwarzania danych przez zewnetrzne ustugi Al.
Wysytanie danych — zwtaszcza danych obywa-
teli— na zewnetrzne serwery budzi uzasadnione
obawy dotyczgce bezpieczenstwa i prywatnosci
danych. Istniejace dyrektywy i przepisy dotyczace
przetwarzania danych nie sg jeszcze wystarczajg-
co precyzyjne w kwestii Al. Jest to o tyle istotne,
ze przetwarzanie danych przez Al jest procesem
istotnie roznym od przetwarzania ich przez sys-
temy “klasyczne”.

Osobng kwestia zwigzang z przetwarzaniem
danych przez Al sa dane treningowe. Wiedza
modeli Al pochodzi z danych, ktorymi sg one
“karmione” podczas procesu treningu. Jezeli
dane nie sg odpowiednio przetworzone czy
zanonimizowane, istnieje ryzyko, ze model
zdobedzie wiedze, ktorej nie powinien posiadac,
jak np. dane wrazliwe.

Nie jest to ryzyko czysto teoretyczne - w branzy
IT gtosno byto o incydentach zwigzanych z asys-
tentami Al, ktore, nauczone wytgcznie publicznie



dostepnymi danymi, byty w stanie generowac
kody zrodtowe zamknietych, komercyjnych

rozwigzan.

Jeszcze osobnym (i wcigz nierozwigzanym) prob-
lemem jest kwestia praw autorskich dziet i mate-
riatow stworzonych za pomoca Al. Wykorzystanie
modeli generatywnych budzi réwniez uzasadni-
one obawy w kontekscie wiarygodnosci gene-
rowanych danych. Jakos¢ generowanych przez
Al tekstow, filmoéw czy obrazow jest juz na tyle
wysoka, ze przecietny odbiorca o niewprawionym
oku ma trudnosci z odroznieniem ich od tresci
rzeczywistych lub stworzonych przez cztowieka.

Wyzwania wobec implementaciji Al na
szeroka skale

Sztuczna inteligencja juz teraz mocno wptyneta
na rynek pracy - zwtaszcza w zawodach
kreatywnych, takich jak graficy 2D/3D, muzycy,
scenarzysci, copywriterzy, czy dziennikarze.
Automatyzacja wielu czynnosci w tych zawodach
powoduje zmniejszenie zapotrzebowania na
ludzkich specijalistow, co prowadzi do realnych
problemow na rynku pracy.

Automatyzacja pracy kreatywnej budzi rowniez
wiele obaw i kontrowersji. Nie dziwig wiec gtosy,
ktore domagaja sie regulacji prawnych i zakazu
stosowania Alw niektorych branzach. Przyktadem
moze byc¢ strajk scenarzystow w USA, ktorzy pro-
testowali przeciwko rosnacej roli Al w tworzeniu
tresci filmowych.
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Konieczne jest stworzenie systemow eduka-
cyjnych, ktore bedg przygotowywac ludzi do
pracy w zautomatyzowanym swiecie. Pracownicy

Podejscie luddystyczne wydaje sie jednak
tylko rozpaczliwa proba ucieczki przed
nieuniknionym. Odrzucanie Al i proba zatr-
zymania postepu technologicznego nie jest

racjonalnym podejsciem ani rozwigzaniem.

Kluczowym elementem adaptacji do zmian na
rynku pracy jest edukacja i przekwalifikowanie

pracownikow.

powinni juz teraz zdobywa¢ nowe umiejetnosci,
ktore pozwola im wykorzystac¢ Al jako narzedzie
do usprawniania swojej pracy, a nie jako zagroze-

nie dla ich pozycji na rynku pracy.

Synergia biznesu i nauki

Wsparcie rozwoju Al w Polsce powinno odbywac
sie na kilku ptaszczyznach. Na ptaszczyznie tech-
nicznej, konieczny jest rozwoj rodzimych modeli
Al - takich jak modele jezykowe dedykowane dla
jezyka polskiego. Obecnie trwajg juz badania nad
tym zagadnieniem.2Wyeliminuje to konieczno$c¢
przetwarzania danych przez rozwigzania komercy-
jne, hostowane przez zagraniczne firmy w rodzaju
OpenAl czy Microsoft i pozwoli na przetwarzanie
danych w catosci w infrastrukturze organizaciji.
W konsekwencji pozwoli na zastosowanie ich,
chociazby w sektorze publicznym.



Rozwoj takich modeli bedzie mozliwy dzigki
wsparciu finansowemu z programow rzgdowych.
Firma TSS korzystata i korzysta z takiego wspatr-
cia, czego rezultatem byty nowatorskie modele
Al, ktore, oprocz tego, ze stanowity innowacje na
poziomie naukowym, miaty rowniez rzeczywiste

zastosowanie.

Jednak najwiekszy postep w dziedzinie Al,
co wida¢ winnych krajach, mozna osiggnac¢
wytacznie na drodze synergii instytuciji
naukowych oraz biznesowych. Placowki naukowe
dostarczajg wowczas niezbedng wiedze teorety-
czng, zas sektor prywatny — generuje konkretne
przypadki uzycia i wspiera ich realizacje.

privz. KAROL ANTCZAK

AI'SOLUTIONS ARCHITECT, TSS




Starzejace sie spoteczenstwo, coraz wiecej
choroéb cywilizacyjnych oraz finansowanie za-
lezne od decyzji politycznych to tylko niektore
z problemow, z ktérymi musi mierzy¢ sie nasz
system opieki zdrowotnej. W czasie rosnacych
kosztéw nowoczesnych rozwigzan i niedoboru
wykwalifikowanego personelu cyfryzacja tej
branzy przestaje istnie¢ tylko w teorii snutej
na temat jutra, a zaczyna stawac sie nowa
rzeczywistoscia.

Pandemia COVID-19 uwidocznita gteboko
zakorzenione problemy strukturalne w sys-
temach opieki zdrowotnej na catym swiecie.
W Polsce podobnie jak winnych krajach
pandemia wymusita zwiekszenie wydatkow
na ochrone zdrowia o prawie jedng trzecia
w porownaniu z rokiem 2019. Te wydarzenia
pokazaly, ze zdrowie jest fundamentem
odpornej i produktywnej gospodarki. W kon-
tekscie tych wyzwan koncepcja 5P - partycy-
pacja, personalizacja, precyzja, prognozowan-
ie i prewencja - staje sie realng odpowiedzig na
rosngce potrzeby zdrowotne spoteczenstwa.

Kampania Global Future of Health, rozpoczeta
przez firme Deloitte w 2017 roku, zaktada, ze
do 2040 roku system opieki zdrowotnej bedzie
zorganizowany wokot obywateli, a nie instytucii.
Model ,5P” to nowoczesne podejscie w ochronie
zdrowia, ktore ktadzie nacisk na holistyczne
zarzgdzanie zdrowiem. Zamiast koncentrowac sie
jedynie na leczeniu chorob, model ten promuje
partycypacje pacjentow w procesie leczenia,
personalizacje terapii, precyzyjne interwencje,
prognozowanie problemoéw zdrowotnych oraz
prewencje. Dzigki temu mozliwe jest poprawie-
nie stanu zdrowia populacji ogolnej i znaczne
zmniejszenie liczby zachorowan na choroby
przewlekte.

Wprowadzenie podejscia 5P pozwala na wczesn
iejsze wykrywanie problemow zdrowotnych,
co ogranicza koniecznos$c¢ leczenia w nagtych
przypadkach. Eksperci od foresightu juz od lat
wskazujg, ze czeka nas przejscie od reaktywnego
modelu leczenia do proaktywnego zarzadzania
zdrowiem. Wedtug mnie bedzie to mozliwe w na-
jblizszych latach witasnie dzieki wykorzystaniu
w medycynie nowoczesnych technologii - w tym
sztucznej inteligencji. Nadchodzaca (a moze
juz trwajgca?) transformacja w obszarze opieki
zdrowotnej koncentruje sie na profilaktyce,
wczesnej diagnostyce oraz utrzymaniu dobrego
samopoczucia pacjentow, co w efekcie zwigkszy

wydajnos¢ kosztowa catego systemu.



Zgodnie zszacunkami, redukcja czestosci
wystepowania niektorych chorob dzieki pode-
jsciu 5P moze zmniejszy¢ wydatki na opieke
zdrowotng. W Europie szacuje sie okoto 250
miliardoéw euro do 2030 roku, a w perspektywie
kolejnej dekady nawet 595 miliardow euro.?
Wiekszy nacisk na profilaktyke, jak np. szczepi-
enia na HPV dla dziewczynek, moze przynies¢
znaczace korzysci zdrowotne i finansowe, po-
niewaz zredukowane w systemie zostang koszty
diagnozowaniai leczenia m.in. raka szyjki macicy.

Rewolucja neurotechnologiczna, ktora obejmuje
rozwoj zaawansowanych interfejsow moézg-kom-
puter, neuroimplantow i technologii do gtebokiej
stymulacji mozgu, rowniez wpisuje sie w model
5P. Innowacje w medycynie regeneracyjnej nie
tylko poprawiaja jakosc¢ zycia osob z niepetno-
sprawnosciami, ale takze oferujg nowe mozli-
wosci w leczeniu choréb neurodegeneracyjnych

i psychiatrycznych.



Pandemia COVID-19 znaczaco przyspieszyta
wdrazanie technologii cyfrowych w medycynie,
szczegolnie tych umozliwiajgcych zdalny kontakt
z pacjentami. Analiza firmy doradczej Deloitte
wykazata, ze niemal 65% instytucji zwigkszyto
wykorzystanie technologii cyfrowych wspiera-
jacych prace medykow, a 64,3% respondentow
potwierdzito ich zastosowanie w zdalnym wspar-
ciu i kontakcie z pacjentami. Lekarze pierwszego
kontaktu (74,7%) najczesciej korzystaliaz tych
rozwigzan, przyjmujac zdalne formy wstepnej
oceny pacjentow, co stato sie powszechnag prak-
tyka w obliczu koronawirusa.*

Pandemia zmusita lekarzy rodzinnych do adap-
tacji i wdrozenia nowych technologii, co byto
pierwszym przetomem w Swiadczeniu ustug
medycznych w scyfryzowanej formie. Zdalne
konsultacje staty sie normg, umozliwiajgc lepszy
dostep do opieki zdrowotnej, nawet w trudnych
warunkach epidemiologicznych. Cyfryzacja
opieki zdrowotnej poprawita efektywnos¢ oraz
zwiekszyta komfort pacjentow, pozwalajgc na
lepsze zarzadzanie swoim zdrowiem zdalnie, bez
koniecznosci osobistych wizyt w placowkach
medycznych

w przypadkach tego

niewymagajacych.

System opieki zdrowotnej w Polsce znaczaco
sie zmodernizowat rowniez dzieki technologii
informacyjnej i telekomunikacyjnej. Internetowe
Konto Pacjenta (IKP), e-recepty, e-skierowania

oraz elektroniczna dokumentacja medyczna
(EDM) staty sie juz w catej Polsce pewnym stan-
dardem, utatwiajgc dostep do ustug zdrowotnych
pacjentom. Ponad 17,1 mln osob korzysta z IKP,
umozliwiajacego szybki dostep do danych
medycznych, a ponad 37 mln oséb otrzymato
1,61 miliarda e-recept. Od stycznia 2021 roku
wystawiono ponad 136 milionodw e-skierowan,

zrealizowano prawie 42 miliony z nich.®

Pandemia przyspieszyta takze rozwoj aplikaciji
mojelKP, ktora powstata w 2021 roku i wprow-
adzita szereg udogodnien postpandemicznych.
Aplikacja ta umozliwia pacjentom upowaznienie
lekarza, pielegniarki czy farmaceuty do wgladu
w dane medyczne, co jest szczegolnie uzyteczne
w nagtych przypadkach zagrozenia zdrowia.
Dzieki aplikacji pacjenci moga tatwo zarzadzac
e-skierowaniami, sprawdzac terminy konsultaciji
oraz przegladac historie wizyt.

Do roku 2040, a nawet wczesniej, przewiduje
sie znaczacy wzrost kompetencji cyfrowych
spoteczenstwa, co przetozy sie na powszechne
wykorzystanie urzadzen typu wearables. Dzieki
rosngcej biegtosci cyfrowej spoteczenstwo bedzie
proaktywnie zarzadzac ryzykiem zdrowotnym,
wykorzystujac technologie takie jak AgeTech,
FemTech oraz medycyne precyzyjna i regener-
acyjna. Spersonalizowane porady zdrowotne,



dostepne za posrednictwem zatwierdzonych
aplikacji oraz potagczonych urzadzen maja sprzy-
jac¢ dbaniu o zdrowie fizyczne i psychiczne.

Smartwatche czy opaski sportowe wyposazone
w zaawansowane technologie, juz teraz umozli-
wiajg monitorowanie parametrow zdrowotnych
W czasie rzeczywistym, takich jak tetno czy pozi-
om nasycenia tlenem we krwi (pulsoksymetr).
Monitorujg rowniez poziom stresu na podstawie
tetna i sg w stanie wykry¢ atak paniki, a nastepnie
poinstruowac, co trzeba w takiej sytuacji zrobi¢ —
np. wykonac ¢wiczenia oddechowe. Dzigki temu
diagnostyka bez wychodzenia zdomu moze by¢
normg, a dane generowane przez te urzadzenia
pozwolg na opracowanie personalizowanych

planow zdrowotnych.

Obecnie sektor opieki zdrowotnej zmaga sie
z powaznym problemem niedoboru personelu
medycznego. Juz w 2020 roku w krajach Europy
brakowato okoto miliona pracownikow ochrony
zdrowia. Wiele pracownikéw medycznych,
w tym pielegniarek oraz lekarzy ma ponad
55 lat, co grozi poszerzeniem luki kadrowej w
najblizszych latach.® Tymczasem, zamiast za-
jmowac sie pacjentem lub odpoczynkiem, co
rowniez jest istotnym elementem zarzgdzania
wiasnymi zasobami, muszg oni spedzac wiele
godzin na wypetnianiu dokumentacji, ktora
W czesci szpitali, szczegolnie tych w mniejszych

miejscowosciach, jest wformie papierowe.
Wobec tego brakuje zautomatyzowanych sys-
temow, ktore mogtyby usprawnic te procesy.

Cyfryzacja pracy klinicznej i automatyzacja
zadan administracyjnych to kluczowe obszary,
ktore mogg znaczaco poprawic te sytuacje.
Wprowadzenie zaawansowanej sztucznej inteli-
gencji (Al oraz ML) opartej na narzedziach OCR
(optycznym rozpoznawaniu znakéw) mogtoby
przyczyni¢ sie do usprawnienia funkcjonowania
zaplecza administracyjnego, diagnostyki obra-
Zowej oraz przyspieszenia procedur opracowy-
wania lekow i badan klinicznych.

W Polsce nastepuje znaczacy postep technologic-
zny w dziedzinie radiologii, co modyfikuje sposob
diagnozowania i monitorowania pacjentow.
Algorytmy sztucznej inteligencji (Al), zwtaszcza
gtebokie uczenie sig, wykazuja niezwykta skutec-
znos$¢ w rozpoznawaniu obrazow medycznych,
co prowadzi do fundamentalnych zmian w codzi-
ennej praktyce radiologow.

W tym kontekscie wartowspomniec¢o TraumaSkan
— projekcie szybkiej, zautomatyzowanej analizy
tomografii komputerowej catego ciata, nad ktorym
pracujemy w TSS. Wykorzystujac zaawansowane
technologie przetwarzania obrazu i sztucznej
inteligenciji, nasze narzedzie wspiera proces di-

agnostyczny u pacjentow z podejrzeniem urazow



wielonarzadowych, czesto bedgcych wynikiem
wypadkow komunikacyjnych.

System skanuje gtowe, klatke piersiowg, brzuch
i miednice, a w razie potrzeby takze koniczyny,
a nastepnie szybko analizuje wyniki, identyfikujac
obrazenia narzgdow migzszowych, aorty, mozgu
oraz uktadu kostnego. TraumaSkan oznacza na
skanach miejsca z uszkodzeniami tkanek, co
utatwia szybsze i doktadniejsze rozpoznanie sta-
nu pacjenta. System sktada sie z pieciu modutow:
wstepnego przetwarzania obrazow, wnioskow-
ania, wizualizacji, raportowania oraz z modutu
administracyjnego. Dzigki TraumaSkan mozliwe
jest przyspieszenie procesu diagnostycznego, co
poprawia jakos¢ opieki zdrowotnej i efektywnosé
leczenia.

Nowe technologie, nowe nadzieje
Nowe technologie, nowe nadzieje

Cyfryzacja, automatyzacja i zaawansowane tech-
nologie oparte na Ali uczeniu maszynowym maja
potencjat do tego, aby na state zmieni¢ sposob
funkcjonowania catego systemu opieki zdrowot-
nej w Polsce.

Dzieki pojawiajacym sie nowym technologiom
mozemy oczekiwac¢ wczesniejszego wykrywania
problemow zdrowotnych oraz skuteczniejszej pre-
wencji, co w sposob bezposredni moze przetozyc
sie m.in. do redukcji kosztow w ochronie zdrowia.
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Szczegolnie cieszy mnie jednak widoczny postep
w dziedzinach, gdzie nowoczesne rozwigzania,
takie jak TraumaSkan, moga przyspieszycC i
usprawni¢ proces diagnostyczny, co jest
niezwykle wazne, chociazby w kontekscie nied-
oboru personelu medycznego. Warto inwestowac
W rozwoj narzedzi, ktore sprawig, ze system opieki
zdrowotnej bedzie bardziej efektywny, dostepny
dla kazdego obywatela i zrownowazony.

AbAM PAczuski
CEO & CO-FOUNDER TSS,

PELNOMOCNIK ZARZADU KIGC
DS. SZTUCZNEJ INTELIGENCJI
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Edukacja cyfrowa na
sciezkach ksztatcenia

Podstawowym wyzwaniem jest wdrozenie
srodowiska nauczania uwzgledniajacego
systemowe rozwigzania technologiczne
oferujgce immersyjne podejscie do ksztatcenia
w postacie tresci oraz urzadzen XR.

Przepisy polskiego prawa o$wiatowego stanowia:

- Upowszechnianie wsrod dzieci i mtodziezy
wiedzy iumiejetnosci niezbednych do
aktywnego uczestnictwa w kulturze isz-
tuce narodowej i Swiatowej (Art.1. pkt. 13);
- Dostosowanie kierunkow i tresci ksztatcenia
do wymogow rynku pracy (art. 1 pkt 17);
-Ksztattowanie uuczniow postaw przed-
siebiorczosci i kreatywnosci sprzyjajacych
aktywnemu uczestnictwu w zyciu gos-
podarczym, wtym poprzez stosowanie
innowacyjnych

w procesie ksztatcenia

rozwigzan programowych, organizacy-

jnych lub metodycznych (art. 1 pkt 18);

Srodowisko XR jest zatem zgodna zasada wspi-
eraniu transformacji cyfrowej gospodarki oraz
przygotowanie osob do nowego rynku pracy.

Istnieja trzy rodzaje immersji oferowane przez tech-
nologie XR: w petni immersyjne, potimmersyjne
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i nieimmersyjne. W petni immersyjne tresci wy-
magajg uzycia specjalnych urzadzen, takich jak
VR HMD (wys$wietlacze montowane na gtowie),
ktore pozwalajg uzytkownikom zanurzy¢ sie
w wirtualnym srodowisku, blokujac wszystkie
informacje zewnetrzne. Z drugiej strony, tresci
nieimmersyjne nie wymagaja zadnych spec-
jalnych urzadzen do interakcji z uzytkownikiem;
wykorzystujg ekrany mobilne i stacjonarne i sa
uwazane za najnizszy poziom immersji. Wreszcie,
semi-immersive miesci sie pomiedzy tymi dwoma
typami; wykorzystuje rzeczywiste srodowisko lub
sprzet, ktory jest kompatybilny i podtagczony do
ekranu komputera stacjonarnego, aby zwigkszyc¢
poziom immersji bez odcinania wszystkich infor-
macji zewnetrznych.

Jedng z gtéwnych zalet narzedzi XR jest to, ze
zapewniajg one wciggajace doswiadczenia,
ktore pozwalajg uzytkownikom na interakcje
z wirtualnymi obiektami w sposob, ktory wydaje
sie naturalny i intuicyjny. VR pozwala wejs¢ do
w petni wciggajgcego srodowiska, ktore moze
symulowac praktycznie kazde srodowisko.
Z drugiej strony AR naktada informacje cyfrowe
na Swiat rzeczywisty, umozliwiajgc tworzenie
interaktywnych doswiadczen, ktore poprawiajg
rzeczywiste sytuacje. Na przyktad mechanik
mogtby uzy¢ okularow AR, aby wyswietli¢
cyfrowe naktadki silnika, podkreslajac rozne
czesci i dostarczajgc informacji otym, jak je
naprawi¢. AR moze by¢ wykorzystywana w edu-
kaciji, aby ozywic podreczniki, umozliwiajac uczni-
om odkrywanie modeli 3D ztozonych koncepciji



i angazowanie sie w nie w bardziej interaktywny
sposob. Jak sama nazwa wskazuje, MR taczy
w sobie elementy VRi AR, aby zapewni¢ bardziej
wciggajace wrazenia. Uzytkownicy moga wcho-
dzi¢ w interakcje z wirtualnymi obiektami, ktore sg
ptynnie zintegrowane ze $wiatem rzeczywistym
za pomoca MR, umozliwiajgc poziom interakcji,
ktory nie jest mozliwy w przypadku tradycyjnych
interfejsow opartych na ekranie.

Tworzenie interaktywnych materiatow edukacy-
jnych bedzie wigzato sie z wyzwaniami. Kluczowa
kwestig sg tutaj adaptacyjne lub inteligentne
systemy nauczania. Wielu nauczycieli zgtasza
swoje obawy, poniewaz majg bardzo ogranic-
zong dostepnosc projektow instruktazowych.
Odnosi sie to do ograniczonych materiatow
dostepnych w VR/AR, bez pewnosci, ze materiaty
te spetnig cele edukacyjne uczniow. Co wiecej,
interoperacyjnos¢ tresci VR na roznych platfor-
mach jest trudna do osiggniecia, wiec VR jest
czesto dostarczana jako zastrzezone rozwigzanie
stworzone lub bedace wtasnoscig organizacji lub
osoby fizycznej. Inng kwestia jest to, ze w litera-
turze opublikowano wiele badan i przegladow
dotyczacych edukacyjnego wykorzystania
technologii XR, ale wiekszos$c¢ z nich, jesli nie
wszystkie, nie ma na celu pokazania, jakie rozne
podejscia sa dostepne dla przecietnego nauczy-
ciela do tworzenia materiatow edukacyjnych XR.
W jednym z badan przeanalizowano rynek VR dla
edukacji i szkolen w kilku dziedzinach w latach
2019-2021 za posrednictwem sklepu interne-
towego jednego z gtownych graczy VR HMD,

Oculus. Odkrycia ujawnity, ze ponad potowa
dostepnych aplikaciji jest bezptatna, wiekszos$¢
jest w jezyku angielskim, a najlepiej oceniane
aplikacje pochodza zdziedzin przyrody,
astronomii, medycyny, sztuki i historii.

Polska, podobnie jak wiele innych krajow europe-
jskich, nie jest obca firmomi startupom oferujgcym
rozwigzania XR. Przyktadowo, firma 3WAY Monika
Mitoraj prowadzita prace badawczo-rozwojowe
w wyniku grantu z Kujawsko-Pomorskiej Agencji
Innowacji w ramach programu Fundusz Badan
i Wdrozen, ktorych celem byto opracowanie
elementu metodyki prowadzenia zajec jezyko-
wych w obszarze VR/AR, a takze niezbednych
prototypow systemow. 3WAY opracowat pier-
wsze na rynku polskim i europejskim narzedzie
do nauczania jezykow obcych w przestrzeni VR,
w ktorym nauczyciel i uczen lub grupa uczniow
spotykajg sie na zajeciach w czasie rzeczywistym.
Seria testow potwierdzita, ze wybrana sciezka
jest najlepsza dla dalszych prac i rozwoju pro-
jektu. Firma stworzyta prototyp, ktory wzbudzit
duze zainteresowanie. Narzedzia zgromadzone
w aplikacji, takie jak modele 3D, tablica, mozli-
wos$¢ rysowania 3D, czy zamieszczone grafiki,
utatwiajg prowadzenie zajec¢ i dodaja im kontek-
stowosci, bedac jednoczesnie unikalng nowoscia
dla uzytkownikow, stanowigcg dodatkowy
element dowartosciowujacy prowadzenie zajec
w konkretnej przestrzeni.

Kolejne wyzwanie to rozwoj edukacji w chmurze.
Jest to system zarzadzania nauczaniem, w skro-
cie LMS, czyli wielofunkcyjne narzedzie, ktore



pomaga w zarzadzaniu szkoleniami i rozwojem
pracownikow. Caty proces nauki moze byc¢ w petni
zautomatyzowany i obstugiwany za pomoca
jednej platformy. Podstawowymi obowigzkami
LMS sg optymalizacja procesow, dostarczanie
szkolen iumozliwienie tworzenia kursow.
Automatyzacje mozna wykorzystac na przyktad
do zapewnienia, ze nowi pracownicy w danym
dziale otrzymaja odpowiednie materiaty szkole-
niowe natychmiast po dotgczeniu do struktury
organizacyjnej firmy. Dodatkowo, system po-
wiadomi ich po okreslonym czasie, jesli beda
potrzebowali powtorzy¢ lub odswiezy¢ szkolenie,
odcigzajgc tym samym pracownikow dziatu HR/
tworcow materiatow akademickich/dzieci wykluc-
zonych etc. Materiaty szkoleniowe sg bezpiecznie
przechowywane w bibliotece na platformie LMS.
Skuteczny system archiwizacji umozliwia szybkie
wyszukiwanie danych, rozszerzanie bazy wiedzy
i dostep do materiatow z dowolnego miejsca
i w dowolnym czasie. AHE buduje ten model
studiowania w postaci Polskiego Uniwersytetu
Wirtualnego (PUW).

Nalezy tez pamietac, ze rok 2023 przyniost ogrom-
na poprawe wydajnosci Al, a jej wartosc dla przed-
siebiorstw wynika z pojawienia sie duzych modeli
jezykowych lub LLM (Large Language Models),
takich jak ChatGPT. Modele gtebokiego uczenia
moga byc¢ wstepnie wytrenowane na ogromnych
ilosciach nieoznakowanych, nieprzetworzonych
danych; celem przyswiecajacym takim dziataniom
jest unikniecie zafatszowania wynikéw na skutek
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wprowadzenia wstepnie btednych danych lub
specjalnego ich przygotowania w celu osiggnie-
cia potencjalnego wyniku. Zatem uczelnie moga
tworzy¢ wtasne modele, ktore opieraja sie na
badaniach wtasnych pracownikow oraz prac
magisterskich by stworzy¢ narzedzia badaw-
cze Al wspomagajagce rozwoj studentow oraz

pracownikow.

- Stworzenie w szkotach, uczelniach iinnych
instytucjach edukacyjnych srodowiska
nauczania XR (nowoczesna klasa) poprzez

‘przebudowe’ tradycyjnej klasy lekcyjnej.

-Wsparcie firm i startupow tworzacych mate-

riaty pozwalajgce na nauczanie w srodowisku
XR na podstawie zebranych ‘dobrych praktyk'.
- Wsparcie rozwoju ‘szkoty w chmurze’ opartej
na technologii LMS dla osob wykluczonych
oraz szukajacych alternatywnej formy rozwoju.
- granty na rozwaj instytucjonalnych modeli
jezykowych opartych na dorobku instytucji
w celu stworzenia ‘wirtualnych asystentow’

wspierajgcych kreatywne odkrywanie.

Dr AbAM BEDNAREK
AKADEMIA

HUMANISTYCZNO-
EKONOMICZNA W +ODZ|




Skoncentrujemy sie na modelu nauczania
z wykorzystywaniem metod i technik ksztatcenia
na odlegtosc, funkcjonujgcym w polskim szkol-
nictwie wyzszym.

Ksztatcenie na odlegtos¢ na poziomie studiow
wyzszych, czyli e-learning akademicki, ma bogata
historie w rodzimej edukacji. Po raz pierwszy
kursy korespondencyijne zaoferowat juz w 1776
roku Uniwersytet Krakowski. Dzi$ ,na odlegtosc” -
i pierwotne ,e"” (ang. electronic) - oznacza przede
wszystkim wykorzystanie mozliwosci internetu,
ktory przejat role poczty.

Wiegkszos¢ osrodkow akademickich w Polsce
wdraza i udoskonala rozwigzania technolog-
iczne, umozliwiajace nauczanie przez internet.
Zaskakujaco pozytywnie przyczynita sie do tego
pandemia, ktora uruchomita i przyspieszyta te
procesy. Pandemia pokazata rowniez, ze mozna
bardzo szybko nadrobic braki, by juz w bardziej
stabilnej rzeczywistosci wznies¢ nauczanie na
nowy poziom jakosci i nowoczesnosci. Podczas
pandemii edukacja online stata sie standardem.
Teraz nadszedt czas, by odejs¢ od przymusu
edukacji online i zadbac o jej jakosc¢ jako eduk-
acji zwyboru. Czas ,awaryjnego” nauczania na
odlegtosc szczesliwie mamy za soba. Sprzyja

to wycigganiu wnioskow oraz badaniu przemy-
$lanych strategii wykorzystywania nowoczesnych
technologii w edukaciji na uczelniach wyzszych.

Osrodki akademickie coraz czesciej korzystajg
ze wsparcia przeznaczonego na szkolenia oraz
rozwoj infrastruktury technicznej, wspomagajacej
nauczanie z wykorzystywaniem metod i technik
ksztatcenia na odlegtosc. Dzigki szkoleniom
i wymianie doswiadczen uczelnie majg szanse
by¢ na biezaco z trendami, pojawiajacymi sie na
rynku. Rzadowy projekt ,,Doskonatos¢ dyda-
ktyczna uczelni” zaktada nie tylko wsparcie
infrastruktury i zakup narzedzi, umozliwia-
jacych wdrozenie innowacyjnych metod do
procesu ksztatcenia, ale rowniez podnoszenia
kompetencji kadry akademickie;j.

Wedtug
Akademickiego (SEA) w polskim szkolnictwie

Stowarzyszenia E-learningu
wyzszym obserwujemy wtasnie dojrzata
faze rozwoju e-learningu akademickiego
(Stowarzyszenie E-learningu Akademickiego).”

To czas swiadomego obcowania z narzedziami,
badan naukowych, dzielenia sie wiedza i doswi-
adczeniami. E-learning ma obecnie ugruntowanag
pozycje na wielu uczelniach w kraju. Rozwijaja sie
rowniez dziaty metodyczne zwigzane z e-learnin-
giem. Sg to czesto jednostki ponadwydziatowe,
dziatajgce centralnie i realizujgce spojnag strategie

w zakresie rozwoju e-learningu w danej placowce.

Obowigzkiem osrodkow akademickich jest
nadgzanie za rewolucjg cyfrowg, szczegolnie
w e-learningu, ktory bazuje na rozwigzaniach



technologicznych. Wraz ze zmieniajacymi sie
mozliwosciami wsparcia edukacji rozwigza-
niami technicznymi, projektanci programow
nauczania i wszyscy cztonkowie spotecznosci
uniwersyteckich i edukacyjnych sa zobligowani
do zrewidowania zarowno sposobu, w jaki
odbywa sie nauka, jak i doswiadczenia edukacy-
jnego w ogolnym kontekscie. Rola uczelni, obok
skupienia sie na rozwoju naukowym pracown-
ikow, jest rowniez pogtebianie ich kompetenc;ji
dydaktycznych.

Od ponad dziesieciu lat pytana o zawod, odpowi-
adam, ze jestem metodyczka zdalnego nauczania
i bardzo czesto stysze prosbe o doprecyzowanie.

Metodyk to zazwyczaj specjalista, ktory bada
istniejgce metody lub tworzy nowe, dostosowane
do potrzeb danej dziedziny. Metodyk zdalnego

Nauczanie i uczenie sie na odlegtosc wymaga
zZmiany w sposobie myslenia o uczeniu sig

w ogole. Wiaze sie to z opracowaniem zestawu

wieloaspektowych umigjetnosci, ktore umoZzli-

wiajg wiasciwe radzenie sobie ze ztozonoscia
catego procesu.

nauczania zapewnienia efektywnos¢ i skutec-
znos¢ wykorzystywanych metod ksztatcenia,
a takze ich state udoskonalanie, by dotrzymy-
waty kroku rozwojowi edukacji. Moze by¢ m.in.
zaangazowany w projektowanie programow
nauczania, tworzenie materiatow dydaktycznych,
prowadzenie szkolen dla nauczycieli oraz badanie
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skutecznosciroznych strategii ksztatcenia. Celem
metodyki jest zatem nie tylko przekazywanie
wiedzy, ale rowniez rozwijanie umiejetnosci
i kompetencji uczniow/studentow w sposob
odpowiedni dla ich potrzeb i mozliwosci.

Metodyka to niezwykle wazny obszar w edukaciji,
majacy bezposredni wptyw na jako$¢ nauczania
i efektywnos$¢ uczenia sig, co sprawia, ze zajmuje
wazne miejsce w procesie ksztatcenia.

Jaka jest wiec rola metodyki w nieustannie zmie-
niajgcym sie sSwieci technologii? Jak nadgzac
za rozwojem iwdraza¢ rozwigzania stuzgce
beneficjentom tej formy edukac;ji?

Wykorzystywanie technologii w ksztatceniu
automatyzuje niektore czynnosci, natomiast
zaprojektowanie procesu nauczania wcigz stoi po
stronie dydaktyka/metodyka. Metodyk bada poja-
wiajace sie na rynku trendy, analizuje mozliwosci
ich wdrazania. To witasnie dzieki wspotpracy
cztowieka z technologig powstaje nowoczesna
edukacja.



Uczelnie powinny dawac przestrzen do rozwo-
jumetodologii nauczania, powinny promowac
i wyznaczac trendy w sposobach wykorzysty-
wania nowoczesnych technologii, tworzy¢
swoiste centra kompetencyjne w zakresie

metodyki, technologii wtasnie oraz organizacji

e-edukacii.

Edukacja cyfrowa stawia aktualnie na interakty-
wnosc¢ i mikronauczanie. Podczas projektowania
zajec uwzglednia sie elementy grywalizacji oraz
indywidualne sciezki ksztatcenia. Na trendy
w nauczaniu zdalnym wptywajg pojawiajace sie
regularnie nowe technologie oraz mozliwosciich
zastosowania w edukacji. Proces dydaktyczny
jest coraz czesciej wzbogacany technologig
wirtualnej i rozszerzonej rzeczywistosci (VRi AR),
atakze tworzone sg otwarte bazy materiatow
dydaktycznych, jak np. open AGH.

Wykorzystywane na uczelniach systemy LMS
(Learning management system) to coraz czesciej
ztozone platformy nie tylko stuzace do nauczania,
ale rowniez synchronizowane systemy zarzadza-
nia aktywnoscig akademicka i kompetencjami
w organizacji. Platformy te pozwalajg na interakty-
wne formy nauczania, dajg mozliwosc¢ udziatu
w grach edukacyjnych, grywalizacji (uczestnicy
sg angazowani i motywowani systemem punktow,
odznak czy poziomow), wirtualnych laboratoriach
oraz transmisjach wideo.

Nowoczesne platformy e-learningowe wy-
posazone sg rowniez w narzedzia analityczne

i monitorujgce aktywnosc uczestnikow, Sledzace
postepy w nauce oraz stopien zaangazowania.
Pozwalajg generowac raporty, dotyczace zarow-
no catych grup, jak i pojedynczych uzytkown-
ikow, dajac mozliwosc zaprojektowania ztozonej
informaciji zwrotnej oraz reagowania na biezace

potrzeby uzytkownikow.

Dominujgcym trendem, nie tylko w edukaciji, jest
dzis wykorzystanie sztucznej inteligenc;ji. Wraz
Z jej rozwojem, pojawiajg sie utatwienia dla pracy
nauczycieli, akademikow i metodykow w postaci
mozliwosci tworzenia scenariuszy kursow oraz
automatyzacji procesow weryfikacji wiedzy. Z tej
drogi nie ma odwrotu. Sztuczna inteligencja na
state zagosci w edukacji, bedzie coraz szerzej
dostepna i prostsza w uzytkowaniu. To kolejne
wyzwanie stojgce przed metodykami zdalnego
nauczania, ktore prowadzi do przedefiniowania
sposobu, w jaki uczymy sie i w jaki sposob to
uczenie sie bedzie wygladac w przysztosci.

Warto sledzi¢ dziatania w zakresie metodyki
zdalnego nauczania w Centrum Nowoczesnej
Edukacji Politechniki Gdanskiej oraz Centrum
e-Learningu i Innowacyjnej Dydaktyki AGH, ktore
wspottworza konferencje ,eTEE e-Technologie
w Ksztatceniu Inzynierow”. W tym roku po raz
trzynasty organizowana jest konferencja , Polski
MoodleMoot”, ktora pozwala na dzielenie sie
pomystami na efektywne nauczanie online.

Polski Uniwersytet Wirtualny www.puw.pl
rowniez organizuje wydarzenie, ktore od lat sku-
pia sie wokot edukaciji zdalnej, angazujac kadre
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akademicka, nauczycieli ale i przedstawicieli
biznesu. To ,Akademia Online”, podczas ktorej
w tym roku zapytamy, co stychac¢ w e-learningu.

Czy niedtugo, odpowiadajac znajomym na
przywotane juz wczesniej pytanie, ze jestem
metodyczka zdalnego nauczania, ustysze odpow-
iedz inng niz ,,Czyli kim"? Czas pokaze. Na razie
sprawdzam na biezaco, jak ma sie e-learning
i czym nas zaskoczy w najblizszej przysztosci
technologia w edukacji - a ta, aby nadazyc¢ za
rozwojem technologii, potrzebuje swiadomej
metodyki.

Tylko proaktywne podejscie do technologii
i metodyki pozwoli na dostosowanie rozwigzan
do potrzeb odbiorcow iwtaczenie ich do
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strategii uczenia iuczenia sie. To wtasnie
metodyka wskazuje wartosci i cele, ktorym ma
przy$wiecac¢ technologia w edukacji. Dlatego
warto na uczelniach inwestowac w jej rozwo.

Zrodta:

https.//www.gov.pl/web/nauka/doskonalosc-dydakty-
czna-uczelni-w-ramach-dzialania-34-zarzadzanie-w-ins-
tytucjach-szkolnictwa-wyzszego2

https.//samelane.com/pl/blog/
immersive-learning-vr-i-ar-w-obszarze-nauki-i-rozwoju/

https.//www.puw.pl/pl/akademia-online

LipiA MiIROWSKA

POLSKIUNIWERSYTET
WIRTUALNY




Edukacja cyfrowa w dzisiejszym swiecie
stanowi kluczowy element transformaciji cy-
frowej, a jej rozwiniecie jest niezwykle istotne
dla przysztosci spoteczenstwa. Wynika to nie
tylko z potrzeby ksztattowania kompetenciji
przysztosci - wsréd ktérych znalez¢ mozna:

Umiejetnosc krytycznego myslenia i rozwigzy-
wania pojawiajgcych sie problemow jest istotna
dla oceny danych, z ktorymi pracuja mtodzi
ludzie, analizy dostepnych perspektyw i uzycia
innowacyjnych rozwigzania skomplikowanych
wyzwan. Krytyczne myslenie i tworcze podejscie
dorozwigzywania problemow stanowig podstawe
skutecznego podejmowania decyzji, niezaleznie
od tego, czy chodzi o dylematy techniczne, czy

tez o miedzyludzkie kwestie.

w erze Big Data umiejetnosc¢ selektywnego
gromadzenia, analizowania i interpretowania
informaciji jest niezbedna. Umiejetnos¢ obserwacji

zmian, optymalizacja wysitku pozwala na wysnu-
wanie cennych spostrzezen zogromnych zbiorow
danych, wspomagajacych podejmowanie decyz;ji.

W erze Big Data umiejetnosc¢ selektywnego
gromadzenia, analizowania i interpretowania
informacji jest niezbedna. Umiejetnosc¢ obser-
wacji zmian, optymalizacja wysitku pozwala na
wysnuwanie cennych spostrzezen zogromnych
zbiorow danych, wspomagajgcych podejmowan-
ie decyzji.

Wraz z transformacja technologiczng w niemal
kazdym aspekcie zycia, umiejetnosci cyfrowe
nie sg juz atutem, ale konieczng kompetencja.
Biegtosc¢ w korzystaniu z technologii pozwala
uczniom pewnie porusza¢ sie w cyfrowym
srodowisku.

Zdolnosc dostosowywania sie do zmian i ucze-
nia sie przez cate zycie ma kluczowe znaczenie
w sSwiecie galopujgcych zmian i postepu.
Otwartosc¢ na nowe doswiadczenia i rozwijajace
sie technologie umozliwia szybkie dostosowanie
sie do zmieniajgcych sie okolicznosci.



Zrozumienie i zarzadzanie emocjami, zarowno
wiasnymi, jak i innych, jest istotng umiejetnoscia
w procesie budowania silnych relacji interper-
sonalnych i skutecznego przywodztwa. Dzigki
rozwinietej inteligencji emocjonalnej uczniowie
sg bardziej empatyczni, samoswiadomiiw sposob
bardziej umiejetny poruszajg sie¢ w Swiecie
spotecznym.

Cecha niezbedna dla osob aspirujgcych do rol
kierowniczych i kazdego, kto chce osiagngc
sukces w na sciezce swojej kariery. Bycie skutec-
znym liderem oznacza inspirowanie i kierowanie
zespotami, podejmowanie swiadomych decyzji
i tworzenie pozytywnego srodowiska pracy.

Zdolnos¢ reagowania na niepowodzenia jest
istotna gdy mamy w perspektywie dtugoter-
minowe cele. Odporni psychicznie uczniowie
lepiej znoszg przeciwnosci losu, radza sobie ze
stresem i postrzegaja wyzwania jako okazje do
rozwoju. Utrzymujg pozytywne nastawienie i kon-
centruja sie na celach pomimo nieuniknionych
niepowodzen.

Obecnie system nauczania powinien sprostac¢

wyzwaniom stawianym przez transformacje

cyfrowg, integrujac technologie w proces dyda-
ktyczny oraz przygotowujac mtodziez do funkc-
jonowania w cyfrowej rzeczywistosci - w ktorej
bezpieczenstwo cyfrowe, dobrostan cyfrowy sa
rownie wazne, jak umiejetnosci.

Dzisiejsza edukacja cyfrowa w zatozeniu wyglada
pozytywnie - lekcje informatyki sg jednak nadal
skupione na trenowaniu obstugi programow
- ktore mozna realizowac¢ na innych lekcjach,
zbyt mato czasu jest poswiecane obstudze
wspotczesnych srodkow komunikacji, pro-
gramow zwigzanych z bezpieczenstwem, gami-
fikacja wcigz jest nowinkg - mimo, iz Polska jest na
szczycie rynku gamingowego itd. Na pozostatych
zajecia w wiekszosci tylko od zaangazowania
nauczyciela zalezy, czy TIK pozostanie na papi-

erze - czy znajdzie sie w codziennosci uczniow.

Badania przeprowadzone w 2024 przez
Digitalpoland pokazujg jak wyglada kwestia
umiejetnosci cyfrowych dorostych Polakow -
tutaj, posrod kilku obszarow kwestie cyber-
bezpieczenstwa oraz umiejetnosci korzystania
zdanych - wcigz pozostawiajg wiele do myslenia.

Podobnie jest w szkotach - IT Fitnes Test Cyfrowej
Polski rowniez obnazyt wiele brakow - cho¢ wyni-
ki na poziomie 46% w podstawowych kategoriach
stawiajg uczniow podstawowek i szkot srednich
W nienajgorszej pozyc;ji.

Obserwujgc zmiany postepujace przez lata -
zauwazam, ze zmienit sie sposob postrzegania
internetu i sieci spotecznosciowych w porownaniu
zich poczatkami. Dzisiaj FB odchodzi do lamusa



wsrod mtodych - poniewaz majg Instagramai Tik Diagnoza dotyczgca
Toka - mimo sporych zastrzezen co do bezpiec-

edukacji cyfrowej

uczniow w Polsce dotyka wielu innych

zenstwa tych ostatnich. To jednak nie jedyne obszarow, wsrod ktorych nalezy wymienic:

obszary, ktore wcigz wymagajg dziatan.

Infrastruktura technologiczna:
Bezpieczenstwo cyfrowe: Edukacja
w zakresie bezpieczenstwa online powinna byc¢
priorytetem. Uczniowie powinni by¢ swiadomi
zagrozen zwigzanych z internetem i umiec
chronic¢ swoje dane osobowe | reagowac na
problemy zwigzane z hejtem, przemoca w Sie-
ci i innymi zagrozeniami - takze zwigzanymi
z brakiem higieny cyfrowej.

Kompetencje cyfrowe:

Szkolenia dla nauczycieli: nauczyciele po-
winni by¢ przygotowani do wykorzystywania
narzedzi cyfrowych w nauczaniu. Szkolenia
z zakresu e-learningu, programowania czy
korzystania z aplikacji sa niezbedne - nie
tylko warte przejscia. Nauczyciel wchodzacy
na nowa sciezke zawodowa - powinien swo-
bodnie poruszac sie po cyfrowym swiecie
i znac¢ zagrozenia ptynace z ich stosowania
i mozliwosci, jakie daja w pracy.

Zmiany w realizacji przedmiotu
“Informatyka”: podstawa programowa infor-
matyki oraz tresci nauczania powinny zostac
dostosowane do wymogow wspotczesnosci.
Mniej teorii, wiecej wykorzystania narzedzi
w praktyce - mniej Painta - wigcej aplikacji
do urzadzen ekranowych wykorzystujacych

potencjat. Aplikacje biurowe w praktyce i na
konkretach - nie tylko na danych, ktore nie
buduja motywacji i nie sg zwigzane z zaintere-
sowaniami dzieci.

Zawartosc programowa:

Nowoczesne metody nauczania:
Wykorzystanie technologii w procesie dyda-
ktycznym, takie jak platformy e-learningowe,
interaktywne materiaty czy symulacje, moze
zwiekszy¢ efektywnosc¢ nauki - i wptynac
pozytywnie na motywacje uczniow.

Rozwijanie umiejetnosci praktycznych:
Oprocz teorii, uczniowie powinni zdobywac
praktyczne umiejetnosci, takie jak tworzenie
stron internetowych, obrobka grafiki czy pro-
gramowanie - z wykorzystaniem ich w codzi-

ennym zyciu, konkursach itd.

Wspotpraca z rodzicami:

Edukacjarodzicow: Rodzice powinni byc swi-
adomi korzysci i zagrozen zwigzanych z tech-
nologia. Wspotpraca z rodzicami w zakresie
budowy swiadomosci ale takze odpowiedzial-
nosci za wychowanie dzieci i obecnosc w ich

cyfrowym zyciu - powinna wptynac na relacje

i poczucie wiezi - ale tez wzmocnic poczucie
bezpieczenstwa obu stron.




W tym momencie warto zauwazyc¢, ze Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027
wspierajg projekty zwigzane z edukacjg cyfrowa,
takie jak budowa spoteczenstwa gigabitowego,
udostepnienie zaawansowanych e-ustug czy
rozwoj gospodarki opartej na danych i nowych
technologiach. Obok nich, istnieje w Polsce kilka
inicjatyw zwigzanych z edukacja cyfrowg, ktore
maja na celu wspieranie procesu transformacji
cyfrowej w polskich szkotach.

Te inicjatywy stanowig wazny krok w kierunku
rozwijania kompetenciji cyfrowych wsrod uczniow
i nauczycieli w Polsce. Wspolnie dziatajac,
mozemy przyczynic sie do lepszej przysztosci
spoteczenstwa cyfrowego.

Powinny stanowi¢ uzupetnienie dziatan szkolnych
i ich rozwiniecie - z powodow przytoczonych
powyzej. Sumujgc: uczniowie powinni korzystac
ze wsparcia edukaciji cyfrowej z kilku waznych

powodow.

Rozwadj kompetencji cyfrowych: Wspieranie
uczniow w nabywaniu umiejetnosci cyfrowych
jest kluczowe. Kompetencije cyfrowe pozwalajg
na efektywne korzystanie z technologii, rozumi-
enie mediow, bezpieczne przegladanie internetu
i tworzenie tresci. Powinno sie promowac pro-
gramy szkoleniowe dla nauczycielii uczniow, aby

rozwijac te umiejetnosci.

Dostep do narzedzi cyfrowych: Uczniowie
powinni mie¢ dostep do nowoczesnych narzedzi,
takich jak komputery/laptopy, smartfony czy
tablety. Infrastruktura technologiczna w szkotach

jest kluczowa, aby umozliwi¢ skuteczne naucza-
nie i nauke online. By korzystac z tych narzedzi
bezpiecznie - powinno sie dziatac wspolnie
z rodzicami i sSrodowiskiem NGOsow i mediow -
by z kazdej strony wykorzystac¢ pozytywne strony
narzedzi - pamietajac o bezpiecznych strefach
bez technologii - cyfrowy dobrostan.

Przygotowanie do przysztosci: Kompetencje
cyfrowe sg niezbedne w dzisiejszym s$wiecie.
Uczniowie, ktorzy opanuja umiejetnosci korzysta-
nia z technologii, bedg lepiej przygotowani do
pracy w przysztosci. Powinno sie zatem pro-
mowac edukacje cyfrowa jako element kluczowy

dla rozwoju osobistego i zawodowego uczniow.

Zwalczanie dezinformacji: W erze informacji
i internetu wazne jest, aby uczniowie potrafili
krytycznie oceniac zrodta informaciji. Powinno sie
wprowadzac programy edukacyjne, ktore ucza
umiejetnosci weryfikacji faktow i rozpoznawania
dezinformacji online - oraz ucza reagowania na
dezinformacje.

Inwestycje w infrastrukture i wyksztatce-
nie nauczycieli: Powinno sie inwestowac
w infrastrukture informatyczna w szkotach,
zapewniajgc dostep do szybkiego internetu,
nowoczesnych urzadzen i bezpiecznych platform
edukacyjnych. To kluczowe dla skutecznego
nauczania i rozwijania kompetenciji cyfrowych
uczniow. Rownie wazna jest nowa sylwetka
nauczyciela, wychowawcy, edukatora - ktory
potrafi korzystac¢ i angazowac nowe technologie
w ciekawy i motywujacy sposob.



Wprowadzenie edukacji cyfrowej do programow
nauczania jest nie tylko koniecznoscig, ale takze
inwestycja w przysztos¢ mtodego pokolenia.
Dzigki odpowiedniemu wsparciu i rekomendac-
jom w obszarze edukacji, uczniowie beda mogli
lepiej wykorzysta¢ potencjat technologii i sta¢
sie aktywnymi obywatelami spoteczenstwa
cyfrowego.
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Nowe technologie staty si¢ nieodtagcznym ele-
mentem naszego zycia. Wykorzystujemy je nie
tylko w biznesie, zakupach, zyciu towarzyskim,
ale takze w edukaciji i coraz czesciej w terapii,
na przyktad dzieci z dysleksjg rozwojowg czy
spektrum autyzmu.

Niestety, w ostatnim czasie Internet, smartfo-
ny, gry komputerowe i tablety staty sie koztem
ofiarnym i czesto wymieniane sa jako czynniki
stanowigce zagrozenie dla dzieci i mtodziezy.

Ponadto opinie publiczng rozgrzewa temat
zwigzany z zakazem uzywanie smartfonow
w przestrzeni szkolne;j.

Zakaz korzystania ze smartfonéw w polskich
szkotach jest tematem kontrowersyjnym,
z réznymi argumentami zaréwno za, jak

i przeciw.

W mojej ocenie drastyczne zakazy nigdy
nie przynoszg zamierzonego efektu, zawsze
kluczem jest edukacja i rownowaga, a w tym
kontekscie takze wtasciwe wzorce dorostych
i alternatywa do spedzania czasu w sSwiecie
offline.

Oczywiscie, ze smartfony mogg by¢ powaznym
rozpraszaczem, odciaggajac i rozpraszajac

uwage ucznidéw od zaje¢. Bezdostepu do smart-
fonow uczniowie moga skupic¢ sie na nauce
i interakcji znauczycielamioraz rowiesnikami.
Ograniczenie dostepu do smartfonéw moze
zmniejszy¢ ryzyko cyberprzemocy i nieodpow-
iedniego zachowania w internecie podczas
lekcijii przerw.

Redukcja czasu spedzanego przed ekranem
moze mie¢ pozytywny wptyw na zdrowie psy-
chiczne uczniéw, zmniejszajac stres zwigzany
zciaggtym byciem online i poré6wnywaniem sie
z innymi. Bez smartfonéw uczniowie moga
by¢ bardziej sktonni do aktywnosci fizycznej
i interakcji w rzeczywistosci, co jest korzystne
dlaich zdrowia fizycznego i spotecznego.

Uwazam jednak, ze madrze wykorzystywane
smartfony moga by¢ uzywane jako pomoc
dydaktyczna, umozliwiajac dostep do zasobow
edukacyjnych, aplikacji do nauki i szybkiego
wyszukiwania informaciji, rozwijania kompetencji
jezykowych,sa tez narzedziem do komunikacji
alternatywnej dla uczniow, ktorzy nie komunikuja
sie werbalnie. Smartfony sg integralna czescia
wspotczesnego zycia mtodych ludzi.

Uczniowie muszg nauczyc sieg, jak odpowied-
zialnie korzystac z technologii, a zakaz moze
ograniczac rozwoj tych kluczowych umiejetnosci.

Wprowadzenie takiego zakazu moze byc¢ trudne
do egzekwowania i moze prowadzi¢ do konfliktow



miedzy nauczycielamia uczniami, a takze do ukry-
wania urzadzen, co moze potegowac problemy
zamiast je rozwigzywac.

Prawidtowo i metodycznie zastosowane
technologie mogg znaczaco wspierac¢ proces
edukacyjno-terapeutyczny. Moga uatrakcyjniac
zajecia, motywowac uczniow do nauki, pomagac
w konstruowaniu dostosowan wymagan eduka-

cyjnych, uczyc¢ krytycznego myslenia i wspierac

- Edukacja w zakresie kompetencji cyfrowych
- umozliwienie dzieciom i mtodziezy zdoby-
cia umiejetnosci efektywnego korzystania
z nowych technologii.

- Integracja technologii z tradycyjnymi metoda-
mi nauczania - wykorzystywanie nowych
mediow do uatrakcyjnienia i wzbogacenia
procesu edukacyjnego. TIK nie ma zastapic
tradycyjnych, analogowych metod nauczania,
a byc ich uzupetnieniem.

- Promowanie odpowiedzialnego korzystania

z technologii - ksztattowanie swiadomego

i odpowiedzialnego podejscia do nowych
mediow wsrod mitodych ludzi. Zwrocenie
uwagi na higiene cyfrowa i bezpiecznego
korzystanie z wirtualnej przestrzeni, ale takze
na ochrone swoich danych osobowych.

tworzenie zindywidualizowanych materiatow
edukacyjnych.

Nowe technologie oferujg dostep do ogromnych
zasobow materiatow i tresci dydaktycznych, sta-
nowig platforme dla samorozwoju, wspotpracy,
komunikacji oraz coraz czesciej terapii.

Co jest nam zatem potrzebne w obszarze
edukacji, aby nowe technologie staty sie jej
sprzymierzencem?

- Wsparcie dla rodzicow i nauczycieli -
zapewnienie szkolen i warsztatow, ale takze
opracowanie materiatow, ktore pomoga
dorostym efektywnie wspiera¢ dzieci

w korzystaniu z technologii.

- Promowanie wiasciwych postaw zarowno
w swiecie offline jak i online, w oparciu o war-
tosci, ktore sg takie same bez wzgledu na to
gdzie w danym momencie funkcjonujemy.

- Efektywne i etyczne wykorzystywanie Al
w edukaciji i wskazanie jej mozliwosciiwyzwarn,
z ktorymi przyjdzie nam sie mierzy¢ - w zakresie
tworzenia materiatow edukacyjnych,
grafik,rozwijania kompetencji jezykowych czy
dostosowanych dla uczniow ze SPE tresci.
Krytyczne myslenie wobec generowanych za
pomoca sztucznejinteligencji osmieszajgcych
i nieprawdziwych tresci.

49



Takie podejscie umozliwi maksymalne wykorzyst-
anie potencjatu nowych technologii w edukaciji
i codziennym zyciu, jednoczesnie minimalizujac
ryzyko zwigzane z ich naduzywaniem.

Od nowych technologii nie ma juz odwrotu, a pol-
ska transformacja cyfrowa w edukacji staje sie
coraz bardziej istotnym elementem wspotczesne-
go systemu nauczania. Z perspektywy nauczycie-
la, priorytety w tej dziedzinie moga obejmowac
kilka kluczowych aspektow:

1. Infrastruktura Technologiczna

Wyposazenie szkot, czyli zapewnienie dostepu
do nowoczesnych komputerow, tabletow,
projektorow, interaktywnych tablic i stabilnego
internetu w kazdej placowce.

Platformy edukacyjne poprzez implementacije
i optymalizacje platform e-learningowych, takich
jak Moodle, Google Classroom, czy Microsoft
Teams, ktore utatwiajg zdalne nauczanie i inter-

akcje z uczniami.
2. Szkolenia i Rozwo6j Kompetenciji Cyfrowych

Szkolenia dla nauczycieli poprzez organizacje
regularnych kursow i warsztatow z zakresu meto-
dycznego, a nie odtworczego i incydentalnego
wykorzystania nowych technologii w edukaciji.
W tym programowania, bezpieczenstwa w sieci,
higieny cyfrowej oraz wykorzystania narzedzi
e-learningowych.

Wsparcie techniczne poprzez dostep do spec-
jalistow IT, ktorzy mogg pomagac nauczycielom

W rozwigzywaniu problemow technicznych i opty-

malnym wykorzystaniu dostepnych narzedzi TIK.

3. Integracja Technologii z Programem
Nauczania

Cyfrowe zasoby edukacyjne poprzez tworzenie
i udostepnianie cyfrowych materiatow dydakty-
cznych, takich jak e-podreczniki, wideo-lekcje,
interaktywne ¢wiczenia i gry edukacyjne, dosto-
sowane do podstaw programowych.

Personalizacja nauczania w kontekscie wyko-
rzystania narzedzi do analizy danych uczniow, co
pozwala na indywidualne podejscie do kazdego
ucznia i dostosowanie materiatu do jego potrzeb,
w tym rowniez uwzgledniajac Al.

4. Bezpieczenstwo i Prywatnos¢

Ochrona danych poprzez zapewnienie bezpiec-
zenstwa danych uczniow i nauczycieli, w tym
ochrona przed cyberatakamii nieautoryzowanym
dostepem do ich urzadzen.

Cyberbezpieczenstwo w kontekscie edukaciji
zarowno nauczycieli, jak i ucznidw na temat bez-
piecznego korzystania z internetu, rozpoznawa-
nia zagrozen i odpowiedniego reagowania na
niepokojgce incydenty.

5. Wspotpraca i Wymiana Doswiadczen

Spotecznosci nauczycielskie poprzez tworzenie
platform do wymiany doswiadczen i materiatow
miedzy nauczycielamiz roznych szkoti instytucii
edukacyjnych.



Wspotpraca miedzynarodowa, warto uwzglednic
i postawi¢ na udziat nauczycieli, specjalistow,
terapeutow, ale takze uczniow w miedzynaro-
dowych projektach edukacyjnych i wymiana
praktyk z nauczycielami z innych krajow. Dobra
praktyka w tym obszarze sg na przyktad programy
eTwinning i Erasmus +.

6. Motywacja i Zaangazowanie Uczniow

Interaktywne metody nauczania i wykorzyst-
anie gier edukacyjnych, quizoéw, aplikacji VR/
AR (Wirtualna i Rozszerzona Rzeczywisto$é) do
angazowania uczniow i uatrakcyjnienia zajec.

Feedback i ocena poprzez implementacje
narzedzi umozliwiajacych biezace monitorow-
anie postepow uczniow i udzielanie szybkiego
feedbacku.

7. Zrownowazony Rozwoj

Ekologiczne podejscie i promowanie wykorzy-
stywania technologii w sposob zrownowazony,
np. poprzez ograniczanie zuzycia papieru do
kserowania kart pracy, podrecznikow, cwiczen

i dokumentacji na rzecz e-materiatow.
8. Sztuczna Inteligencja

Wskazywanie mozliwosci i wyzwan zwigzanych
Z rozwojem sztucznej inteligencji i jej etycznego
wykorzystywania zarowno przez uczniow jak
i nauczycieli.

Wyposazenie nauczycieli i rodzicow w wiedze
i konkretne umiejetnosci wykorzystania Al do

tworzenia spersonalizowanych ¢wiczen i zadan,

grafik, ale takze tresci edukacyjnych.

Transformacja cyfrowa wigze sie takze z pewnymi
wyzwaniami, ktore trzeba przezwyciezyc, aby byta
skuteczna. Naleza do nich miedzy innymi:

- Zréznicowany poziom kompetencji cyfrowych
wsrod nauczycieli i uczniow. Nadal wystepuje
znaczne zroznicowanie w poziomie kompetenciji
cyfrowych zarowno wsrod ucznidw, jak i nauczy-
cieli. Czesto brakuje jednolitego standardu
edukacji w tym zakresie. Wielu nauczycieli
wymaga dodatkowych szkolen w zakresie wyko-
rzystania technologii informacyjno-komunikacy-
jnych (TIK) w nauczaniu.

- Nierownosciw dostepie do technologii- zwtaszc-
zaw mniejszych miejscowosciach i szkotach wie-
jskich. Wwielu szkotach, szczegolnie na terenach
wiejskich, brakuje odpowiedniegj infrastruktury,
takiej jak nowoczesne komputery, stabilne tacza
internetowe, czy interaktywne tablice. Nie wszyscy
uczniowie majg dostep do wtasnych urzadzen
cyfrowych w domu, co utrudnia realizacje zadan
domowych wymagajacych korzystania z internetu.

- Opdr przed zmiang - potrzeba zmiany mental-
nosci i podejscia do technologii zarowno wsrod
nauczycieli, jak i uczniow oraz rodzicow, a efektyw-
na transformacja cyfrowa wymaga zaangazowania
wszystkich zainteresowanych stron: nauczycieli,
uczniow, rodzicow, administracji szkolnej oraz
decydentow na szczeblu krajowym. Odpowiednie
wsparcie, szkolenia i infrastruktura moga przy-
czynic sie do znaczgcej poprawy jakosci edukacji
i przygotowania uczniow do przysztosci w coraz



bardziej zdigitalizowanym swiecie.

- Brak dostosowanych materiatow. Mimo coraz
lepiej funkcjonujacej Zintegrowanej Platformy
Edukacyjnej, takich platform jak Learning Apps,
Canva, Wakelet, Khan Academy, Pistacja TV,
Matemaks.pl, Geogebra to nadal wystepuje nie-
dobdr cyfrowych zasobow edukacyjnych, ktore
sg dostosowane do podstaw programowych,
w szczegolnosci na poziomie szkoty ponad-
podstawowej i w nauczaniu przedmiotow
zawodowych. Dostepne materiaty czesto sa
fragmentaryczne i nierownomiernie roztozone

pomiedzy przedmiotami.

- Swiadomosc¢ zagrozen. Uczniowie czesto nie
sg odpowiednio edukowani na temat bezpiec-
zenstwa w sieci i higieny cyfrowej, co naraza ich
na rozne zagrozenia, takie jak cyberprzemoc czy
oszustwa internetowe. Mimo dosc¢ duzej oferty
bezptatnych programow w zakresie bezpieczne-
go funkcjonowania w sieci, jeszcze nie wszystkie
szkoty, w tym dyrektorzy i nauczyciele widza
potrzebe zaangazowania swoich uczniow w ich
realizacje.

- Osoby z specjalnymi potrzebami edukacyjnymi
(SPE), zwtaszcza te z niepetnosprawnoscia intelek-
tualng, sa szczegolnie narazone na wykluczenie
cyfrowe. Liczne badania wskazujg, Zze w porowna-
niu z ich petnosprawnymi rowiesnikami, osoby
Z niepetnosprawnosciami, szczegolnie intelektual-
nymi, korzystaja z internetu rzadziej. https://bia4all.
eu/pl/ Czesto robiag to w sposob bezrefleksyjny
i gtownie w celach rozrywkowych, poniewaz

nikt wczesniej nie pokazat im jego praktycznych
zastosowari ani nie nauczyt, jak z niego efektywnie
korzystac.

Na pewno poprzez inwestycje w technologie.
Rzad powinien kontynuowac i zwiekszac in-
westycje w infrastrukture cyfrowg, zwitaszcza
w szkotach na terenach wiejskich i szkotach
ponadpodstawowych, poniewaz nie korzystaty
one z programu Laboratoria Przysztosci.

Programy wsparcia dla uczniow, poprzez wprow-
adzenie programow zapewniajgcych dostep do
sprzetu komputerowego dla uczniow z rodzin
0 nizszych dochodach.

Nadal niezbedne sg profesjonalne i metodyczne
szkolenia dla nauczycieli. Regularne i obowigz-
kowe szkolenia z zakresu TIK, obejmujgce nowe
narzedzia, metodyki i dobre praktyki. Warto tez
rozwijanie tych kompetencji uwzgledni¢ w pro-
gramie ksztatcenia studentow pedagogiki.

Zasadne wydaje sie rozszerzenie tresci dotycza-
cych edukacji medialnej dla uczniow.

Mogtaby ona polegac¢ na wszechstronnym pr-
zygotowaniu ich do swiadomego, krytycznego
i odpowiedzialnego korzystania z mediow. Kilka
kluczowych elementow, ktére mogtyby wchodzi¢
w sktad takiej edukacji:

- Krytyczne myslenie poprzez uczenie uczniow, jak



analizowac i oceniac informacje, ktore spotykaja
w mediach. W tym kontekscie istotne jest rozwi-
janie umiejetnosci rozpoznawania dezinformaciji,
fatszywych wiadomosci oraz manipulacji.

Tego typu tresci realizuja juz niektore programy
prowadzone i wdrazanie przez NGOSy i instytucje
edukacyjne. Do najciekawszych programow

zaliczy¢ mozna:
Asy Internetu
MegaMisja
Cyfrowe Drogowskazy- Stacja Galaxy
Edu 360
Be. Net

- Bezpieczenistwo online, czyli edukacja na
temat ochrony prywatnosci, zarzadzania danymi
osobowymi oraz rozpoznawania zagrozen w sieci,
takich jak cyberprzemoc, phishing czy nieodpow-
iednie tresci.

- Odpowiedzialne korzystanie z mediow spotec-
znosciowych w zakresie rozumienia zasad etykiety
w sieci, wptywu mediow spotecznosciowych na
zdrowie psychiczne oraz konsekwencji publikow-
ania tresci online.

Warto nadal inwestowac w rozwoj
e-podrecznikow i stworzenie wysokiej jakosci,
kompleksowych e-podrecznikéw dostosowanych
do programow nauczania na kazdym etapie edu-
kacyjnym i w kazdym typie szkoty. Ponadto kon-

tynuowac udoskonalanie i promowanie platform

e-learningowych, ktore umozliwiaja tatwy dostep
do materiatow dydaktycznych.

Nie bez znaczenia jest rozwijanie i kontynuowanie
edukaciji w zakresie bezpieczenstwa cyfrowego
i inicjowania kampanii, ktore edukujg uczniow na
temat higieny cyfrowej, cyfrowego obywatelstwa,
zagrozen w sieci oraz sposobow ich unikania.

Wsparcie psychologiczne uczniow w obszarze
cyfrowej transformaciji jest kluczowe, aby pomaoc
im w radzeniu sobie z wyzwaniami zwigzanymi
z intensywnym korzystaniem z technologii,
hejtem w sieci, przemoca psychiczng czy
nekaniem. Jakie dziatania warto podjac w tym
zakresie?

- Skuteczne okazac sie moga programy profilakty-
czne, realizowane w formie warsztatow i zajec na
temat zdrowia psychicznego, radzenia sobie ze
stresem, lekiem i presjg zwigzang z korzystaniem
z technologii.

- Radzeniem sobie z sytuacjami niepozadanymi
poprzez informowanie o nich dorostych i wtasciwe
instytucje.

Waznym elementem edukaciji jest state infor-
mowanie uczniow o potencjalnych zagrozeni-
ach zwigzanych z nadmiernym korzystaniem
z mediow cyfrowych, takich jak uzaleznienia,
cyberprzemoc czy izolacja spoteczna. Na pewno
pomocne okazac sie moze zapewnienie tatwego
dostepu do specjalistow, ktorzy moga udzielac
wsparcia psychologicznego uczniom, zarowno
indywidualnie, jak i w grupach, a ponadto



promowanie linii wsparcia telefonicznego i on-
line dla uczniow, ktorzy potrzebuja porady lub
wsparcia w sytuacjach kryzysowych.

Warto czesciej organizowac i zachecac uczniow
do udziatu w zajeciach rozwijajgcych umiejetnos-
ci spoteczne, ktore w mozliwe sg do realizacji w ra-
mach pomocy psychologiczno- pedagogiczne;.
Sprawdza sie w tym obszarze na przyktad zajecia,
ktore ucza umiejetnosci komunikacji, wspotpracy
i rozwigzywania konfliktow. Ponadto promowanie
aktywnosci grupowych, ktore sprzyjaja budowan-
iu relacji miedzy uczniamiiwzmacniaja poczucie
wspolnoty. Zawsze skuteczne jest promowanie
aktywnosci fizycznych. Zachecanie uczniow
do udziatu w zajeciach sportowych, spacerach,
grach terenowych i innych formach aktywnosci
fizycznej na swiezym powietrzu. Wiele szkot
wprowadza dni bez technologii, podczas ktorych
uczniowie skupiaja sie na aktywnosciach offline
i interakcjach z przyjaciotmi.

Jestem zwolenniczkg wprowadzenia programow
mentoringowych, w ktorych starsi uczniowie
pomagaja mtodszym w radzeniu sobie z wyzwa-
niami zwigzanymi z technologia.

Warto takze tworzy¢ grupy, w ktorych uczniowie
moga dzieli¢ sie swoimi doswiadczeniami i wspol-

nie szukac¢ rozwigzan problemow.

Podjecie tych dziatan pomoze w stworzeniu
srodowiska, w ktorym uczniowie beda mogli
bezpiecznie i sSwiadomie korzystac z technologii,
jednoczesnie dbajac o swoje zdrowie psychiczne
i rozwoj spoteczny.
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Nadal
wspotpracy miedzy nauczycielami, ktére umoz-

istnieje potrzeba tworzenia sieci

liwiajg wymiane doswiadczen i dobrych praktyk
w zakresie wykorzystania TIK. Dobrg praktyka
takiej wspotpracy moga by¢ na przyktad projekty
edukacyjne.

Nie bez znaczenia sg tutaj odpowiednie osrodki
doskonalenia nauczycieli, ktore wspotpracuja
zodpowiednig kadra i trenerami, ktorzy posiadaja
wieloletnie doswiadczenie i praktyke w obszarze
cyfryzacji i bezpieczenstwa w sieci.

Realizacja tych rekomendacji wymaga wspotpra-
cy pomiedzy rzadem, samorzadami, szkotami
oraz spotecznosciag lokalng. Wprowadzenie
kompleksowej strategii transformacji cyfrowej
w edukacji moze znaczaco podniesc¢ jakosc
ksztatcenia i przygotowac uczniow na wyzwania
wspotczesnego, cyfrowego $wiata.

Zgodnie z puentg ksigzki “Jak nie zgubic¢ dz-
iecka w sieci”, ktorej jestem wspotautorka “ Nie
pozwolmy dzieciom zagubic sie w sieci, pomozmy
im sie w niej odnalezc”.

Zrodla:

https://biadall.eu/pl/toolkit/

ZYTA CZECHOWSKA
NAUCZYCIEL ROKU 2019,

DYREKTOR NIEPUBLICZNEGO
OSRODKA DOSKONALENIA
NAUCZYCIELI
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Cyberbezpieczenstwo dla
obywateli

Cyberbezpieczenstwo dla obywateli: klucz
do bezpiecznej przysztosci cyfrowej Polski

Arkadiusz Lefanowicz

Certyfikacja to filar cyberbezpieczenstwa
Aleksandra Kostrzewa

Predykcje kierunkow rozwoju Cyber-
bezpieczenstwa 2024

Grzegorz t atosinski

Cyberbezpieczenstwo najwyzszej klasy
dostepne dla administracji publicznej jako
ustuga szansa i wyzwanie

Ewa Sztyber



W erze cyfrowej, gdzie nasze zycie codzienne
w coraz wiekszym stopniu przenosi si¢ do
przestrzeni wirtualnej, cyberbezpieczenstwo
staje sie fundamentem, na ktérym budowana
jest zaufana i bezpieczna przysztos¢ kazdego
obywatela. Polska, podgzajac sciezka trans-
formaciji cyfrowej w ramach inicjatywy Polska
5.0, stoi przed wyzwaniem nie tylko technolog-
icznej modernizaciji, ale rowniez zapewnienia
cyberbezpieczenstwa, ktére chronitoby kazde-
go obywatela przed rosngcymi zagrozeniami
cyfrowymi.

W ostatnich latach obserwujemy znaczacy wzrost
cyberatakow, ktore dotykajg zarowno indywidu-
alnych obywateli, jak i instytucje publiczne. Od
phishingu, przez malware, po ataki na urzadze-
nia mobilne - zagrozenia sg wszechobecne
i ewoluuja. Pandemia COVID-19 jeszcze bardziej
uwypuklita potrzebe solidnego fundamentu

cyberbezpieczenstwa, gdyz przyspieszony
transfer aktywnosci do sieci ujawnit nowe luki
i wyzwania bezpieczenstwa.

Polska zdotata osiggng¢ pewne sukcesy
w dziedzinie cyberbezpieczenstwa, realizujac
kampanie edukacyjne i zwigkszajgc wspotprace
miedzynarodowa. Jednak nadal istniejg
znaczace luki, szczegolnie w swiadomosci
spotecznej i dostepnosci edukaciji, co stanowi
staby punkt w naszej krajowej obronie przed

cyberzagrozeniami.

Stojace przed namiwyzwania sg wielowymiarowe.
Ewolucja zagrozen wymaga ciggtej aktualizaciji
i adaptacji strategii bezpieczenstwa. Internet
Rzeczy (loT) znaczaco rozszerza powierzchnie
ataku, a zwiekszona cyfryzacja zycia codziennego
wymaga od nas znalezienia rownowagi miedzy

bezpieczenstwem a prywatnoscia.



Rekomendacije

1. Edukacja i swiadomosc: Niezbedne jest
wprowadzenie szeroko zakrojonych pro-
gramow edukacyjnych, ktore podniosg swi-
adomosc cyfrowg wsrdod Polakow Edukacja
powinna obejmowac nie tylko mtodziez, ale
i osoby starsze, dla ktorych cyberzagrozenia
moga byc¢ szczegdlnie obce.

2. Dostep do narzedzi: Kluczowe jest, aby
kazdy obywatel miat tatwy dostep do sku-
tecznych iprostych w obstudze narzedzi
cyberbezpieczenstwa. Wspotpraca z sektorem
prywatnym moze tutaj odegrac kluczowa role
w dostarczaniu rozwigzar dostosowanych do
roznych potrzeb uzytkownikow.

3. Wzmocnienie infrastruktury: Inwestycje
w nowoczesne technologie i infrastrukture
$g niezbedne, aby zapewnic wysoki poziom
bezpieczenistwa danych i ustug cyfrowych.

4. Wspotpraca miedzysektorowa: Wspoipraca
pomiedzy rzadem, sektorem prywatnym i or-
ganizacjami pozarzadowymi jest kluczowa
dla wymiany wiedzy inajlepszych praktyk
w dziedzinie cyberbezpieczeristwa.

5. Zabezpieczenie danych: Ochrona danych
osobowych wymaga surowszych regulacji
i zachecania do stosowania najlepszych prak-

tyk w zakresie bezpieczeristwa informacii.
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Zakonczenie

Cyberbezpieczenstwo nie jest wytacznie
problemem technicznym, ale fundamentalnym
elementem budowania zaufanej i bezpiecznej
przysztosci cyfrowej dla wszystkich obywateli
Polski. Wyzwania, przed ktorymi stojg zarowno
jednostki, jak i cate spoteczenstwo, wymagaja
zintegrowanego podejscia, w ktorym edukacja,
dostep do narzedzi oraz wspotpraca miedzysek-
torowa odgrywaja kluczowe role. Podejmujac
proaktywne dziatania w zakresie cyberbezpiec-
zenstwa, mozemy nie tylko chroni¢ sie przed
istniejacymi zagrozeniami, ale rowniez budowac
podstawy dla bezpiecznej przysztosci cyfrowej,
w ktorej kazdy obywatel czuje sie chroniony i jest
Swiadomy zagrozen.

Dodatkowe elementy

Inspirujac sie najlepszymi praktykami z innych
krajow, Polska moze przyja¢ innowacyjne
rozwigzania, ktore juz udowodnity swojg sku-
tecznos¢ w poprawie cyberbezpieczenstwa.
Na przyktad, model skandynawski ktadzie duzy
nacisk na edukacje cyfrowg juz od najmtodszych
lat, jednoczesnie promujac transparentnosc
i wspotprace miedzy rzadem a sektorem
prywatnym. Z kolei Singapur wdrozyt krajowy
program cyberbezpieczenstwa, ktory taczy
surowe regulacje z intensywnymi inwestycjami
w nowoczesne technologie.

Wskazowki dla indywidualnych obywateli,
takie jak regularne aktualizacje oprogramowa-
nia, korzystanie z silnych haset i dwuetapowej



weryfikacji, czy swiadomos¢ w zakresie phishin-
gu ioszustw internetowych, moga znaczaco
zwiekszy¢ ich bezpieczenstwo online. Edukacja
na temat tych prostych, ale skutecznych praktyk
powinna stac sie standardem, dostepnym dla
kazdego Polaka.

Wzmacniajac cyberbezpieczenstwo, Polska sta-
wia krok ku przysztosci, w ktorej technologia stuzy
wszystkim obywatelom, zapewniajgc im bezpiec-
zenstwo, prywatnosc i dostep do innowacyjnych
ustug cyfrowych. To witasnie cyberbezpieczenst-
wo jest kluczem do otwarcia petnego potencjatu
Polski 5.0, umozliwiajgc rozwoj spoteczenstwa
w petni korzystajacego z korzysci ptyngcych

z cyfryzacji, przy jednoczesnym zachowaniu
wysokiego poziomu bezpieczenstwa i zaufania.

Polska, stawiajgc na edukacije, wspotprace iin-
nowacje, moze stac sie modelowym przyktadem
dla innych krajow, demonstrujac, jak skutecznie
integrowac cyberbezpieczenstwo z codziennym
zyciem obywateli i transformacjag cyfrowa.

ARKADIUSZ
LEFANOWICZ

PRZEWODNICZACY RADY
FUNDACJI - FUNDACJA IT LEADER
CLUB POLSKA
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Certyfikacja to filar
cyberbezpieczenstwa

W obecnych czasach, kiedy informacja
rowna sie potedze, a dane sa traktowane jak
nowoczesna waluta, ochrona srodowiska IT
i poufnych danych stata sie priorytetem dla
kazdej firmy.

Cyberbezpieczenstwo to klucz do bez-
piecznego biznesu

Niezaleznie od wielkosci przedsiebiorstwa,
audyty bezpieczenstwa IT odgrywaja kluczowa
role w identyfikowaniu stabych punktow systemu,
ktore moga stac sie potencjalnymi wejsciamidla
cyberatakow. Regularne przeglady i oceny nie
tylko pomagajg w utrzymaniu bezpieczenstwa na
najwyzszym poziomie, ale takze budujg zaufanie
wsrod klientow i partnerow biznesowych, $wiad-
czgc o odpowiedzialnym podejsciu do zarzagdza-
nia danymi. Certyfikat to wazny element tego
zaufania. Certyfikacja to filar cyberbezpieczenst-
wa, dlatego tak wazne jest szukanie solidnych
partnerow, ktorzy w certyfikacji nie idg na skroty.
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Biznes na $ciezce jakosci

Projakosciowe podejscie w zarzadzaniu, w bizne-
sie procentuje. Potwierdzajg to rynkowe doswiad-
czenia. Nie warto iS¢ na skroty, a zdecydowanie
lepiej jest podjac¢ wysitek rzetelnej certyfikaciji.

PCBC S.A. od lat stawia bardzo wysoko po-
przeczke nie tylko certyfikowanym podmiotom,
ale i naszej organizacji. Jestesmy rzetelna firma
z 65-letnim doswiadczeniem i nie oferujemy
szybkich scieZzek ani uproszczonych procedur.
Nasza reputacje i obiektywizm najlepiej potwi-
erdza fakt naszego cztonkostwa w miedzynaro-
dowej organizacji IQNET. Jest to prestizowa or-
ganizacja, dziatajgca w 135 krajach, skupiajagca
wiodace firmy z branzy certyfikacji z 35 krajow.
Polskie Centrum Badar i Certyfikacji S.A. reprez-
entuje Polske jako cztonek rzeczywisty IQNET
od 1997 roku i nie jest to cztonkostwo hon-
orowe: wigze sig ono ze statym nadzorem nad
jakoscig naszej pracy i regularnymi audytami.
Posiadamy tez akredytacje Polskiego Centrum

Akredytacji (PCA), ktore potwierdzaja zgodnos¢

naszych kompetenciji w odniesieniu do zakresu
zadan, jakie mozemy wykonywac w obszarach:
certyfikacji systemow zarzadzania, certyfikacji
wyrobow i badarn laboratoryjnych. Intensywnie
pracujemy nad doskonaleniem naszych kom-
petencji, czujemy duza odpowiedzialnosc
za naszg misje i cieszymy sie z upowszechni-
ania wysokich standardow w audytowanych
firmach.




Sam proces audytu moze by¢ dla firmy bardzo
istotnym etapem w podnoszeniu jakosci, kom-
petenciji i bezpieczenstwa. Sa tez twarde dane
i analizy, ktore potwierdzajg, ze wymagajacy
proces certyfikacji, zrealizowany przez kom-
petentny zespot jednostki certyfikujacej wigze
sie zduzo wigkszymi korzysciami dla firm. Do
takiego wniosku doszli autorzy raportu “Exploring
Business Benefits of Internationally Recognized
Certifications - Empirical Evidence from a Global
Company Survey”, ktorzy przeanalizowali dane
z badan przeprowadzonych wsrod 3 500 firm z 40
krajow przez International Accreditation Forum
IAF (Mangelsdorf Axel, Denkler, Tilman, Exploring
Business Benefits of Internationally Recognized
Certifications - Empirical Evidence from a Global
Company Survey, 2013).

Nasi eksperci uwazajg, ze pierwszym krokiem na
sciezce statego zapewniania bezpieczenstwa
firmy w cyfrowym $wiecie sg przede wszystkim
state szkolenia dla kadry zarzadzajgcej oraz
pracownikow. Duzy nacisk ktadziemy zatem
na rozwoj szkolen, ktore sg jednym z filarow
budowania odpornosci na cyberzagrozenia dla
jednostek oraz organizacji. Dzieki nim mozna
lepiej zrozumiec¢ izarzadzac rynkiem zwigza-
nym z cyberbezpieczenstwem oraz skuteczniej
chroni¢ swoje zasoby i dane.

Kolejny lub rownolegty krok, to wybor sciezki
certyfikacji/audytu, ktory zalezy od specyficznych
potrzeb i celow firmy, jej branzy oraz rodzaju wy-
robow czy oferowanych ustug, a takze danych,
jakimi zarzadza. Oczywiscie warto rozwazyc¢
zaplanowanie konsultacji z ekspertami ds. bez-
pieczenstwa informatycznego. Bez watpienia
w wymiarze zwigzanym z cyberbezpieczenstwem
pierwsza norma ISO, po ktérag nowoczesna
firma moze, a nawet powinna siegnaé¢, aby
nalezycie zadbaé¢ o swoje bezpieczenstwo
w tej sferze, to norma ISO/IEC 27001 System
Zarzadzania Bezpieczenstwem Informaciji.
System ten skupia sie na zachowaniu poufnos-
ci, integralnosci i dostepnosci posiadanych
informaciji. ISO/IEC 27001 definiuje standardy
i wymagania dla tworzenia, wdrazania, utrzy-
mywania iciggtego doskonalenia systemu
zarzgdzania bezpieczenstwem informaciji i jest
bardzo waznym krokiem w kierunku zwigkszenia
bezpieczenstwa cyfrowego w firmie. Wiele wy-
jasnia sama nazwa aktualnej normy, opisujacej
ten system: ,Bezpieczenstwo informacji, cyber-
bezpieczenstwo i ochrona prywatnosci”. Nazwa
jest spojna z tym, co na co dzien dzieje w naszym
otoczeniu, gdzie coraz wiecej osob i firm rozumie,
jak cennym zasobem s3 informacje i jak wazna
jest ochronainformacjii naszej prywatnosci przed
cyberatakamii dostepem osob nieuprawnionych.

Posiadanie certyfikatu ISO/IEC 27001 oznacza,
ze firma po wdrozeniu systemu powiedziata:
~Sprawdzam!”

i pozwolita, by niezalezna



jednostka ocenita czy wdrozenie byto skuteczne
i czy wymagania normy sg spetnione. Certyfikat
potwierdza zatem, ze firma ustanowita zabez-
pieczenia, identyfikuje zagrozeniai zmniejszaich
wptyw na dziatalnosc organizaciji, ustanowita cele
i zasady bezpieczenstwa informaciji, ale rowniez
ze stale podnosi swiadomosc¢ pracownikow.
Firma z certyfikatem ISO/IEC 27001 komunikuje
za jego posrednictwem, ze podchodzi do tych za-
gadnien systemowo, spetnia wymagania prawne
oraz jest wiarygodnym parterem w biznesie.
W duzej mierze to rodzaj takiej gwaranciji, oile
inne czynniki nie zawioda. Szczegolnie czynnik
ludzki, ktory bywa, niestety, zawodny - czasem
przez brak wiedzy, czasem przez nieostroznosc.
| o tym nalezy nieustannie przypominac.

Rowniez postepujaca informatyzacja niesie za
sobg zagrozenia zwigzane z bezpieczenstwem in-
formaciji. Zagrozenia te mozna scharakteryzowac
za pomoca trzech podstawowych sktadowych
bezpieczenstwa informacji, jakimi sg: utrata
poufnosci, ograniczenie dostepnosci i narusze-
nie integralnosci informacji. Moga one miec¢
charakter zdarzen przypadkowych (awarie, btedy
oprogramowania i pomytki ludzkie), moga byc¢
powodowane przez czynniki naturalne jak pozar,
powaodz czy piorun, a moga byc takze wynikiem
celowych dziatan ludzi.

Zapewnienie skutecznego i spojnego podejscia
do zarzadzania ochrong danych i infrastruktura
cyfrowg, stwarza realne szanse zarzadzania ryz-
ykiem w celu zapewnienia bezpieczenstwa sieci

i systemow informatycznych.

Wykorzystanie ustug w chmurze w zakresie
przestrzeni dyskowej, mocy obliczeniowej, czy
oprogramowania wzrasta. Jednak rozwigzania
chmurowe to nie tylko usprawnienia ale tez
zagrozenia, takie jak np. nieuprawniony dostep
do informacji i danych osobowych, ktéry moze
skutkowac ich utrata lub naruszeniem integral-
nosci. Certyfikacja w oparciu o wymagania norm
ISO/IEC 27017 i ISO/IEC 27018 jest dostosowana
do specyficznych wymagan dostawcow ustug w
chmurze.

Warto zwroci¢ uwage na aspekt, o ktorym niew-
iele sie mowi, a ma on ogromne znaczenie dla
statego podnoszenia wartosci firmy. Ogromna
korzyscig dla przedsigbiorstwa jest rowniez
sam proces certyfikacji, ktory wymaga od firmy
wdrozenia rygorystycznych praktyk i procedur,
zwigzanych z bezpieczenstwem informaciji. Firma
musi dokumentowac i wdrazac konkretne prakty-
kii procedury zwigzane z bezpieczenstwem infor-
macji. A to z kolei pomaga identyfikowaniu i likwi-
dacji luk oraz usprawnieniu dziatan zwigzanych
z cyberbezpieczenstwem. To rodzaj dobrze
poprowadzonego treningu, ktéry pomaga skory-
gowac btedy i dobrze sie przygotowac do meczu.



Regularne audyty pomagaja w utrzymaniu
zgodnosci z miedzynarodowymi standardami
i regulacjami, co jest szczegolnie wazne w kon-
tekscie rosngcych wymagan prawnych, takich
jak np. Rozporzadzenie 2016/679 (RODO) i ak-
ty towarzyszgce. \Wdrazajac regularne audyty
bezpieczenstwa IT, firmy nie tylko minimalizuja
ryzyko cyberatakow i wyciekow danych, ale takze
demonstrujg swoje zaangazowanie w ochrone
informacji, co jest nieocenione w budowaniu
trwatych relacji biznesowych. W obliczu coraz
bardziej zaawansowanych zagrozen cyfrowych,
inwestycja w audyty bezpieczenstwa IT jest
inwestycja w przysztos¢ firmy, zapewniajac jej
stabilnos¢, bezpieczenstwo i ciggtos¢ dziata-
nia w dynamicznie zmieniajgcym sie swiecie
technologii, poprzez znaczace obnizenie ryz-
yka wystgpienia incydentow bezpieczenstwa

i zwigzanych z nim strat.

Bezpieczenstwo cyfrowe - DNA
organizacji

Praca nad zapewnieniem cyberbezpieczenstwa
W organizacji nigdy sie nie konczy i niezbedne
jest tu planowanie dtugoterminowe. Firmy
powinny stosowac¢ podejscie wielowarstwowe
do bezpieczenstwa cyfrowego, uwzgledniajac
zarowno procesy, technologie, edukacje pra-
cownikow, monitoring i reakcje na incydenty,
aby zwiekszy¢ swojg zdolnosc¢ do obrony przed
atakami cyfrowymi. Powinny rowniez szkolic,
regularnie przeprowadzac audyty i testy pene-
tracyjne, aby ocenic skutecznosc¢ zabezpieczen.
Certyfikat ISO/IEC 27001, ale tez certyfikat ISO

22301, czyli miedzynarodowa norma dotyczaca
zarzgdzania ciggtoscia dziatania firmy, gdzie
identyfikacja i zapobieganie ryzykom zwigzanym
z bezpieczenstwem cyfrowym stanowig istotny
element, opieraja sie na sprawdzaniu procedur
i dokumentow, ale tez narozmowach z pracown-
ikami i obserwacji procesow. Dzigki temu sg one
bardzo dobrym i potrzebnym punktem wyjscia
w budowaniu bezpieczenstwa firmy, ale nie moga
by¢ jedynym srodkiem zabezpieczajgcym.

Bezpieczenstwo w cyfrowym swiecie, podob-
nie jak kazdy inny wymiar bezpieczenstwa,
to jednak przede wszystkim ludzie, stan ich
wiedzy na temat zagrozen w sieci i wzajemne
zaufanie. W PCBC mamy ekspercki zespot
ztozony z profesjonalistow o kilkunastoletnim
doswiadczeniu zawodowym w branzy cyber-
bezpieczenstwa. Mamy takze ogromne dos-
wiadczenie w certyfikacji i audycie w ramach
szeregu standardow, co sprawia, ze jestesmy
wszechstronnie przygotowani do sprostania roz-
norodnym wyzwaniom w dziedzinie audytu. Jako
podmiot, nalezacy do Skarbu Panstwa, gwaran-
tujemy takze najwyzszy poziom wiarygodnosci
i przekonania, ze nasi audytorzy sg obiektywni,
niezalezni, ale rowniez wiarygodni, co nie jest
bez znaczenia zwtaszcza w sytuaciji, gdy podczas
audytu cyberbezpieczenstwa trzeba udostepnic
firmowa sie¢ obcemu cztowiekowi.

ALEKSANDRA
KosTRZEWA

PREZES ZARZADU POLSKIEGO
CENTRUM BADAN
| CERTYFIKACJI S.A.
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W roku 2024, kwestie zwigzane z cyberbez-
pieczenstwem staty sie nie tylko priorytetem
dla instytucji rzadowych i korporaciji, ale takze
dla zwyktych uzytkownikéw internetu. W mi-
are postepu technologicznego i coraz wigkszej
cyfryzacji spoteczenstwa, zagrozenia zwigzane
z bezpieczenstwem cyfrowym ewoluuija, stajac
sie coraz bardziej ztozone. Cyberprzestepcy
stale doskonalg swoje techniki, wykorzystujac
najnowsze osiggniecia technologiczne do
atakowania systemow informatycznych, infra-
struktury krytycznej oraz prywatnych danych
uzytkownikow.

Analizujagc najnowsze trendy, wyzwania
i innowacje w tejdziedzinie. Wsrod kierunkéw
rozwoju znajdag si¢ m.in. rozwoj sztucznej
inteligencji nowej generaciji, rozbudowa
regulacji dotyczacych ochrony danych
osobowych oraz strategie zapobiegania
atakom zwykorzystaniem nowych tech-
nologii, takich jak komputery kwantowe.
Ponadto, przyjrzymy sie rowniez rosnacej roli
i odpowiedzialnosci zarzadoéw w dziedzinie

kierowania rozwojem cyberbezpieczenstwa
W organizacji.

W obliczu ciggtego rozwoju technologicznego
i zwiekszajacej sie roli cyfryzacji, wdrazanie
skutecznych strategii cyberbezpieczenstwa
staje sie nieodtgcznym elementem ochrony
spoteczenstwa oraz gospodarki przed coraz
bardziej zaawansowanymi zagrozeniami cy-
frowymi. Co nas czeka?

Dziaty biznesu i informatyki znajduja sie w kto-
pocie z identyfikacjg prawdziwych wtascicieli
obszaru sztucznej inteligencji (Al). Tymczasem,
najlepsze praktyki z zakresu cyberbezpieczenst-
wa zwigzane z Al sg w tyle, a atakujacy wyko-
rzystujg nowoczesne narzedzia typu LLMs (Large
Language Models) oraz GenAl (Generic Artificial
Intelligence), aby znaczaco zwiekszy¢ skutec-
znos¢ wysytanych np: spear phishingowych
e-maili, taczac je z technologia “deep fake” oraz
innymi atakami opartymi na Al na przyktad, aby
zwiekszyc¢ wskazniki tz."klikniec”.

Szefowie bezpieczenstwa informacji (CISO)
muszg skoncentrowac sie na utatwianiu i komu-
nikowaniu ryzyka zwigzanego z projektami wyko-
rzystujgcymi sztucznag inteligencje w biznesie.
Priorytetem powinny byc¢ projekty wspierajace
najcenniejsze zdolnosci oraz te, ktore maja



najwiekszy wptyw biznesowy na cyberbezpiec-
zenstwo. CISO bedg musieli wykorzystac takze
platformy zintegrowane z Al w celu zmniejszenia
ztozonosci i zwigkszenia skutecznosci srodkow
bezpieczenstwa, jednoczesnie uczgc sie od
swoich kolegow najlepszych praktyk zwigzanych
z Ali cyberbezpieczenstwem.

Wraz z dojrzewaniem w 2024 roku modeli

Generatywnych Al (sztuczna inteligencja
potrafigca generowac¢ réznego rodzaju obra-
zy, teksty, filmy iinne media) nastgpi wzrost
produktywnosci operacji cyberbezpieczenstwa
w zespotach szybkiego reagowania (SOC) . To
istotnie zmienia podejscie z reaktywnego na
proaktywne, ktadgc znaczny nacisk na budowa-
nie platform wczesnego wykrywania i ostrzegania
0 zagrozeniach opartych na Al. Wigksze skupienie
na programach tzw. “polowania na zagrozenia”
zapewnia lepszg widocznosc powierzchni ataku
jeszcze przed rozpoczeciem projektow opartych

na technologii w procesach cyfryzaciji.

Patrzagc ztego punktu widzenia rola Szefa
Bezpieczenstwa Informacji (ISO) ewoluuje
w kierunku Szefa Bezpieczenstwa Al (CASIO),
wykorzystujac modele Al do pomocy w proakty-
wnym przewidywaniu zagrozen za pomoca
systemow dziatajacych w czasie rzeczywistym

i w duzej mierze autonomicznych. Ponadto maja

oni unikalng okazje, aby zgromadzic¢ liderow
biznesu i wykorzysta¢ cyberbezpieczenstwo
jako kluczowg podstawe do budowania projek-
tow cyfrowych wykorzystujgcych Al. Pozwoli to
takze do definiowania tzw. metryk, ktére mozna
$ledzi¢, takich jak rozwigzywanie incydentow oraz
ochrona Al przed zainfekowaniem lub degradacja
danych.

Jako jedno z gtéwnych priorytetow biznesowych
na rok 2024, konsolidacja cyberbezpieczenstwa
obiecuje zmniejszenie kosztow i ztozonosci
produktow oraz rozwigzan, ale niekoniecznie
zwiekszong skutecznos¢ cybernetyczna.
Firmy odkryja, ze konsolidacja nie rowna sie
platformizacji, a projekty, ktore skupiaja sie na
oszczednosciach kosztow bez uwzglednienia
optymalizacji i lepszych wynikow w zakresie
cyberochrony, sg skazane na porazke.

Zespoty ds. bezpieczenstwa muszg dostarczac
rozwigzania oparte na modularnej platformie
jako element wyrozniajacy dla biznesu, znaczaco
redukujgc liczbe dostawcow z ponad 30 do 2-3
zaufanych partnerow cyberochrony dziatajgcych
w ramach ekosystemu. Platformy bezpieczenstwa
powinny koncentrowac sie na wynikach w czasie
rzeczywistym i by¢ w duzej czesci autonomiczne.
Firmy powinny korzysta¢ z innowacyjnych part-
nerow cybernetycznych, ktorzy moga pomoc
w konsolidacji, ale takze poprawi¢ wyniki



w zakresie cyberbezpieczenstwa, bardzo waznym
elementem jest ich prostota i tatwa integracja.

Nowe przepisy, takie jak NIS2, wymagajg wiekszej
odpowiedzialnosci cztonkow zarzadu w zakresie
cyberbezpieczenstwa. W rezultacie organizacje
bedg dodawac¢ wiecej ekspertow lub bytych
CISO do swoich zarzadow itworzy¢ dedyko-
wane komitety ds. cyberbezpieczenstwa, aby
przeciwdziata¢ rosnacej kontroli ze strony regu-
latoréw. Ich gotowos$¢ do podnoszenia wtasnej
wiedzy z zakresu cyberbezpieczenstwa bedzie
kluczowym czynnikiem decydujgcym o zaufa-
niu miedzy Szefami Bezpieczenstwa Informaciji
a Zarzadem.

Kluczowe bedzie tu ustalenie ram zarzadzania
odpornoscig cybernetyczng, sponsorowane
przez zarzad. Swiadczenie ustug doradczych dla
zarzadu oraz przeprowadzenie ¢wiczen przy tzw.
“stole”. Ustawienie regularnych corocznych spot-
kan informacyjnych dla zarzadu i uwzglednienie
partnerow ekosystemowych (np. strategicznych
dostawcow, klientow i/lub dostawcow).

Zastosowanie Generatywnej Sztucznej Inteligenciji
(GenAl) w inzynierii oprogramowania, na przyktad
poprzez narzedzia powszechnie uzywane takie
jak Github czy CoPilot, stwarza ryzyko wzrostu
liczby btedow w dynamicznie rozwijajgcym sie
oprogramowaniu oraz przyspieszenia atakow na
te aplikacje, jak np. za pomoca przyspieszonego
testowania metoda fuzzing. W potgczeniu z ros-
ngcym zagrozeniem atakow na tancuchy dostaw,
jak miato to miejsce w przypadku incydentow
Solarwinds czy Codecov, oraz z wybuchowym
wzrostem wykorzystania oprogramowania open
source, przynajmniej 30% firm bedzie stawia¢
na pierwszym miejscu Cyberbezpieczenstwo
Aplikacji jako jedno z trzech kluczowych ryzyk
cybernetycznych w roku 2024.

Firmy powinny oceni¢ swoje stanowisko
w zakresie bezpieczenstwa aplikacji na kazdym
poziomie (wewnetrznego wytworstwa opro-
gramowania, oprogramowania dostawcow,
oprogramowania ekosystemu wokot klienta)
oraz opracowac plan wdrozenia bezpieczenstwa
W na etapie przygotowania aplikacji. Nalezy opra-
cowac strategie cyberbezpieczenstwa zgodnie
z tzw. doswiadczeniem dewelopera (DevEx), co



obejmuje integracje bez konfliktow w ekosyste-
mie deweloperow oprogramowania, zachow-
anie kontekstu miedzy kodem, budowaniem
a uruchamianiem, wdrozenie tzw. kontroli jako
kod oraz wykorzystanie wysokiej automatyzacji,
korzystajac z narzedzi bezpieczenstwa tzw. infra-
struktury jako kod.

Organizacje rozpoczynajg ocene swojej
infrastruktury pod katem gotowosci na
ere Quantum Computers (Komputerow
Kwantowych).

Przynajmniej 50% firm w kluczowych sektorach,
takich jak ustugi finansowe czy bezpieczenstwo
narodowe, rozpocznie projekty majgce na celu
ocene wptywu pojawiajacych sie komputerow
kwantowych na ich misje, np. na komunikacje
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zaszyfrowang, podpisywanie kodu czy jed-
nokrotne logowanie (SSO).

Firmy powinny ocenic ryzyko zwigzane z potenc-
jalnymi tzw. Ztymi Uzytkownikami, ktorzy moga
podstuchiwac i przechwytywac¢ zaszyfrowana
komunikacje, aby pozniej zdekodowac jg, gdy
komputery kwantowe stana sie dostepne. Nalezy
sporzadzi¢ liste aplikacji wtasnych opracow-
anych przez firme oraz technologii i aplikaciji
zewnetrznych dostawcow, w ktorych kryptografia
post-kwantowa (PQC) bedzie niezbedna, zarow-
no natychmiast, jak i w najblizszych latach.
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Administracja publiczna pozostaje jedna
z najbardziej zagrozonych cyberatakami
branz. Doskonale zdaje sobie ztego sprawe
coraz wiecej instytucji - az 90% jednostek
samorzadu terytorialnego ztozyto wnioski
o dofinansowanie w ramach panstwowego
projektu ,,Cyberbezpieczny Samorzad”. To
pierwszy krok w strone bezpieczenstwa, jed-
nak w co zainwestowac pozyskane srodki?

Jak wynika zbadania Dell Technologies
Data Protection Index 2022, 67 proc. liderow
IT obawia sig, ze srodki ochrony danych,
z ktorych korzystajg, moga by¢ niewystarcza-
jace wobliczu zagrozen takich jak ztosliwe
oprogramowanie oraz ransomware. Innym
wyzwaniem, z ktérym mierzg si¢ organizacije,
jest rosnaca luka kompetencyjna w obszarze
cyberbezpieczenstwa. Aby chroni¢ si¢ przed
wspotczesnymi zagrozeniami, instytucje
potrzebuja spojnej strategii bezpieczenstwa
oraz kompleksowych, intuicyjnych rozwigzan,

ktore beda realnym wsparciem dla zespotow
zajmujacych sie cyberbezpieczenstwem oraz
IT.

Wiele duzych firm decyduje sie na utworzenie
wewnetrznego centrum operacji bezpieczenstwa
(SOC - Security Operations Center), ktore zajmuje
sie obstuga wszystkich zadan zwigzanych z cyber-
bezpieczenstwem. Zadaniem pracownikow SOC
jest monitorowanie, wykrywanie i reagowanie na
wszelkie alerty i incydenty jak najszybciej, bedgc
na posterunku 24/7. Wtasny zespot specjalistow
do spraw cyberbezpieczenstwa dostepnych
przez catg dobe, jest niewatpliwie skutecznym
rozwigzaniem, jednak niezwykle kosztownym. Na
szczescie dla organizaciji, ktore nie mogg sobie
pozwoli¢ na taka inwestycje, rynek oferuje inne
rozwigzania. Swietna alternatywa dla wewnetrz-
nego SOC-u jest chetnie wdrazana ustuga MDR
(Managed Detection and Response), czyli platfor-
ma funkcjonujaca w ramach tzw. SOC as a Service
tagczaca monitorowanie zagrozen w czasie
rzeczywistym, narzedzia analizy danych oraz
doswiadczenie profesjonalistow zajmujgcych sie

cyberbezpieczenstwem.

Wiele firm specjalizujacych sie w cyberbez-
pieczenstwie dostarcza ustuge MDR, poniewaz
jest to jedno z najbardziej kompleksowych



rozwigzan pomagajgcych znaczaco zredukow-
ac¢ ryzyko cybernetyczne. Oferowana przez
Maxto ITS ustuga Dell MDR bazuje na narzedziu
Secureworks Taegis XDR, co gwarantuje szyb-
kie i skuteczne wykrywanie, reagowanie oraz
usuwanie skutkow cyberataku. Dodatkowo
firma oferuje organizacji wsparcie we wdrozeniu
rozwigzania, kwartalny przeglad oraz wsparcie
wykwalifikowanych specjalistow do spraw cyber-
bezpieczenstwa wynajmowanych na okreslong
w umowie liczbe godzin. W praktyce oznacza to
pomoc certyfikowanych inzynierow cyberbez-
pieczenstwa we wdrozeniu zalecen powstatych
na skutek incydentu bezpieczenstwa, np. zdalne
potaczenie sie z instytucja i pomoc w konfiguraciji
firewalla. Jest to zatem realne wsparcie w sytuacji,
w ktorej organizacja nie dysponuje wtasnym
zespotem specijalistow do spraw cyberbezpiec-
zenstwa. Jednoczesnie koszt ustugi miesci sie
w budzecie, ktorym dysponuja instytucje.

Kompleksowe rozwigzanie dla instytuciji

Wykrywanie oraz efektywne reagowanie na
zagrozenia stanowi kluczowy aspekt utrzymania
wysokiego poziomu bezpieczenstwa. Aby to
0siggnac, organizacje powinny wykorzystywac
zaawansowane technologie i metody wykrywania
zagrozenia. To jedyna skuteczna metoda gwa-
rantujgca poprawna identyfikacje oraz szybka
reakcje zarowno na znane, jak i nieznane ataki,
a co za tym idzie - bezpieczenstwo instytuc;ji
i znajdujacych sie w niej danych.
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Wykrywanie oraz efektywne reagowanie na

zagrozenia stanowi kluczowy aspekt utrzy-

mania wysokiego poziomu bezpieczeristwa.
Organizacje powinny wykorzystywac zaawan-
sowane technologie i metody wykrywania, aby
poprawnie identyfikowac oraz skutecznie rea-
gowac zarowno na znane, jak i nieznane ataki.

Zrodta:
Raport, Cyberbezpieczeristwo w polskich firmach 2023" firmy Vecto.
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